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21	 Beszel
Zadbaj o prawidłowe działanie wszystkich 
domowych serwerów dzięki temu wielo-
platformowemu narzędziu do monitorowania.

28	 Flatseal
W przypadku pakietów Flatpak mogą pojawić się 
problemy z uprawnieniami. Skorzystaj z tej 
przydatnej aplikacji, aby dostosować uprawnienia 
Flatpak.

33	 Wewnętrzna powierzchnia ataku
Gdy intruzi przedostaną się przez zaporę 
sieciową, pierwszą rzeczą, której szukają, jest 
nieprawidłowo skonfigurowany system.

36	 Ncat
To elastyczne narzędzie sieciowe posiada 
wbudowaną obsługę protokołu TLS.

40	A utokonfiguracja za pomocą Systemd
Pokażemy Ci, jak zbudować kamerę 
monitorującą, która rozpoczyna nagrywanie 
w momencie wystąpienia zmiany.

56	 Okular
Skorzystaj z tej wszechstronnej przeglądarki, 
aby przeglądać i dodawać adnotacje do 
plików PDF, EPUB i dokumentów ODT.

6	� Ataki na kamery 
internetowe
Jeżeli nadal nie masz pewności, 
czy warto zachować czujność, 
przekonaj się, jak łatwo napast-
nik może przejąć kontrolę nad 
kamerką wbudowaną w laptopa.

12	� Distro Zoo – dystrybucje 
oryginalne i pochodne
W tym miesiącu poznajemy 
dystrybucje Hardenwing 3.5, 
Redcore Linux 2601, RefreshOS 
3.0 i AnduinOS 2.0.0.

17	� StarFighter
Ten nowy laptop z Linuksem 
powstał z myślą o bezpieczeń-
stwie i wydajności, lecz nadal 
zmaga się z kilkoma proble-
mami wieku dziecięcego.

gdy intruz przedostanie się do 
systemu. Przyglądamy się czę-
stym błędom konfiguracji, które 
mogą prowadzić do eskalacji 
uprawnień.

36	� Administracja siecią 
i bezpieczeństwo z Ncatem
Od prostych potoków TCP po 
szyfrowane przekaźniki i doraź-
nie uruchamiane usługi: Ncat 
unowocześnia Netcata, kla-
syczny kombajn używany przez 
administratorów sieci.

40	� Automatyczna 
konfiguracja w systemie 
systemd
Systemd może reagować na 
zmianę pliku lub podłączenie 
urządzenia. Pokażemy, jak wyko-
rzystać te zaawansowane moż-
liwości do zbudowania systemu 
monitoringu.

Temat numeru
21	� Statystyki serwerów 

i alerty z Beszelem
Jeżeli zarządzasz więcej niż 
kilkoma serwerami, system 
monitorowania poinformuje Cię 
o problemach wymagających 
uwagi. Beszel jest kompleksowym 
rozwiązaniem, które łatwo skon-
figurować, a przy tym oferuje 
niezwykle duże możliwości i ela-
styczność.

28	� Przełamywanie 
schematów
Zarządzaj uprawnieniami apli-
kacji w formacie Flatpak za 
pomocą intuicyjnego interfejsu 
graficznego i zwiększ bezpie-
czeństwo pulpitu Linuksa.

33	� Zagrożenie od środka
Bezpieczeństwo nie sprowadza 
się do zapory sieciowej. Najwięk-
szy problem pojawia się wtedy, 
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46	� Uruchamianie powłoki na 
komputerach THEC64  
i THEA500
Miniaturowe komputery retro, 
takie jak THEC64 i THEA500, 
pozwalają ponownie zagrać 
w klasyczne gry z komputerów 
domowych z lat 80. i 90. Pod ich 
obudowami kryją się nowoczesne 
procesory pracujące pod kontrolą 
Linuksa, dzięki czemu urządzenia 
te potrafią znacznie więcej.

50	� UEFI Secure Boot na 
Raspberry Pi
Ściśle rzecz biorąc, rodzina 
Raspberry Pi nie obsługuje ani 
UEFI, ani Secure Boot. Za pomocą 
kilku sztuczek można jednak 
wdrożyć oba rozwiązania.

MAKERSPACE

67	� Publikowanie plików PDF
Za pomocą narzędzia Page w pro-
gramie Inkscape utworzysz układy 
wielokrotnego użytku do cyfro-
wych publikacji PDF. Nauczysz się 
korzystać z przycinanych warstw 
i szablonów oraz poprawnie eks-
portować dokumenty.

73	� Perełki FOSS
W tym miesiącu przyglądamy 
się najciekawszym projektom 
FOSS, w tym dbającemu o pry-
watność klientowi YouTube’a, 
rozszerzeniu przeglądarki do 
nanoszenia adnotacji na stro-
nach internetowych oraz otwar-
toźródłowej alternatywie dla 
AirDropa.  

56	� Otwarta przeglądarka
Przeglądaj dokumenty i dodawaj 
do nich adnotacje za pomocą Oku-
lara, rozbudowanej i rozszerzalnej 
przeglądarki dokumentów dla 
systemów Linux, macOS i Win-
dows.

60	� Kolekcjonowanie książek 
i płyt CD
Wielu z nas jest dumnych ze 
swoich kolekcji książek lub płyt 
CD. W miarę ich powiększania 
potrzebujemy narzędzi, które 
pomogą nam kontrolować 
zbiory. Warto wykorzystać kom-
puter z Linuksem i wypróbować 
aplikację ułatwiającą porządko-
wanie kolekcji.

6  �Ataki na kamery internetowe
Kamery internetowe są powszechnie znane z tego, że łatwo je zhakować. Intruzi 
wykorzystują przejęte kamery do szpiegowania, a nawet do powiększania 
swoich botnetów. W tym miesiącu przyjrzymy się, w jaki sposób osoba 
atakująca przejmuje kontrolę nad kamerą internetową, oraz przedstawimy kilka 
kroków, które możesz podjąć, aby chronić swoje urządzenia.
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