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21 Beszel

Zadbaj o prawidlowe dzialanie wszystkich
domowych serwerow dzieki temu wielo-
platformowemu narzedziu do monitorowania.

Flatseal

W przypadku pakietow Flatpak moga pojawic sie
problemy z uprawnieniami. Skorzystaj z tej
przydatnej aplikacji, aby dostosowa¢ uprawnienia
Flatpak.

Wewnetrzna powierzchnia ataku

Gdy intruzi przedostang sie przez zapore
sieciowa, pierwsza rzecza, ktorej szukaja, jest
nieprawidtowo skonfigurowany system.

Ataki na kamery
internetowe

Jezeli nadal nie masz pewnosci,
czy warto zachowac czujnosc,
przekonaj sie, jak tatwo napast-
nik moze przejac¢ kontrole nad
kamerka wbudowang w laptopa.
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36 Ncat

To elastyczne narzedzie sieciowe posiada
wbudowana obstuge protokotu TLS.

Autokonfiguracja za pomoca Systemd

Pokazemy Ci, jak zbudowaé kamere
monitorujacy, ktéra rozpoczyna nagrywanie
w momencie wystapienia zmiany.

Okular

Skorzystaj z tej wszechstronnej przegladarki,
aby przegladac i dodawac adnotacje do
plikbw PDF, EPUB i dokumentéw ODT.
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21 Statystykl serwerow
i alerty z Beszelem
Jezeli zarzadzasz wiecej niz
kilkoma serwerami, system
monitorowania poinformuje Cie
o problemach wymagajacych
uwagi. Beszel jest kompleksowym 36 Administracja siecia
rozwigzaniem, ktére tatwo skon-
figurowad, a przy tym oferuje
niezwykle duze mozliwosci i ela-

gdy intruz przedostanie sie do
systemu. Przygladamy sie cze-
stym btedom konfiguracji, ktére
moga prowadzi¢ do eskalacji
uprawnien.

i bezpieczenstwo z Ncatem
Od prostych potokéw TCP po
szyfrowane przekazniki i doraz-

stycznosc. nie uruchamiane ustugi: Ncat
12 Distro Zoo - dystrybucje unowocze$nia Netcata, kla-
oryginalne i pochodne 28 Przetamywanie syczny kombajn uzywany przez
W tym miesigcu poznajemy schematow administratoréw sieci.
dystrybucje Hardenwing 3.5, Zarzadzaj uprawnieniami apli-
Redcore Linux 2601, RefreshOS kacji w formacie Flatpak za 40 Automatyczna

3.0 i AnduinOS 2.0.0.

17 StarFighter
Ten nowy laptop z Linuksem

powstal z mys$lg o bezpieczen- 33 Zagrozenie od srodka
Bezpieczenstwo nie sprowadza
sie do zapory sieciowej. Najwiek-
szy problem pojawia sie wtedy,

stwie i wydajnosci, lecz nadal
zmaga sie z kilkoma proble-
mami wieku dzieciecego.
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pomoca intuicyjnego interfejsu
graficznego i zwieksz bezpie-
czenstwo pulpitu Linuksa.

konfiguracja w systemie
systemd

Systemd moze reagowac na
zmiane pliku lub podlaczenie
urzadzenia. Pokazemy, jak wylko-
rzystac te zaawansowane moz-
liwosci do zbudowania systemu
monitoringu.
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Ataki na kamery internetowe

Kamery internetowe sa powszechnie znane z tego, ze latwo je zhakowac¢. Intruzi

wykorzystuja przejete kamery do szpiegowania, a nawet do powiekszania
swoich botnetow. W tym miesigcu przyjrzymy sie, w jaki sposob osoba
atakujaca przejmuje kontrole nad kamera internetowa, oraz przedstawimy kilka

krokow, ktore mozesz podjaé, aby chronié¢ swoje urzadzenia.
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46 Uruchamianie powtoki na
komputerach THEC64
i THEA500
Miniaturowe komputery retro,
takie jak THEC64 i THEA500,
pozwalajg ponownie zagracé
w klasyczne gry z komputeréw
domowych z1at 80.190. Pod ich
obudowami kryja sie nowoczesne
procesory pracujace pod kontrolg
Linuksa, dzieki czemu urzadzenia
te potrafig znacznie wiecej.

50 UEFI Secure Boot na
Raspberry Pi
Scisle rzecz biorac, rodzina
Raspberry Pinie obstuguje ani
UEF], ani Secure Boot. Za pomoca
kilku sztuczek mozna jednak
wdrozy¢ oba rozwiazania.

LINUX-MAGAZINE.PL

56 Otwarta przegladarka
Przegladaj dokumenty i dodawaj

do nich adnotacje za pomocg Oku-

lara, rozbudowanej i rozszerzalnej
przegladarki dokumentéw dla
systeméw Linux, macOS i Win-
dows.

60 Kolekcjonowanie ksigzek
i ptyt CD
Wielu z nas jest dumnych ze
swoich kolekeji ksiazek lub plyt
CD. W miare ich powiekszania
potrzebujemy narzedzi, ktore
pomoga nam kontrolowac
zbiory. Warto wykorzysta¢ kom-
puter z Linuksem i wyprébowac
aplikacje utatwiajaca porzadko-
wanie kolekcji.

67

73

Publikowanie plikow PDF
Za pomoca narzedzia Page w pro-
gramie Inkscape utworzysz uktady
wielokrotnego uzytku do cyfro-
wych publikacji PDE Nauczysz sie
korzystaé z przycinanych warstw
iszablon6w oraz poprawnie eks-
portowac dokumenty.

Peretki FOSS

W tym miesigcu przygladamy
sie najciekawszym projektom
FOSS, w tym dbajacemu o pry-
watno$¢ klientowi YouTube’a,
rozszerzeniu przegladarki do
nanoszenia adnotacji na stro-
nach internetowych oraz otwar-
tozrodtowej alternatywie dla
AirDropa.
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