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25 Przejecie subdomeny DNS

Jak ochronic sie przed zagrozeniami
zwigzanymi z zapomnianymi rekordami DNS
za pomoca DNS Reapera?

Pasywny rekonesans

Dowiedz sie, co intruzi juz wiedza o Twojej
sieci.

Wydobywanie Monero

Pokazemy Ci, jak wydobywac kryptowaluty
bez drogiego sprzetu i nieporecznego
interfejsu.

TEMAT NUMERU

6 IDS oparty na Raspberry Pi
Systemy wykrywania wtaman byty
kiedys$ uwazane za zbyt skomplikowane
i kosztowne, by instalowac je w sieci
domowej, obecnie jednak mozna
uzywac Raspberry PiiSuricata IDS do
powiadamiania w czasie rzeczywistym
o nadchodzacym ataku.
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12 Przeglad dystrybucji
- Peppermint OS
W kazdym swoim aspekcie Peppermint
OS promuje mozliwos¢ wyboru. Bruce
rozmawia z zespotem Peppermint OS
o tym, jak projekt zmienit sie przez
ponad dekade istnienia.

Narzedzia do tworzenia
harmonogramow

Jesli potrzebujesz pomocy w poprawie
organizacji, Linux przyjdzie Ci z pomoca
dzieki duzej kolekcji narzedzi do
organizacjii planowania.
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39 VeraCrypt

Zapisz swoje sekrety dzieki temu poteznemu
narzedziu do szyfrowania dysku.

Symulator lotu

Pokazemy, jak wtasnym sumptem zbudowac
wyrafinowany symulator lotu.

Klucze SSH

Dzieki kluczom komunikacja przez SSH
moze by¢ bardziej bezpieczna — nlezy jednak
odpowiednio o nie dbac.

KNOW-HOW

22 Wiersz polecen - tldr
Uproszczona alternatywa dla stron
podrecznika systemowego, tldr,
dostarcza informacji o najczesciej
stosowanych opcjach polecenia.

Zapobieganie
przejmowaniu subdomen
DNS

Atakujacy moga wykorzystac Zle
utrzymane rekordy DNS, aby uzyskac
dostep do Twojego adresu IP. DNS
Reaper to otwarte narzedzie, ktore
umozliwia monitorowanie rekordow
i zapobieganie tego typu atakom.

@ Pasywne rozpoznanie

Cyberataki czesto zaczynaja sie od
wstepnego sprawdzenia zasobow sieci
i ludzi z nich korzystajacych. Pokazemy
wam kilka narzedzi, za pomoca ktorych
atakujacy zbierajg informacje.
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wtaman

Nie potrzebujesz ogromnego systemu — wystarczy
Raspberry Pi z zainstalowang Suricata, zeby
zbudowac wlasny system wykrywania wlaman

w domowej sieci.

Wykrywanie

31 Formatowanie
w LibreOffice
Opanowanie korzystania ze stylow
w LibreOffice moze zaoszczedzi¢
godziny formatowania i pozwoli¢ sku-
pi¢ sie na pisaniu.

Wydobywanie Monero
Kryptowaluta Monero pozwala dota-
czy¢ do kopaczy kryptowalut bez inwe-
stowania w drogi sprzet. Pokazemy, jak
to zrobic.

Szyfrowanie z VeraCryptem
Jak ochroni¢ dane i system operacyjny
przed wicibskimi? Jednym z najbez-
pieczniejszych, a jednoczesnie naj-
prostszych w uzyciu rozwigzan jest
VeraCrypt.

44 Programowanie:
Przeszukiwanie Dysku
Google
Mike sprawdza pliki na Dysku Google za
pomoca trzech roznych programow
dopasowujacych wzorce —w tym celu
tworzy w Go narzedzie, ktore umozliwia
obstuge meta pamieci podrecznej.
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51 Poréwnanie czujnikow
temperatury i wilgotnosci
Kazda aplikacja, ktdra zbiera duza
liczbe wartosci pomiardw, z pewnoscia
bedzie wykazywac pewne anomalie,
ale dobre rozdzielacze czujnikow nie
powinny wyswietlac takich wartosci
przez caty czas. Przetestowalismy
osiem czujnikow temperatury
i wilgotnosci pod katem doktadnosci.

@ Symulator lotu

na Raspberry Pi

Raspberry Pi4B z systemem Linux
moze rozwigzywac rbwnania
nieliniowej symulacji samolotu

w Cczasie rzeczywistym, w tym
emulowac ekrany wspotczesnych
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65 Upieksz terminal

za pomocg Oh My Posh
Dostosuj dostepny zestaw funkji
iwyglad terminala za pomoca silnika
motywow znaku zachety Oh My Posh.

Wszystko pod kontrola
System Monitoring Center skupia
wszystkie wazne informacje potrzebne
do monitorowania komputera

w ramach jednego, nowoczesnego
interfejsu.

U Dee  oB%

Systom Monitaring Canter =00 e
R Metworkc 0B/ £ ! =

Performance Processes Users Services system

Summary

7~ summary
Summary

@
B amory
Bow
B oowenk
Wmery

§ sensors

NUMER 241

Peretki FOSS

W tym miesigcu Graham bierze pod
lupe Cardinal, Celestia 1.7.0, Friture,
Wavetable, Helix Editor, Brogue CE

i wiele wiecej!

Samouczek - klucze SSH
Weryfikowanie bezpieczefstwa naszej
konfiguracji SSH i wykonywanie
regularnych audytow to niezwykle
wazne czynnosci przy utrzymywaniu
zabezpieczen Srodowiska Linuksa.
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