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Infrastruktura serwerov
ustugi w chmurze.

Ustugi w chmurze dla biznesu i developeréw

UniCloud - autoskalowalna w gore i w dét, nowoczesna chmura do zadan
specjalnych, oparta o technologie SSD. Szybka, niezawodna, automatyczna.
Umozliwia tatwg implementacje i zarzagdzanie wieloma Srodowiskami.

Apache / Nginx / Tomcat - przygotuj serwer aplikacji w mniej niz 90 sekund!

Tylko do konca marca, dla kazdego czytelnika Linux Magazine 100 zt
do wykorzystania na platformie UniCloud.

UniCloud”

Twéj darmowy kod

(1) Wejdz na strone www.unicloud.pl/kupon
© Wwpisz kod: LINUX

. - LINUX
o Wykorzystaj kupon o wartosci 100 zt
Szczegty na stronie: unicloud.pl/kupon
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wa miesigce temu wspomnia-
fem w tym miejscu o Subutai:
otwartym oprogramowaniu
P2P stworzonym przez firme
OptDyn. Od tamtej pory otrzymuje py-
tania o sposoby wykorzystania Subutai
w pracy i w domu.

Obecnie wiele 0s6b przechowuje swo-
je dane w komercyjnych chmurach, ta-
kich jak Amazon, Google czy Microsoft
Azure. Cho¢ w ten spos6b moga mieé
do nich dostep z wielu ré6znych maszyn
w danej sieci i poza nia (bez wzgledu na
to, czy to sie¢ domowa, czy firmowa),
oznacza to, ze koszty komunikacji moga
rosna¢ przy dostepie do danych spoza
infrastruktury chmurowej.

Wyobrazmy sobie, ze pracujemy
w domu, przechowujac muzyke, zdjecia
i dane na jednej z komercyjnych chmur.
Placimy za przesylanie danych do chmu-
ry, a potem drugi raz za ich pobranie.
Przy wiekszej ilosci danych koszty ta-
kiego rozwigzania moga by¢ znaczne,
wiec wiele 0séb konfiguruje w domu
czy w pracy system NAS, zyskujgc bez-
posredni dostep do danych z sieci lokal-
nej. Niestety, oznacza to, ze dane nie sa
w réwnie prosty spos6b dostepne spo-
za tej samej sieci, w ktorej dziata NAS.
Jesli jednak skonfigurujemy Subutai
i polaczymy go z NAS-em, mozemy uzy-
skac dostep do danych znajdujgcych sie
w NAS-ie bez koniecznosci ptacenia do-
stawcy ustug chmurowych za przesyta-
nie danych; zazwyczaj tez czas dostepu
jest znacznie krotszy. Kiedy zas$ jeste-
$my poza siecig lokalng, Subutai nadal
W przezroczysty sposéb zapewnia nam
dostep do danych.

Niektérzy korzystaja tez z chmur do
wykonywania kopii zapasowych swoich
danych. Dla niewielkich ilosci danych
taka ustuga moze by¢ darmowa, jednak
dane szybko rozrastaja sie i ostatecznie
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musimy co miesigc placi¢ okreslona
kwote — przy terabajtach danych moze
by¢ ona stosunkowo wysoka. Jezeli jed-
nak mamy zaufanego znajomego czy
czlonka rodziny z systemem NAS, moze-
my skonfigurowa¢ mechanizm wzajem-
nego wykonywania kopii zapasowych
przy uzyciu Subutai. W razie katastrofy
(pozar, pow6dz, kradziez) mozemy p6jsé
do niego z nowym dyskiem, skopiowaé
dane i przywrocic system NAS. Jesli nie
zalezy nam na czasie, mozemy to nawet
zrobi¢ przez Internet bez wychodzenia
z domu.

Inny scenariusz to przygotowanie
osobistego pendrive’a uruchamiajgce-
go ulubiong dystrybucje GNU/Linuk-
sa z opcja trwalego przechowywania
danych na Subutai. Uruchomiwszy
dystrybucje, nawiazujemy potaczenie
z Subutai i uzyskujemy dostep do sro-
dowiska chmurowego. Po zamknieciu
systemu nasze dane przechowywane sg
W naszej prywatnej chmurze Subutai,
natomiast dzieki opcji trwatego prze-
chowywania danych nasze ustawienia
zostang zachowane — gotowe na kolejna
sesje z Subutai. Dla o0séb, ktére — podob-
nie jak ja — czesto podrézuja, oznacza
to, Ze wystarczy zabrac ze sobg jednego
pendrive’a, by méc pracowac na dowol-
nym komputerze na §wiecie. Nasze dane
spoczywaja bezpiecznie w chmurze pry-
watnej, z dala od wscibskich oczu celni-
kow w niektoérych krajach.

A co z firmami telekomunikacyjnymi,
ktore czasem czuja sie ,ominiete” przez
korporacje oferujace ustugi chmuro-
we? Subutai daje takim firmom mozli-
wo$¢ stworzenia nowego rozwigzania
na bazie oprogramowania open source,
umozliwiajacego klientom korzystanie
z wolnych zasobéw w centrach danych.
To samo dotyczy zreszta firm hostingo-
wychiISP.
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Osobista chmura

Osobista
chmura

Pozostalym firmom Subutai daje
mozliwos¢ konsolidacji poszczegdlnych
zasobéw wewnetrznych, co pozwala
zredukowac koszty zwigzane z korzy-
staniem zewnetrznych zasobow tele-
komunikacyjnych i chmurowych. Nie
trzeba zupetnie rezygnowac z ustug firm
zewnetrznych, ale mozna znacznie zre-
dukowac zapotrzebowanie na ich ustugi.
W przypadku tzw. wrazliwych danych
mozna uzy¢ prywatnej chmury Subutai.
Moéwiac ,firmy”, mam na mysli réwniez
organizacje i instytucje panstwowe, ta-
kie jak szpitale.

Kiedy pierwszy raz w zyciu polecia-
tem do Brazylii, odwiedzilem Uniwer-
sytet w Sao Paulo (USP), gdzie po raz
pierwszy zobaczytem na zywo super-
komputer w postaci klastra Beowulfa.
Jednym z jego zastosowan byta diag-
nostyka obrazéw mammograficznych,
czyli zdje¢ rentgenowskich wykorzy-
stywanych do wykrywania raka piersi
u kobiet. Program dziatajacy na stacji
roboczej SPARC przetwarzat jedno zdje-
cie w dwadziescia godzin, podczas gdy
Beowulfowi to samo zadanie zajmowato
jedynie dziesie¢ minut, co oznaczalo, ze
wyniki badan byly dostepne praktycz-
nie od reki i w razie koniecznosci mozna
bylo od razu zleci¢ dalsze testy.

Naukowcy nie zamierzali namawiaé
kazdego szpitala na zakup Beowulfa,
lecz tak skonstruowac klaster, by roz-
tozy¢ obciazenie na wszystkie laptopy,
stacje robocze i male serwery w szpitalu,
by uzyskac¢ ten sam efekt. Dzieki Subu-
tai mozna z fatwoscia zaimplementowac
tego typu konfiguracje — jesli uda sie
W ten sposob uratowac zycie cho¢ jednej
kobiety, bedzie to oplacalne przedsie-
wziecie. HHN
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W tym miesigcu przyjrzymy sie procesowi uruchamiania Linuksa i omowimy kilka
narzedzi i mechanizmoéw zwiekszajacych bezpieczenstwo tego procesu, w tym
program rozruchowy Shim i metody wykorzystania modutéw TPM znajdujacych sie
na ptytach gtéwnych wiekszosci produkowanych wspoétczesnie komputeréw.

Warto tez zwrdci¢ uwage na:

» Obrone przed atakami DDoS - Jest to szczegdlnie ztosliwy
typ ataku, warto wiec wiedzie¢, jak skutecznie sie przed nim

zabezpieczyc.

» MakerSpace - W nowej kolumnie pokazemy, jak zbudowac¢
radio FM i i rozszerzy¢ mozliwosci starego zestawu stereo
o nowoczesne funkcje dzieki Raspberry Pi.

Pokazemy tez, jak edytowac pliki audio i wideo za pomoca narzedzi
Audacity i FFmpeg, zas wsrod Peretek FOSS wyrozniliSmy minimalistyczne

przegladarki i edytory tekstu.

NOWOSCI

6 LINUX

» KubeCon w Teksasie

» Dell wytaczy dziurawe IME od Intela

» Dobre rady Linusa Torvaldsa dla
ekspertéw od bezpieczenstwa

P Licencja GPL3 pomoze tym, ktorzy ja
tamia

» Jadro4.14

9 JADRO

» Obstuga I13C

» Naprawa mmap()

» Sledzenie zuzycia RAM-u w sytuacjach
OoOoM

RAPORT

2 Automatyczne
kopie zapasowe
Wykonywanie kopii zapasowych

jest zadaniem, ktéry wielu
uzytkownikéw uwaza za
nudny obowiazek. Dlaczego
wiec go nie zautomatyzowac?

Przedstawiamy kilka
interesujacych narzedzi, ktore
nam w tym pomoga.
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14 UEFI

Tradycyjny BIOS

ma juz kilkadziesiat

lati nie nadaza na

rozwoje nowoczesnych
komputerow. Jego potezny
nastepca, UEFI, jest
wygodniejszy w uzyciu,

ma wiecej funkcji i moze
pomoc w lepszym
zabezpieczeniu komputera.
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[ 2 MARKETING OPEN SOURCE
Marketing wolnego i otwartego oprogramo-
wania wyglada nieco inaczej niz w przypadku
zamknietych rozwigzan. Postanowilismy
podzieli¢ sie naszymi doswiadczeniami.

76 DIGITALIZACJA KOLEKCJI
MUZYCZNEJ

Uzbrojeni w Audacity mozemy z tatwoscia

skonwertowac swoja kolekcje winyli, tasm

magnetofonowych i ptyt CD do nowoczesnych

bezstratnych formatéw.

25TPM

Modut TPM na naszej ptycie
gtownej moze pomoc
zwiekszyc bezpieczenstwo
systemu.

20 BEZPIECZNE
URUCHAMIANIE
LINUKSA Z SHIMEM

Menedzer startu Shim
pozwala uzytkownikom

80 PERELKI FOSS

Prezentujemy nastepujace aplikacje: Qute-
browser 1.0, Min, Storyboarder, BorgBackup
1.1, Argentum Age i wiele wiecej!

Linuksa odzyska¢ kontrole
nad procesem uruchamiania
systemu.

KNOW-HOW

36 STACER
Prezentujemy poreczna aplikacje do
porzadkowania systemu.

39 PROGRAMOWANIE:

CIAGI SI
Czy sztucznej inteligencji uda sie ztamac
popularne testy na inteligencje?

43 OBRONA PRZED ATAKAMI
DDOS

Aby zabezpieczy¢ sie przed atakami

DDoS, wtasciciele witryn uciekaja sie do

pomocy firm trzecich. Nie jest to jednak

jedyna metoda obrony przed zmasowa-

nymi atakami.

4 Tails:.

47 PEEK

Tworzymy screencasty i eksportujemy j

do popularnych formatéw.

50 WARSZTAT ADMINA: INXI
Najnowsza zabawka Charly’ego moze
brzmiec jak imie Teletubisia, w rzeczy-
wistosci jednak Inxi prezentuje szereg
przydatnych informacji na temat sprzetu

i oprogramowania.

51 WIERSZ POLECEN: MELT
Zaréwno eksperci, jak i poczatkujacy
moga nauczyc¢ sie edycji plikow audio

i wideo w wierszu polecen.

STRONA 12

86 samouczek: FFMPEG

Jesli musimy przerobi¢ wiele filméw w okre-
Slony sposoéb, lepiej uzy¢ do tego narzedzia
dziatajacego w wierszu polecen.

MAKERSPACE

54 INTELIGENTNE MIASTA

Dzieki oprogramowaniu open source i loT

w miescie Messyna we Wtoszech wprowadzono
szereg innowacyjnych zmian.

56 RADIO NA RASPBERRY PI
Budujemy proste radio FM, uzywajac w tym
celu Raspberry Pi, urzadzenia RTL-SDR

i wyswietlacza LCD.

60 VOLUMIO 2

Dzieki Volumio 2

mozemy przeksztatci¢

stare stereo

W nowoczesny system

audio odtwarzajacy

szereg formatow, réwniez z sieci, i kontrolowany
za pomoca smartforna lub tabletu.

66 OPENSTACK
Instalujemy OpenStacka za pomoca
Packstacka.

ails:.

Bezpieczny LinuX do ochrony prywatnosci w Internecie

® Petna anonimowos¢ w sieci
® Bezpieczne narzedzia komunikacyjne
® Brak modyfikacji na dysku twardym
® Wersja zabezpieczona przed atakami Spectre i Meltdown
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@ KUBECON W TEKSASIE

Kubernetes, masowo wybierany przez klientow w ciagu ostatnich trzech lat, zostal w konicu dyzurnym Linuksem dla

ustug chmurowych. Pierwsze wydanie Kubernetesa ogtoszono w 2014 roku. Teraz korzystajg z niego: Google (jego tworcy),
Microsoft i AWS, a wiec wszyscy trzej najwieksi dostawcy ustug w chmurze. Zaczyna z niego korzysta¢ nawet Docker, obok
swojego wlasnego orkiestratora o nazwie Swarm. Cloud Foundry zastosowata Kubernetesa w roli Srodowiska dla klastréow,

Cloud Foundry Container Runtime, natomiast twércy OpenStack juz uzywaja go do wdrozen OpenStacka jako aplikacji.
Swoje kubernetesowe dystrybucje oferuja tez wszyscy wydawcy gtéwnych dystrybucji: Red Hat, SUSE i Canonical.
Wiasnie wzrost popularnosci i liczby instalacji Kubernetesa byl tematem KubeCon, ktéry odby! sie miedzy 6 a 8 grudnia
2017 r. w Austin w Teksasie. W trakcie konferencji Oracle uwolnit Zrédta swoich zwiazanych z Kubernetesem narzedzi do
bezserwerowego wdrazania aplikacji i zarzadzania wieloma chmurami.
Microsoft oglosil, ze nowe wydanie Azure wniesie do spotecznosci Kubernetesa wiecej funkcjonalnosci bezserwerowych
i DevOps, natomiast Bitnami wdrozyto nowa klastrowa konsole do wdrazania aplikacji Kubernetesa (Kubeapps).
Spotecznosé¢ Kubernetesa oglosita wydanie 1.0 CordeDNS, narzedzia obstugujacego DNS w Kubernetesie. Do macierzystej
fundacji Kubernetesa, Cloud Native Computing Foundation, ze statusem zlotych cztonkéw dotaczyly firmy JFrog i Baidu.

DELL WYtACZY DZIURAWE IME OD INTELA

Intelowski podsystem na chipsetach proce-

soréw, IME (Intel vPro Management Engine),
spotkatl sie z fala krytyki po tym, jak badacze bezpieczen-
stwa znalezli w nim btedy pozwalajace atakujacemu zdalnie
przejac kontrole nad podatnymi komputerami.

,Exploit umozliwia atakujacemu uzyskanie pelnej kon-
troli nad firmowymi komputerami, nawet jesli sg wylaczo-
ne (ale podpiete do gniazdka sieciowego). Pragniemy, aby
ujawnienie tej podatnosci zwiekszylo znajomosé probleméw
z bezpieczenstwem firmware i pomogto unikacé takich incy-
dentéw w przyszlosci” — komunikuje Embedi, firma zajmuja-
ca sie bezpieczenstwem i odkrywca btedu.

Intel nie udostepnia zadnych informacji o swoich tajem-
niczych zamknietych technologiach - moduly Management
Engine sg blizej sprzetu niz system operacyjny, a uzytkow-
nicy nie maja do nich dostepu ani mozliwosci sterowania
nimi.

Skoro Intel nie dzieli sie informacjami o swojej technolo-
gii, to producenci komputeréw i uzytkownicy nie maja moz-
liwosci wykrycia ani zatatania takich podatnosci. Poki co
Dell jako jedyny z producentéw prébuje chronic¢ uzytkowni-
kow, wyltaczajac IME we wszystkich nowych komputerach.
Aby wiaczy¢ taka ustuge, uzytkownicy beda musieli dodat-
kowo zaptacic.

Dell wypowiedziat sie dla portalu ExtremeTech: , Przez kil-
ka lat bedziemy oferowali opcje konfiguracji polegajaca na
wylaczeniu Intel vPro Management Engine (ME) na wybra-
nych komercyjnych platformach klienckich. Konfiguracja,
zwana «Intel vPro — ME inoperabley, jest dostepna na zamé-
wienie na Dell.com. Niektorzy klienci biznesowi zwracali
sie do nas z prosba o taka mozliwosé¢, wiec odpowiadajac na
konkretne potrzeby, oferujemy ustuge fabrycznego wytacze-
nia Management Engine. Opcja ta nie byta wczesniej dostep-
na dla masowych odbiorcéw, poniewaz moze powodowac
wylgczenie rowniez innych funkcji”.

W §lad Della péjda inni producenci komputeréw, szcze-
gOlnie takich z preinstalowanym Linuksem. Dell jest naj-
wiekszy w branzy,
a jesli podatny
silnik zaczng wy-
laczaé rowniez
inni, Intel moze
by¢ zmuszony do
otworzenia zrodet
technologii lub
przynajmniej po-
kusi¢ sie o nieco
przejrzystosci.
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OD BEZPIECZENSTWA

Linus Torvalds, tworca jadra Linuksa, nie przepada za spo-
lecznoscia zajmujaca sie bezpieczenstwem — jego zdaniem
te problem to zwykte btedy, ktore ktos wykorzystat. ,Nie
ufam ludziom od bezpieczenstwa, moga zrobic cos szalone-
go” — powiedziat Torvalds w odpowiedzi na proSbe o wigcze-
nie taty od jednego z najwazniejszych developeréw jadra,
Keesa Cooka.

Tym razem Torvaldsa rozztoscilo to, ze tata Keesa mo-
gtaby cos zepsué. Kees dodat do niej tryb fallback i napisat:
,Lata od jakiegos czasu lezy na -next bez wiekszych proble-
mow, ale niedawno dowiedzieliSmy sie o brakujacych bia-
lych listach, wiec doszed? tryb fallback, zebySmy na pewno
niczego nie popsuli. Za jedno lub dwa wydania planuje usu-
nac fallback”.

Torvalds odmoéwit wlaczenia taty do kodu jadra i skomen-
towat: ,,Bardziej strawne mogloby by¢ zadanie pull od Ciebie
wprowadzajace te sama infrastrukture, ale takie, ktore na
pewno niczego nie zepsuje”.

Kees odpisal: ,Wtasnie dlatego dodatem tryb fallback —
kvm i sctp (ipv6) zostaly zauwazone dopiero pod koniec

NOWOSCI
T

DOBRE RADY LINUSA TORVALDSA DLA EKSPERTOW

cyklu rozwojowego, wiec zasmucito mnie, ze odbyly sie juz
wszystkie potrzebne testy. Chciatem zagwarantowac, ze se-
ria trafi na swoje miejsce i niczego nie zepsuje z powodu
ewentualnych przeoczonych biatych list”.

Torvalds zareagowal: ,Nie jestem ani troche zaintere-
sowany zabijaniem proceséw. Jedyny proces, jaki mnie
obchodzi, to development, kiedy to znajdujemy bledy i je
naprawiamy”.

Oprocz zwyklych przepychanek tym razem mamy tez
cenna rade dla specjalistéw bezpieczenstwa. Zdaniem Tor-
valdsa priorytetem powinno by¢ debugowanie jadra i do-
ktadanie staran, by wydanie za rok bylo lepsze niz wydanie
dzisiejsze. Torvalds odrzuca popularng koncepcje zabijania
proces6w z powodu bledéw. ,(...) prace nad uszczelnieniem
nie powinny sie konczy¢, a zaczynac procedura «ostrzezmy
wszystkich, ze co§ wyglada groznie, a za rok, po wystarcza-
jaco dtugim ostrzeganiu, bedziemy pewni, ze wytapaliSmy
wszystkie normalne przypadki». Dopiero wtedy mozna po-
dejmowac drastyczniejsze kroki. Skoniczmy z idiotyczna po-
stawg «zabij, poki to widaé, pytania beda pozniej»”.

@ LICENCJA GPLV3 POMOZE TYM, KTORZY JA tAMIA

Red Hat wspélpracuje z najwiekszymi

firmami technologicznymi, w tym Faceboo-
kiem, Google i IBM-em, aby ulatwi¢ podmiotom tamigcym
licencje GPL spelnienie jej warunkow. Wymienione spotki,
pomagajac innym, stosuja postanowienia naprawcze GNU
GPLv3.

Zgodnos¢ z licencja jest jedna z najwiekszych bolaczek
korzystania z komponentéw open source w produktach
komercyjnych. Z jednej strony organizacje takie jak Linux
Foundation podejmujg wiele réznych staran, by firmy
korzystaly z oprogramowania open source, nie martwigc
sie 0 zgodnos¢ z warunkami licencji. Z drugiej strony sa
przypadki takie jak agresywny atak Software Freedom
Conservancy na firme VMware, co zaszkodzilo wzajemnej
wspolpracy i spornym projektom open source. Co gorsza,
takie dziatania prawne wysytaja w §wiat komunikat, ze
porywanie sie na open source konczy sie kontuzja.

Firmy nie tamia przeciez warunkéw licencji celowo.
»Wiekszo§¢ przypadkéw wynika z bledu, a nie ztej woli. Eg-
zekwowanie Copyleft powinno pomac takim dystrybutorom
przeksztalci¢ sie w pomocnych uczestnikéw projektow wol-
nego oprogramowania, z ktérego sami korzystaja” — powie-
dzial Joshua Gay z Free Software Foundation.

Takim firmom trzeba jednak da¢ mozliwo$¢ poprawie-
nia zgodnoSci. Licencja GPLv2, jedna z najbardziej znanych
licencji copyleft, przewiduje samoczynne trwate zerwanie

licencji w momencie ztamania jej warunkéw. To dos¢ bru-
talne podejscie, ktore zniechecalo podmioty do wspélpracy
i prowadzilo do kolejnych konfliktowych zabiegéw praw-
nych, na ktérych nie korzystal nikt poza prawnikami. Linus
Torvalds powiedzial kiedys, ze kiedy tylko wkraczajg praw-
nicy, ,przegralisSmy”.

Wprowadzajac licencje GPLv3, Free Software Foundation
data uzytkownikom mozliwo$¢ popracowania nad stwier-
dzonymi przekroczeniami. >
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Jest to poprawa w poréwnaniu do suro- na bledy zgodnosci w kodzie objetym do tej pory licencjami

wych warunkéw tamania licencji zawartych ~ GPLv2 oraz LGPLv2.1i v2.

w GPLv2. Licencja GPLv3 daje podmiotom Wraz z przyjeciem tego zréwnowazonego rozwiazania

tamigcym licencje po raz pierwszy mozli- firmom bedzie wygodniej stosowa¢ komponenty open sour-
woS¢ przywrdcenia wynikajacych z niej praw w chwi- ce w swoich produktach i nie beda musialy obawiac¢ sie po-
li, gdy wykroczenia zostana zazegnane. Ma to na celu zwéw za nieumyslne zlamanie warunkow.
tworzenie liczniejszych okazji do wspolpracy i wybie- Red Hat we wpisie na swoim blogu wyrazil nadzieje, ze
ranie rozstrzygnie¢ polubownych zamiast agresywnych ,duze ekosystemy projektéw na licencjach GPLv2 i LGPLv2.x
pozZwWow. znacznie skorzystajg na tych przyjazniejszych warunkach

Red Hat, Facebook, Google i IBM beda angazowac sie zrywania licencji, pochodzacych z GPLv3”. Takie dziatanie

w rozciagniecie podejscia wprowadzanego licencja GPLv3 Red Hata nalezy zdecydowanie pochwalic.

@ JADRO LINUKSA - JEST WERSJA 4.14

Tworca Linuksa, Linus Torvalds, oglosit 12 1i- twoje proby zepchniecia jej gdzie indziej to podrabiany
stopada 2017 r. wydanie jadra w wersji 4.14. Przewidywany szajs. Wlasnie takie szmiry zrazaja mnie do Twoich opi-
termin byl wczesniejszy, ale wydanie op6znito sie z po- nii i kodu. Jesli nie chcesz przyznaé, ze regresje wywotat
wodu laty na AppArmor powodujacej regresje. Torvalds Twoj commit 651e28c5537a («apparmor: add base infra-
zaatakowat developera z Canonical, ktéry znalaz} regresje structure for socket mediation»), to juz wole zrezygno-
zwigzana z AppArmor, ale skomentowal, Ze nie ma czym sie  waé z Twoich commitow”.
przejmowac. Torvalds zdecydowat sie na op6znienie wydania jadra,

aby nie dopusci¢ do ostatecznego zaimplementowania
regresji.

Jadro Linuksa w wersji 4.14 ma zosta¢ nastepng wer-
sja z dlugoterminowym wsparciem (LTS). Jak mowi Greg
Kroah-Hartman, opiekun stabilnej galezi jadra: ,Wersja 4.14
jest juz wydana oficjalnie i prawdopodobnie bedzie kolejng
wersjg LTS wspierang przeze mnie stabilnymi tatami prze-
noszonymi wstecznie przez co najmniej dwa lata. No chyba
ze to wydanie okaze sie kotem w worku z okropnymi prob-
lemami. Jesli tak, to zastrzegam sobie prawo wyboru innego
jadra, ale cykl wydan ostatnio idzie nam gtadko, wiec moze
nie bedzie to konieczne (0j, chyba wykrakatem...)”.

Z ciekawszych nowos$ci w tym wydaniu warto wymienic¢
zintegrowang obstuge HDMI-CEC dla Raspberry Pi, dzieki
ktorej uzytkownicy kilku urzadzen opartych na ,malin-

Torvalds odpowiedzial: ,W przypadku jadra pod po- kach” beda mogli sterowac¢ nimi jednym pilotem, a takze
jeciem regresji rozumiemy brak powtorzenia takich duze ulepszenia wydajnosci KVM, Xen i Hyper-V. W tym wy-
samych efektow dziatania jadra przy takiej samej prze- daniu ulepszono takze obstuge EFI pod katem bezpieczen-
strzeni uzytkownika. Regresje powoduje jadro, wiec stwa i stabilnosci.

Zawsze na biezgco LI N u x

Najéwiezsze informacje w l [ t .
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Nowoscl w jadrze

Kronikarz Zack Brown informuje o pogladach, wydarzeniach, dylematach i innych nowosciach
w spotecznosci programistow jadra. zack Brown

Obstuga I3C

Boris Brezilon opublikowat fatki imple-
mentujace cze$¢ gtéwnej infrastruktury
I3C. Jest to kompleksowe uaktualnienie
protokotu 12C, stuzacego komunikacji
przez porty szeregowe, z ktérego korzy-
sta duza grupa czujnikéw, poniewaz jest
to prosty, dwuzylowy interfejs. Jednak,
podczas gdy prostota sprawia, ze ilo§é
urzadzen sensorycznych roénie, zarza-
dzanie rosngcym wolumenem danych
przesytanych ta droga i iloscia przerwan
potrzebnych do kolejnych urzadzen za-
czyna mie¢ duze znaczenie. Dlatego
wiasnie powstat I3C.

Rozwiazanie Borisa jest wstecznie
kompatybilne z 12C, dzieki czemu nie
sprawia probleméw uzytkownikom.
Jednak w niektérych kwestiach autor
musiat p6j$¢é na kompromis i dlatego
korzystanie z jego API moze sprawiac
problemy. Dodatkowo pozostawil

B ZACK BROWN

Lista dyskusyjna po$wiecona rozwojowi
jadra jest gtownym narzedziem komunika-
cyjnym programistéw jadra. Ruch na niej
jest ogromny - dochodzi do dziesieciu ty-
siecy listéw tygodniowo. Pozostawanie
zwszystkim na biezaco to zadanie bardzo
trudne dla zwyktych $miertelnikow. Zack
Brown jest jedna z niewielu 0séb, ktéra
uwaznie $ledzi wszystkie dyskusje.
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niezaimplementowang cze$¢ API I3C,
chociaz planuje uzupetnic te luke
w przyszlosci.

Jednym ze wspomnianych kompromi-
sOw jest wymaganie, aby operacje zwia-
zane z oprogramowaniem uzytkownika
byly nieatomowe (czyli dany proces mo-
Ze zostac przerwany przez co$ innego).
Jest to pewnie niedogodnosé, gdyz kod
uzytkownika musi zna¢ swoéj aktualny
stan w czasie wywotania API I3C. Boris
zaznaczyt jednak, Ze moze to zmienié. Po
prostu takie rozwigzanie bylo szybsze.

Jednym z brakujgcych fragmentow
API jest obstuga urzadzen podlaczanych
podczas pracy komputera (hot plugging),
co dla wielu moze skresla¢ nowe roz-
wiazanie. Oczywiscie, z czasem kod I3C
bedzie uzupelniany i brakujgce API zo-
stang dodane.

Wolfram Sang przyjrzat sie kodowi
zrédtowemu, ale nie miat obiekcji i za-
twierdzit tatki.

Arnd Bergmann zapytal, dlaczego Bo-
ris stworzyl caly nowy podsystem dla
I3C, zamiast po prostu rozwingac istnie-
jacy 12C, tak aby wspierat tez I3C. Boris
odpowiedziatl:

,13C112C s3 zupeknie inne. Nie méwie
o warstwie fizycznej, ale o tym jak ma-
gistrala ma by¢ obstugiwana przez war-
stwe programowa. Uwazam, ze I3C blizej
jest do magistrali wykrywajacych urza-
dzenia automatycznie, takich jak USB
czy SPL

Wszystkie urzadzenia I3C moga by¢
wykryte i nie musza by¢ identyfikowa-
ne na poziomie plyty (z wykorzystaniem
drzewa urzadzen (DT), ACPI czy cze-
gokolwiek innego). Ponadto, niektére
z nich mozna podlaczy¢ do dziatajace-
go sprzetu i, co najwazniejsze, wszystkie
identyfikuja sie w czasie procedury wy-
krycia (nazywanej DAA w I3C).

Istnieje co$ analogicznego do «kla-
sy urzadzenia». W Swiecie I3C nazy-
wa sie to DCR (Device Characteristic

NUMER 168

Register, czyli Rejestr Cech Urzadzenia),
ale odgrywa te sama role: jest to zbior
standardowych interfejsow, z ktérymi
urzadzenia musza by¢ zgodne, jesli chca
by¢ kompatybilne z DCR ID (jak przy-
spieszeniomierz, zyroskop itp.) [...]

Urzadzenia udostepniaja réwniez
48-bitowe, sktadajace sie z mniejszych
pol, tymczasowe ID. Dwa z tych pél sa
szczegblnie interesujace: ID producen-
ta 11D czesci, ktére mozna poréwnacé do
dostawcy i ID produktu w §wiecie USB.

Podane informacje (DCR, ID produ-
centa i ID czesci) moga zosta¢ wykorzy-
stane przy dopasowaniu sterownikéow,
zamiast nazw, jak to odbywa sie w urzg-
dzeniach I2C.

Jak wiec widaé, wspédtpraca z szyna
I3C jest zupeknie inna niz z 12C”

Boris dodal: ,OczywiScie moge prze-
nies¢ caly kod do drivers/i2c/, ale nie
zmieni to faktu, Ze magistrale I3C i 12C
sa catkowicie rézne i niewiele je taczy”.

Jednak Arnd chcial kontynuowac dys-
kusje. Stwierdzil, ze istniejg argumenty,
aby nie rozszerzac 12C, tak aby obejmo-
wato tez I3C, uwaza jednak, ze sg tez
przestanki, by jednak to zrobi¢, nawet je-
§li powstanie lekki batagan. Powiedzial:
,Odzwierciedlenie fizycznej hierarchii
W oprogramowaniu ma wiele zalet i je-
§li urzadzenia 12C i I3C moga by¢ pod-
Iaczone do tej samej magistrali, dobry
model powinien przedstawiac je na tym
samym poziomie. Odnosi sie to zaréwno
do jadra (w sysfs i strukturach danych),
jak i do drzewa urzadzen (zaktadajac,
ze urzadzenia I3C nalezy w ogdle w ten
sposéb opisywac). Oba rozwigzania nie
muszg korzystac z tego samego modelu,
ale latwiej by byto, gdyby tak robily”.

Nastepnie dodal: ,W przesztosci dys-
kutowalismy juz, czy 12C i SPI powin-
ny byl potaczone pod jednym typem
bus_type, poniewaz wiele urzadzen mo-
ze by¢ podigczanych do obu interfejsow.
Jesli okazuje sie, ze urzadzenia I3C dos¢
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czesto wspieraja tryb awaryjny I12C, po-
siadanie tej samej wartosci bus_type
moze w znacznym stopniu uproscic ste-
rowniki, gdyz wymagana bedzie jedynie
pojedyncza struktura i2¢c_driver. Wiek-
sze skomplikowanie po stronie podsyste-
mu, zrownowazone wiec bedzie przez
uproszczenie sterownikow”.

Boris stwierdzil, ze nie dostrzega korzy-
Sci plynacych z takich rozwiazan i wyra-
zit zdziwienie na temat idei potaczenia 12C
i SPL Poprosit Arnda o wyjasnienie, na co
ten odpowiedziat: ,nigdy nie dokonalismy
tego potaczenia, wiec pewnie okazalo sie,
ze koszt tej operacji byl wiekszy niz korzy-
Sci”. Jednak okreslil, ze ogdlnym celem jest
uproszczenie opcji konfiguracyjnych kom-
pilacji jadra. Powiedziat:

,Najwiekszy problem z pojedynczym
sterownikiem pracujacym na réznych
magistralach (I2C z SPI albo 12C z I3C)
jest obstuga réznych kombinacji konfi-
guracji (na przyktad I2C=m, SPI=y).

Najprostszym rozwigzaniem jest
funkcja module_init, ktora rejestrowata-
by oba sterowniki, ale wymaga do wpro-
wadzenia zaleznosci od Kconfig w obu
podsystemach. Dodatkowo nie mozemy
korzysta¢ z module_i2c_driver().

Innym rozwigzaniem jest zdefinio-
wanie kilku #ifdef wraz ze skompliko-
wanymi zaleznoSciami sterownikéw
w Kconfig, tak aby rejestrowac tylko
sterowniki obiektéw na magistralach,
ktore sg dostepne. Da sie to zrobic, ale
praktycznie nikt bez glebszej analizy nie
zrozumie tego za pierwszym razem.

RozwigzaliSmy to w ten sposdb, ze
podstawowy sterownik znajduje sie
w jednym module, a dodatkowe jego cze-
Sci, dla konkretnych magistrali, znajdu-
ja sie w innych modutach, dla ktérych
ponownie mozemy skorzystac z modu-
le_i2c_driver. W jadrze znajduje sie wiele
wystapien sterownikow laczacych w so-
bie I2C i SPI i dziala to dobrze, chociaz
powieksza sie koszt w poréwnaniu do
sytuacji z jednym sterownikiem, ktéry
méglby na przyklad korzystac z regmap
w celu okreslenia r6znic w funkcji pro-
be(). Takie rozwigzanie sprawitoby, ze
wszystko byloby w jednym miejscu”.

Dla Borisa mialo to sens, gdyz widzial
zasadno$¢ posiadania jednego podsyste-
mu. Dalej jednak uwazal, Ze scenariusz
Igczenia obu rozwigzan nie prezentu-
je sie dobrze. Zapytal, czy ,nie moze-
my rozwiazaé tego problemu z pomoca
makra module_i3c_i2c_driver(), ktére
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przejeloby cala zlozonos¢ sterownikéw
12C/13C?”.

Wolfram, ktoéry wczesniej zgodzit sie
na tatki Borisa, uwazal, ze taczenie 12C
z I3C moze by¢ czyms$ zupelnie innym
niz Iaczenie [2C z SPI. W tym drugim
przypadku zaklada sie raczej, ze sys-
tem moze posiadac albo jedno, albo dru-
gie, dlatego wspieranie obu obejmowato
wszystkie mozliwosci. Jednak watpit,
czy istnieje sprzet dziatajacy jednocze-
$nie na I2C i I3C. A poniewaz kod I3C jest
wstecznie kompatybilny z 12C, nie ist-
nieje potrzeba ich taczenia. Uzytkownik
moze po prostu podlaczyc¢ urzadzenie
12C i bedzie dziataé.

Boris odpowiedzial, ze chociaz nie zna
aktualnie urzadzen, ktére korzystalyby
z obu protokotéw, to ,specyfikacja jasno
okresla, do czego stuzg statyczne adresy,
ijedna z mozliwosci ich wykorzystania
jest podlaczenie urzadzenia I3C do magi-
strali I2C, na ktérej zachowywaloby sie
jak urzadzenie I12C”. Istnieje wiec praw-
dopodobienstwo, i Wolfram sie z tym
zgodzil, ze w przysztosci pojawig sie urza-
dzenia korzystajace z obu protokoléw.

Boris prébowat potaczyc I2C z I3C, ale
miat trudnosci juz w fazie projektowa-
nia rozwigzania. Powiedziat tez: ,Trud-
no jest zaprojektowac rozwiazanie dla
urzadzen, ktérych sie nie posiada. Jak na
razie moge nasladowac i zmienia¢ 12C
w zaleznosci od potrzeb uzytkownika”.

W innym miejscu Greg Kroah-Hart-
man poprosit Borisa o oddzielenie do-
kumentacji od tatki i opublikowanie jej
oddzielnie, tak aby kod byt latwiejszy
do przejrzenia. Zapoznat sie jednak z ca-
toscig i miat kilka uwag, na ktére Boris
obiecatl odpowiedzie¢.

Greg zauwazyt, dzieki brakujacemu
typowi danych, ze Boris nigdy nie testo-
wat usuniecia urzadzenia I3C, po tym
jak juz zostalo zainstalowane. Boris od-
powiedziat: ,Masz mnie, nigdy tego nie
testowatem”. Pytal potem o techniczne
aspekty tego typu przypadku.

W tym momencie dyskusja zeszta na
bardziej specjalistyczne tematy, gdyz
Greg i Boris zastanawiali sie nad proble-
mem usuwania urzgdzen w momencie
pracy systemu.

Ostatecznie odpowiedz na zadane
poczatkowo pytanie nie padla, ale wy-
daje sie oczywiste, ze kod Borisa zosta-
nie przerobiony, tak aby uwzglednié¢
uwagi Grega i Arnda. Jest to jednak za-
danie, ktére moze by¢ duzo bardziej
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skomplikowane, niz Boris przewidywat,
iraczej nie ma on urzadzen potrzebnych
do testow (W pewnym momencie napi-
sal: ,wszystkie testy wykonywatem na
sztucznie emulowanych urzadzeniach
13C”). Wyglada wiec na to, ze I3C zosta-
nie predzej czy pézniej wlaczone do
jadra, ale ciggle istniejg dos¢ duze prze-
szkody do pokonania.

Naprawa mmap()

Dan Williams zauwazy! pewien biad.
Wywolanie systemowe mmap() nie
sprawdzato nieznanych flag, co oznacza-
fo, ze wspolczesne, nowe mmap, ktérego
zachowanie nie wspétgra ze starszymi
systemami, nie bedzie konczy¢ sie w ak-
ceptowalny sposéb. Dan chceiat zaimple-
mentowac nowe wywolanie, mmap3(),
ktoére by sprawdzato wszystkie flagi.

Zrodzito to kilka probleméw. Po
pierwsze, Christoph Hellwig zauwazyt,
ze ,dodawanie nowych wywotan syste-
mowych to bolesny proces; przerobie-
nie wszystkich rodzajow architektury
trwac bedzie wieki (szczegélnie w przy-
padku wielu architektur 32-bitowych,
dla ktérych nalezy wzia¢ pod uwage
rézne poziomy granularnosci), a potem
trzeba jeszcze uwzglednic biblioteki C,
nie wspominajac o aplikacjach”.

Christoph zasugerowat skorzysta-
nie ze stosowanego juz obejscia przez
__MAP VALID.

Dan odpowiedzial: ,Zgadzam sie, ze
W ten sposob tworzy sie batagan i op6z-
nienia dla architektur oraz bibliotek
libc, ale przeciez skierowane to jest do
nowych aplikacji i bibliotek, ktére wie-
dza, ze nalezy szukaé nowej flagi, wiec
musza wykonaé dodatkows prace, szu-
kajac nowego wywolania systemowego”.

Odnoszac sie do mozliwosci wyko-
rzystania__ MAP VALID, zauwazyl,
ze ,nowa flaga mmap w tym wypad-
ku musi wspélpracowaé z MAP SHA-
RED, podczas gdy MAP PRIVATE jest
ignorowany”.

Powiedzial jednak, Ze jesli nie bedzie
to zbyt uciazliwe, moze zgodzi¢ sie na
takie rozwigzanie.

Christoph zaczat sprawdzaé kod
mmap i stwierdzil, Ze znalaz} rozwigza-
nie problemu ignorowania MAP _PRI-
VATE. Stwierdzil, ze to zdecydowanie
lepsza opcja niz dodawanie nowego wy-
wolania systemowego.

Jednak Kirill A. Shutemov przyjrzat
sie odkryciu Christopha i zauwazyt, ze
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niektére architektury, w szczegdlnosci
PA-RISC, nie beda wspélpracowaé z tym
rozwiazaniem. Christoph odpowiedzial:
,Nie powinni$my sie przejmowac¢ pamie-
cia trwatg w PA-RISC. Musimy jedynie
znalez¢ spos6b wykluczenia PA-RISC,
tak aby nie skomplikowac sobie zycia”.
Kirill jest przeciwny takiemu rozwia-
zaniu. Twierdzi, ze interfejs wywotania
systemowego powinien by¢ uniwersalny
inie moze zachowywac sie inaczej w za-
leznosci od urzadzenia, na ktérym byt
uruchomiony.

Dyskusja trwata, cho¢ wydawato sie, ze
powoli odchodzi od pierwotnego tematu.
W konicu Dan wrécit do niego, mowiac:

»Problemem jest to, ze aby wspierac
nowe flagi mmap, dla danych architek-
tur nalezy wyszukac flagi, ktére na pew-
no nie beda dziata¢ na starszych jadrach.
Przypisanie na PA-RISC wartosci 0x8 do
MAP DIRECT nie dziala, poniewaz be-
dzie ignorowane na starszych jadrach.

Jednak juz teraz niektére architektu-
ry posiadajg wlasne punkty dostepowe
sys_mmap. Architektury, ktére nie mo-
ga dziata¢ standardowo (wydaje sie, ze
tylko PA-RISC), beda zmuszone dodac
nowe wywotanie mmap. Jest to dobry
kompromis pozwalajacy kazdej innej ar-
chitekturze dodac taka funkcjonalnosé
w istniejgcym wywolaniu mmap”.

Helge Deller nie zgodzil sie z tym, mé-
wiac: ,Nie chce, aby inne architektury
cierpialy z powodu PA-RISC. Jednak do-
dawanie nowego wywotania tylko na
potrzeby PA-RISC tez nie jest dobrym
rozwigzaniem, poniewaz nikt potem te-
go u siebie nie wprowadzi”.

Helge zaproponowal w tym wypadku
ingerencje w ABI (interfejs binarny apli-
kacji) dla PA-RISC. W ten spos6b uzyska
sie prawidlowe dzialanie bez wiekszych
kombinacji. Dodal, ze i tak nie ma zbyt
wielu uzytkownikéw PA-RISC, a wiek-
szo$¢ z nich regularnie aktualizuje jadro,
poniewaz w ostatnim czasie dodano wie-
le zmian w kodzie.
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Jednak Dan odpowiedzial: ,Problem po-
lega na tym, ze chcemy unikng¢ w ABI
bledéw, a w szczegblnosci blednych wy-
nikéw przekazywanych jako prawidlowe.
Utkniemy;, jesli niektére aplikacje beda
oczekiwaly, ze warto$¢ 0x8 jest ignorowa-
na, lub na odwrét, aplikacja, ktéra mu-
si opierac sie na semantyce MAP SYNC/
MAP DIRECT, zaklada, ze wynik jest bted-
ny, podczas gdy flagi te sa ignorowane”.

W tym momencie dyskusja wyga-
sta inie jest do konica jasne, jakie roz-
wiazanie zostanie przyjete dla mmap().
Uwazam, ze obserwowanie, jak kaz-
da z propozycji trafia na przeszkody,
jest niezwykle ciekawe. Wprowadza-
nie nowych wywotan systemowych jest
czasochtonne. Proponowane obejscie
problemu dziataé¢ bedzie tylko w nie-
ktorych przypadkach. Jesli jednak je po-
prawimy tak, ze bedzie dziata¢ zawsze,
ciagle pozostaje jeden rodzaj architektu-
ry, na ktéorym odnotujemy btedy. Z kolei
ingerencja w interfejs binarny aplikacji
nie jest rozwigzaniem, poniewaz wlasnie
tego chcieliSmy uniknaé na poczatku.

Oczywiscie, w wielu czesciach jadra
przydalyby sie mozliwoSci zmian w ABL
Jednak jest to akurat cos, co spotecz-
nos¢ chce pozostawi¢ nienaruszone. Je-
dyna rzecz, jaka moze wymusi¢ zmiany
w tej czesci jadra, to dziury w bezpie-
czenstwie. Bezpieczenstwo jest najwaz-
niejsze. Czyz jednak nie bytoby pieknie,
gdybysmy kiedys dostali specjalne wy-
danie jadra z mozliwoscia modyfikacji
AB]I, gdzie kazdy fragment jadra méogl-
by go zmieni¢ chociaz jeden raz? Co za
szalenstwo! Co za rozpusta! A potem...
poczucie winy, wzajemne oskarzenia.
Niesamowite.

Sledzenie zajetosci RAM-u
w przypadku braku pamieci
Yang Shi zirytowat sie, kiedy na je-
go maszynie pamiec byla zajeta, a OOM
(out-of-memory) killer nie mégt zna-
lez¢ zadnego procesu, ktory mogiby
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zakonczy¢, aby unikna¢ paniki jadra.
Jesli nie ma zadnego procesu do zakon-
czenia, to dlaczego brakuje pamieci?
Okazalo sie, ze cala pamie¢ w systemie
alokowana jest do plyt (slab), ktére maja
status nieodzyskiwalnych. Yang opubli-
kowat tatke dodajaca do programu sla-
binfo opcje -U, dzieki ktorej otrzymamy
informacje jedynie o nieodzyskiwalnych
plytach. W ten sposéb uzytkownik be-
dzie mogt zidentyfikowaé problem i zna-
lez¢ spos6b na naprawe sytuacji.

Michal Hocko nie miat nic przeciwko
wprowadzeniu tatki do jadra, ale zauwa-
zyl, ze kod Yanga moze znacznie powiek-
szy¢ raport wynikowy z OOM killera,
ktory juz teraz jest niezwykle rozwle-
kly. Z tego powodu proponuje, aby nowa
opcja byta domyslnie wytgczona.

Yang nie zgodzit sie z ta uwaga, mo-
wiac, ze dodatkowe dane w raporcie
pojawig sie tylko w przypadku powaz-
nych awarii, a nie jako element stan-
dardowej procedury. Dodat tez, ze bez
problemu mozna dodac¢ plik do syste-
mu plikéw proc (procfs), dzieki czemu
w kazdej sytuacji mozliwa bedzie kon-
trola nad zwracanymi przez program
danymi.

Jednak Michal stwierdzil, ze dla niego
nie ma to znaczenia. Powiedziat: ,Wiek-
sz0$¢ raportow OOM, ktére widzia-
tem, to byla pamieé przypieta (pinned)
z przestrzeni uzytkownika”. Woli jed-
nak, aby raport byt bardziej obszerny
niz mniej.

Kontynuowali dyskusje i w koncu
doszli do porozumienia, kiedy to Yang
zasugerowal: ,Moze powinni$my po-
da¢ informacje o stosunku nieodzy-
skiwalnych plyt do calosci pamieci. Na
przyktad kiedy osiaga on warto$§é réw-
na i wieksza od 50%, wtedy podajemy
statystyki plyt w OOM? Dodatkowo
procent ten mozna by bylo zmieniaé¢
w /proc.”.

Michal zgodzit sie, Ze ma to sens, i na
tym watek sie zakonczyl. HNN
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Tails 3.4

Tails 3.4

Na ptycie DVD dotaczone do biezacego wydania ,Linux Magazine” znajdziemy znakomitg
dystrybucje Tails 3.4, ktérej gtbwnym zadaniem jest zapewnienie nam anonimowosci w sieci.

czasach mediéw spotecz-
nosciowych troska o pry-
watnos¢ uzytkownikow
moze brzmiec jak gtos
wotlajacego na puszczy. Uzytkowni-
cy sami podaja na tacy firmom
trzecim najbardziej intymne
informacje na swoj temat
- czy to w formie e-maili
przesytanych darmowa
poczta, czy wiadomosci
wysylanych popularny-
mi komunikatorami,
aktualizacji statusu,
oznaczen na zdjeciach
itd. Firmy takie jak
Google czy Facebook
czesto wiedzg o niekt6-
rych osobach znacznie
wiecej, niz ich rodziny. Jak
pokazuje praktyka, pra-
cownicy tych firm nie zawsze
potrafig oprzec sie pokusie i nie
korzystac z tej wiedzy. Niezaleznie od
tego jesteSmy caly czas profilowani, by
klienci wspomnianych firm mieli jak
najwieksze szanse zdoby¢ to, co dla nas
najcenniejsze: naszg uwage. Im bardziej
kompletny jest nasz profil, tym wieksze
szanse na zwrécenie uwagi, a co za tym
idzie - sprzedaz produktu lub ustugi.
Nie wszystkim sie to podoba. Sg oso-
by, ktére nie Zycza sobie, by by¢ na kaz-
dym kroku §ledzonym i profilowanym.
Wydaje sie jednak, ze nie mamy pod-
stawowego prawa do prywatnosci w In-
ternecie - musimy je sobie wywalczy¢.
Jednym z narzedzi, ktére moga nam
W tym pomadc, jest Tails. To kompletny
system uruchamiany z ptyty DVD, dzie-
ki ktéremu pozostaniemy catkowicie
anonimowi — oczywiscie dopoéty, dopoki
sami nie zdecydujemy sie na ujawnie-
nie swojej tozsamosci, np. przez uzycie
takiego samego identyfikatora konta na
forum internetowym co w serwisie au-
kcyjnym (do ktérego przypisane sa rze-
czywiste dane).
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Bezpieczny Linux

do ochrony prywatnosci w Intermecie

= Peina anonimewodd w slecl
# Bezpieczne narzgdzia komunikacyjne
+ Brak maodyfikacji na dysku twardym
* Wersja rabezpieczona preed atakami
Spectre | Meltdown

Do zapewnienia anonimowosci Tails
wykorzystuje sie¢ Tor, ktéra oparta jest
na tzw. trasowaniu cebulowym. Dzieki
niemu ruch sieciowy miedzy naszym
komputerem a serwerem docelowym
przechodzi przez wiele maszyn w taki
sposéb, ze nie sposob okreslic IP syste-
mu zrédtowego. Jednak samo uzycie
Tora jest stabg ochrong, istnieje bowiem
wiele sposob6w identyfikacji systemu.
Aby uzywacé Tora we wlasciwy sposab,
potrzebujemy pelnego systemu, ktory
zagwarantuje, ze nie zdradzi nas za-
den komponent systemu. W przypadku
zamknietych systeméw jest to bardzo
trudne, poniewaz nie sprawujemy nad
nimi pelnej kontroli. Linux jest znacznie

lINFO

lepszym rozwigzaniem - jednak za-
miast systemu ogdlnego zastosowania
lepiej sprawdzi sie dystrybucja specjal-
nie przystosowana do tego celu. Taka
wiasnie dystrybucja jest Tails.
Co ciekawe, w 2014 r. dziennika-
rze ujawnili fragment kodu zréd-
towego narzedzia Xkeyscore.
Program ten stuzy do analizy
przechwytywanego ruchu
sieciowego: decyduje, ktore
dane zignorowag, a ktore
zachowac. Okazalo sie, ze
na szczegblng uwage NSA
zastuzyt nie tylko Tor, ale
i Tails, a nawet witryna Li-
nux Journal, ktéra zamiesci-
1a opis dystrybucji. Oznacza
to, ze nawet zwykli uzytkow-
nicy niezainteresowani Torem,
J/' ktorzy odwiedzili witryne czaso-
pisma linuksowego, zostali uznani
za wartych zainteresowania. [1]

Jak korzystac z Tailsa? Umieszczamy
plyte DVD w napedzie i restartujemy
komputer. System powinien urucho-
mic sie z plyty — jesli tak sie nie stanie,
powinniSmy zmieni¢ odpowiednia
opcje w BIOS-ie. Po uruchomieniu zo-
baczymy ekran powitalny Tailsa, na
ktérym znajdziemy konfigurator usta-
wien regionalnych (jezyk, klawiatura,
jednostki) i opcjonalnie wprowadzié
hasto pozwalajace odszyfrowaé pamieé
masowa, jesli chcemy trwale przecho-
wywac jakie$§ dane. Nastepnie naci-
skamy przycisk ,Start Tails”. Odtad
mozemy korzystaé z przegladarki i in-
nych narzedzi znajdujacych sie w sy-
stemie, pamietajgc, ze jezeli faktycznie
zalezy nam na zachowaniu anonimo-
wosci, powinni$my bardzo uwazaé na
kazdy swoéj krok. nmm

[1] NSAinteresuje sie osobami odwiedzajacymi witryne czasopisma linuksowego:
http://www.linuxjournal.com/content/nsa-linux-journal-extremist-forum-and-its-readers-get-

flagged-extra-surveillance
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@ UEFI

Personalizacja rozruchu UEFI

Sprytny start

Tradycyjny BIOS liczy juz sobie dziesieciolecia i nie nadaza za szybkim rozwojem pecetdéw
i laptopdw. Jego zadania przejmuje potezny nastepca, UEFI, i moze pochwalic sie wieksza
funkcjonalnoécia, WngdQ i bezpieczer'\stwem. Maik Briiggemann i Ralf Spenneberg

uz od 1981 roku pecety uruchamiaja sie na bazie BIOS-u — ,podstawowego syste-
mu wejs¢ i wyjs¢” (Basic Input Output System). Na przestrzeni lat r6zni produ-
cenci probowali go rozszerzyd¢, ale dzis ten system oprogramowania uktadowe-
go jest trudny w dopasowaniu i wciaz nie dziata na architekturze 64-bitowe;j.
Pod koniec 1992 roku Intel ruszyl z inicjatywa zastapienia sedziwego BIOS-u 64-bi-
towg alternatywa. Intelowska ,inicjatywa na rzecz rozszerzalnego interfejsu opro-
gramowania uktadowego” (Extensible Firmware Interface Initiative, EFI) w 2005
roku rozwineta sie do ,,forum zjednoczonego EFI” (UEFI Forum). Dzi$ oprécz Intela
w projekt angazuje sie AMD, Microsoft, HP i inni najwieksi producenci sprzetu.
UEFI to opis interfejsu pomiedzy oprogramowaniem uktadowym komputera a sy-
stemem operacyjnym. Podobnie jak BIOS, implementacja UEFI inicjalizuje podze-
spoly, aby mogl wystartowac system operacyjny. Rdznica jest taka, ze UEFI natywnie
obstuguje architekture 64-bitowa i interfejsy graficzne oraz moze nas chronic przed
zlosliwym oprogramowaniem, akceptujac tylko podpisane systemy operacyjne (ta
ostatnia funkcja znana jest jako Secure Boot).
Jesli korzystamy z Linuksa, ktoéry od razu obstuguje UEFI
i Secure Boot, nie musimy tamac sobie gtowy nad proce-
sem rozruchu, chyba ze chcemy go spersonalizowaé
albo naprawié. Ciekawskim UEFI moze za to poka-
za¢ swoja wszechstronnosc i bogate mozliwosci.
W tym artykule przyjrzymy sie rozruchowi
w UEFI i wykorzystaniu tej platformy do
stworzenia aplikacji niezaleznej
od systemu operacyjnego.

Fazy rozruchu
Oprogramowanie uktadowe UEFI
jest modutowe i rozszerzalne. W mo-
mencie zalgczenia zasilania kompute-
ra oprogramowanie uktadowe przecho-
dzi przez wiele etapow w §cisle okreslonej
kolejnosci (Rysunek 1). Faza pierwsza to
. Security Phase (SEC), ale to dos¢ niefortunna
- nazwa, poniewaz w kwestii bezpieczenstwa
niewiele sie wtedy dzieje - to nie podczas tego
etapu oprogramowanie uktadowe UEFI spraw-
dza podpisy. Najogélniej rzecz ujmujac, w tej
fazie inicjalizuje sie procesor i jego kod sprzetowy,
tadowany bezposrednio z pamieci flash, poniewaz
f‘ : pamie¢ RAM jeszcze nie jest dostepna. Oprogramo-
"<, ' a wanie UEFI w roli RAM-u wykorzystuje tymczasowa
pamiec cache procesora. Dane o rozmiarze i polozeniu
tego tymczasowego magazynu oraz inne opcjonalne
informacje o procesorze przechodza z fazy SEC do fazy
pre-EFL
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W trakcie inicjalizacji pre-EFI (PEI) staje sie dostepna wtas-
ciwa pamie¢ operacyjna oraz podzespoly niezbedne do kolej-
nych faz. Wymiana miedzy podzespotami nastepuje dzieki
modutom inicjalizacyjnym pre-EFI (PEIM) zapewniajacym
im API o nazwie PEIM-to-PEIM interface (PPI). Dyspozytor
modutéw PEIM odpowiada za ich zatadowanie i dziatanie:
sprawdza zalezno$ci miedzy nimi, taduje je do dostepnego juz
RAM-u i uruchamia w okres§lonej kolejnosci.

Oprogramowanie uktadowe UEFI nie tylko inicjalizuje
podstawowe podzespotly. Odczytuje réwniez uporzadkowa-
ny zbiér kodu i danych z lokalizacji zwanej woluminem dla
oprogramowania uktadowego (firmware volume). Te dane prze-
chowywane sg zwykle w pamieci flash i zawierajg sterow-
niki urzadzen potrzebnych w kolejnej fazie. Gdy dyspozytor
uruchomi juz wiekszos¢ potrzebnych PEIM, na koniec poszu-
kuje PEIM o nazwie DXE IPL, ktéry rozpoczyna kolejng faze
rozruchu.

W fazie DXE, czyli w ,,Srodowisku wykonywalnym
sterownikow”, odbywa sie wieksza cze$¢ niezbednej
inicjalizacji komputera. Podobnie jak w fazie PEI, w fazie
DXE réwniez wystepuje dyspozytor tadujacy sterowniki DXE
z firmware volume i uruchamia w ustalonej kolejnosci. Ste-
rowniki inicjalizuja podzespoly i rejestruja lub wykorzystuja
protokoty.

Wiasnie przez protokoly na konsole trafiajg dane tekstowe
i mozliwy jest dostep do urzadzen PCI. Protokét dostepny tylko
przed startem systemu operacyjnego nosi nazwe ustugi rozru-
chowej (boot service), natomiast ten dostepny w trakcie pracy

UEFI

systemu operacyjnego to ustuga uruchomieniowa (runtime
service).

Kiedy dyspozytor zataduje wszystkie sterowniki, nastepuje
faza wyboru urzadzenia rozruchowego (BDS) uruchamiajgca
menedzer rozruchu UEFL Zmienne z pamieci NVRAM infor-
muja menedzera rozruchu, ktére aplikacje UEFI nalezy uru-
chomié. Na te zmienne poprzez ustuge uruchomieniowa moze
wplywac system operacyjny, a tym samym wyznaczac apli-
kacje do uruchomienia w tym momencie. Aplikacje UEFI, na
przyklad do diagnostyki czy odzyskiwania danych rzeczywi-
Scie bywaja czesto oferowane przez producentéw sprzetu. Do
UEFI mozna tez doda¢ wlasne aplikacje, aby stanowily czes¢
procesu uruchomieniowego.

Szczegblna aplikacjg jest menedzer rozruchu systemu ope-
racyjnego, czyli bootloader. Komputer zwykle laduje i urucha-
mia ja z partycji systemowej EFI (/boot/efi). Po uruchomieniu
bootloadera rozruch przechodzi do fazy przejsciowego tado-
wania systemu (TSL). Jesli komputer korzysta z technologii
Secure Boot, na tym etapie jest sprawdzany podpis systemu
operacyjnego, a kod bez waznego podpisu sie nie uruchomi.
Faza TSL konczy sie wywotaniem funkcji ExitBootServices(),
ktéra doktadnie czysci pamieé, pozostawiajac w niej tylko spe-
cjalnie oznaczone interfejsy potrzebne dziatajacemu systemo-
wi operacyjnemu.

Po wywotaniu ExitBootServices() komputer znajduje sie w fa-
zie uruchomienia (runtime, RT): system operacyjny dziata i ma
dostep do ustug uruchomieniowych UEFL. Po fazie uruchomie-
nia komputer moze wejs¢ w faze After-Life (AL), by zakonczyé

Fazy rozruchu - inicjalizacja platformy
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Rysunek 1: Proces rozruchu UEFI ma kilka faz.
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dziatanie systemu operacyjnego. Te faze zaprojektowano pod ka-
tem czystego wytaczania komputera, ale jest rzadko uzywana.

Ustugi i zmienne uruchomieniowe UEFI
Ustugi uruchomieniowe UEFI to takie jego funkcje, z ktérych
mozna korzysta¢ w trakcie pracy systemu operacyjnego. Jeden
ze sterownikéw UEFI rejestruje sie jako ustuga uruchomienio-
wa i tworzy wpis w tabeli takich ustug. W procesie rozruchu
system operacyjny uzyskuje dostep do tej tabeli, dzieki czemu
ma dostep do zegara czasu rzeczywistego — moze spowodowac
ponowny rozruch catej platformy, dostac sie do zmiennych

w pamieci NVRAM lub zainicjowac aktualizacje oprogramo-
wania uktadowego.

Na maszynie z Linuksem wiekszo§¢ ustug uruchomieniowych
dostepna jest tylko dla sterownikéw jadra, ale dostep do zmien-
nych pamieci NVRAM i funkcja aktualizacji oprogramowania
uktadowego sa przez jadro eksportowane do przestrzeni uzyt-
kownika. Dzieje sie to za posrednictwem systemu plikow dla
zmiennych UEFI (UEFI variable filesystem, efivarfs). Dystrybucje
Linuksa uruchomione przez UEFI wigczaja taki system plikéw
do swego drzewa pod lokalizacja /sys/firmware/efi/efivars.

Liste wszystkich dostepnych zmiennych uzyskamy zwy-
klym poleceniem Is /sys/firmware/efi/efivars, a ich zawartos¢
mozna odczytywac jak zawartosé zwyktych plikow — wypisze-
my ja na terminal poleceniem:

cat /sys/firmware/efi/
efivars/variable_name

Problem w tym, zZe dane przechowywane w zmiennych znaj-
duja sie tam w postaci maszynowej, a wynik polecenia cat cze-
sto wyglada bardzo tajemniczo.

Do zmiennych mozna co$§ wpisywac lub kasowac je jak
zwykte pliki, ale to drugie jest szczeg6lnie niebezpieczne. Do
niedawna polecenie rm-rf/ skutkowato usunieciem z dysku
twardego nie tylko wszystkich plikéw, ale takze wszystkich
zmiennych UEFI. Niektére posiadajace bledy implementacje
UEFI nadal spodziewaly sie konkretnych zmiennych, wiec jesli
te byly usuniete, to komputer nie uruchamiat sie, a plyta gtow-
na trafiata do naprawy.

Z powodu wspomnianych wyzej sytuacji w nowszych ja-
drach Linuksa wiekszo$¢ zmiennych UEFI jest chroniona nie-
naruszalna flaga:

Isattr PKDefault-8be4df61-93
ca-11d2-aa0d-00e098032b8c
|
PKDefault-8be4df61-93ca
-11d2-aa0d-00e098032b8

l LISTING 1: Konfiguracja fazy BDS

# efibootmgr --verbose

BootCurrent: 0003

Timeout: 1 seconds

BootOrder: 0003.0002

Boot0002 Hard Drive BBS(HD, 0x0)

Boot0003* debian HD(1, GPT, cf2d93bb-3cd3-4903-9b7ccbfc-
697f7aae, 0x800, 0x1dc800)/File(\EFI\debian\grubx64.efi).BO
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Tym sposobem wykluczono przypadkows zmiane lub usu-
niecie zmiennych. W praktyce nie ma bezposredniego dostepu
do zmiennych przez polecenia takie jak cat i do edycji grupy
zmiennych rozruchowych nalezy uzy¢ specjalnych progra-
moéw, na przyktad efibootmgr.

Zmienne rozruchowe maja wpltyw na przebieg fazy wybo-
ru urzadzenia rozruchowego (BDS). Zmienna zaczynajaca sie
na Boot000 stanowi wpis do menedzera rozruchu UEFI - jej
zawartosc okresla potozenie aplikacji UEFI przeznaczonej do
uruchomienia w fazie BDS. Zmienna BootOrder-GUID okresla
natomiast kolejnos¢ uruchamiania aplikacji. Tymi zmiennymi
mozna manipulowaé za pomoca konsolowego programu efi-
bootmgr. Polecenie z Listingu 1 wySwietli nam aktualna konfi-
guracje fazy BDS.

W Listingu 1 mamy dwa wpisy dotyczace rozruchu. Wpis de-
bian jest na samym poczatku sekwencji, wiec jest przetwarza-
ny jako pierwszy. Wskazuje na partycje systemowa EFI (/boot/
efi), na ktorej znajduje sie Grub. Komputer w fazie BDS uru-
chamia najpierw implementacje Gruba na UEFI, Grub urucha-
mia za$ jadro Linuksa. Nowe zmienne rozruchowe lub inng
kolejnos¢ mozemy ustawic poleceniem efibootmgr.

O ile zmienne rozruchowe mozna dowolnie dostosowywac,
o tyle dostep do innych zmiennych, na przyktad PK, KEK, DB
i DBX, jest juz ograniczony. Te zmienne przechowujg klucze
publiczne do weryfikacji podpisu przy bezpiecznym rozruchu.

Jesli atakujacy jest w stanie wplynaé na zawartosc tych
zmiennych, to moze réwniez obejs¢ lub wyltaczyé mechanizm
Secure Boot, dlatego moga tam by¢ przechowywane tylko dane
z podpisem. Implementacja UEFI sprawdza podpis przekazy-
wanego klucza publicznego i pozwala na zapis, jesli podpis
przejdzie weryfikacje.

Kapsuta aktualizacji

Kolejna ciekawa ustuga uruchomieniowa UEFI nosi nazwe
kapsuly aktualizacji (Update Capsule), za pomoca ktorej system
operacyjny przekazuje bloki danych do oprogramowania
uktadowego UEFIL. Za pomoca tej ustugi system operacyjny za-
pisuje jakies dane w pamieci RAM i informuje firmware o ich
polozeniu, po czym nastepuje reset systemu i restart kompute-
ra, a UEFI moze dostac sie do wskazanego bloku danych.

Te ustuge wykorzystuje sie gtéwnie do przeprowadzania ak-
tualizacji oprogramowania uktadowego UEF]I, ktére de facto
wykonuje te operacje samo na sobie. Jest to duza zaleta, po-
niewaz nie potrzebujemy zadnych wlasnoSciowych narzedzi,
zwykle dostepnych tylko dla systemu Windows.

Standardowy interfejs UEFI uniezaleznia aktualizacje opro-
gramowania uktadowego od systemu operacyjnego. Microsoft
korzysta z procesu aktualizacji w taki sposob, by Windows
Update wgrywat nowe oprogramowanie uktadowe na table-
ty Surface, a Apple implementuje aktualizacje przez UEFI na
niektérych MacBookach. Uzytkownicy Linuksa mogg obec-
nie uzy¢ tej funkcji aktualizacji tylko na niektérych kompute-
rach. Poza Microsoftem i Apple jedynym duzym producentem
sprzetu wspierajacym aktualizacje przez kapsute jest Dell.

Podobnie jak zmienne UEFI, réwniez interfejs aktualiza-
cjijest eksportowany przez jadro Linuksa do systemu plikow.
Lokalizacja /sys/firmware/efi/esrt zawiera tablice zasob6éw sy-
stemowych EFI (ESRT). Jadro generuje dane wejsSciowe dla kaz-
dego podzespotu, ktéry mozna zaktualizowaé przez interfejs
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kapsuly. Liste wszystkich urzadzen uzyskamy z narzedzia
fwupdate, instalowanego poleceniem:

sudo apt-get install fwupdate

Wyswietlamy liste urzadzen wspdlpracujacych z kapsuta
aktualizacji:

fwupdate --list

Jesli dla danego urzadzenia z listy jest dostepne oprogramo-
wanie uktadowe, instalujemy je tak:

fwupdate --apply= )
<GUID-sprzetu> <plik-z-oprogramowaniems.cap

Jak juz wspomniano, te funkcjonalnos§é wspiera na razie
tylko kilku producentéw, jednak jest ona dobrym przyktadem
przewagi interfejsu UEFI nad wlasnosciowymi implementa-
cjami BIOS-u.

Wtasny kod
Aplikacje na UEFI tworzy sie w ramach zestawu deweloper-
skiego EFI Developer Kit IT (EDK II). Obecnie jest to wzorcowa
implementacja specyfikacji UEFI, uzywana przez wielu pro-
ducentéw jako fundament ich oprogramowania uktadowego.
Aby deweloperzy nie musieli ciagle restartowaé komputeréw,
by sprawdzi¢ dziatanie aplikacji, z zestawem najlepiej jest pra-
cowaé w Qemu. EDK II zawiera wszystkie elementy potrzebne
do wygenerowania kompletnego programu uktadowego UEFI
i zasymulowania rozruchu pod Qemu.

Zaczynamy od zainstalowania zaleznosci. W Ubuntu 16.04
bedzie to polecenie:

sudo apt-get install P)
build-essential uuid-dev P)
iasl git gcc-5 nasm

Najnowsze stabilne wydanie EDK II najtatwiej pobra¢
z GitHuba:

mkdir ~/src

cd ~/src

git clone https:/github.com/ )
tianocore/edk2.git vUDK2017

Po Sciggnieciu EDK kompilujemy BaseTools:

cd ~/src/vUDK2017
make -C BaseTools

Jesli wszystko odbylo sie poprawnie, moz-
na juz korzystaé¢ z EDK. Kod Zr6dlowy jest
pouktadany w pakiety, z ktorych najwazniej-
sze to MdeModulePkg i MdePkg, implemen-
tujace specyfikacje UEFI jako taka. Kod EDK
jest w ogromnej wiekszosci niezalezny od
architektury - aby byto mozliwe wygenero-
wanie programu uktadowego na konkretna
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UEFI

Listing 2: Kopiowanie pliku z programem
uktadowym

01 mkdir ~/efibin

02 cd ~/efibin

03 cp ~/src/vUDK2017/Build/Ovm{X64/DEBUG_GCC5/FV/OVMF_CODE.fd .
04 cp ~/src/vUDK2017/Build/OvmfX64/DEBUG_GCC5/FV/OVMF_VARS.fd .

platforme, nalezy doda¢ odpowiedzialny za nia kod. W ra-
mach EDK otrzymujemy taka kompatybilnos¢ z Qemu. Pa-
kiet Ovmnf opiera sie na pakietach Mde i rozszerza Srodowisko
o elementy charakterystyczne dla Qemu.

Aby pakiet Ovmf utworzyl nowe EDK, edytujemy plik ~/src/
vUDK2017/Conf/ target.txt, a jako ACTIVE_PLATFORM podaje-
my pakiet Omvf:

ACTIVE_PLATFORM = P)
OvmfPkg/OvmfPkgX64.dsc

Ponadto trzeba odpowiednio dopasowac uzywana architek-
ture i fancuch narzedzi kompilatora. W systemie Ubuntu 16.04
X64 bedg to wartoSci:

TARGET_ARCH= X64
TOOL_CHAIN_TAG= GCC5

Docelowa platforma jest skonfigurowana, wiec uruchamia-
my pierwsza kompilacje:

source edksetup.sh
build

Budowanie programu uktadowego zajmuje kilka minut.
Gotowy plik znajdziemy w ~/src/vUDK2017/Build/OvmfX64/
DEBUG_GCC5/FV

Aby przetestowa¢ nasz program ukladowy UEFI pod Qemu,
kopiujemy jego pliki do nowego katalogu (Listing 2). Kolej-
nym poleceniem uruchamiamy maszyne wirtualng, a na niej
program:

Qemu-system-x86_64 -drive P)
if=pflash,format=raw, P)
file=OVMF_CODE.fd -drive D)
if=pflash,format=raw,file=OVMF_VARS.fd

teractive Shell w2

Rysunek 2: Uruchomiona powtoka UEFI.
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B UEFI
Listing 3: Witaj, Swiecie! - przyktadowy Jesli Qemu krétko wyswietli logo z wyrazami TianoCore,
I program UEFI a nastepnie uruchomi powtoke UEFI (Rysunek 2), to znaczy, ze
operacja przebiegta pomyslnie.
01 #include <Uefi.h> Do pierwszych préb z aplikacjami UEFI mozna uzy¢ na
02 #include <Library/PcdLib.h> wzor programu Hello world z MdeModule - jego polozenie to
03 #include <Library/UefiLib.h> MdeModulePkg/Application/HelloWorld/HelloWorld.c. Plik, kt6-
04 #include <Library/UefiApplicationEntryPoint.h> rego tre§¢ widzimy w Listingu 3, rozszerzono jeszcze o imple-
05 mentacje prostej gry w wisielca. Gdy uzytkownik oddadnie
06 EFI_STATUS stowo pingwin, aplikacja konczy dziatanie.
o7 EFIAPI_ Punktem wejscia do aplikacji jest funkcja UefiMain (wiersz
08 UefiMain (

8), przyjmujaca dwa argumenty z zewnatrz. Pierwszy, Image-

09 IN EFI_HANDLEImageHandle, .
Handle, to uchwyt samego procesu, bez znaczenia przy ana-

10 IN EFI_SYSTEM_TABLE *SystemTable

1) lizowaniu naszego programu, natomiast drugi argument,

124 SystemTable, to centralna struktura danych w srodowisku

13 UINTN Index; UEFIL W tym momencie daje ona aplikacji dostep do protoko-
14  EFL_INPUT_KEY Key; 16w zarejestrowanych wczesniej w fazie DXE.

15 CHARIG *result = L'pingwin"; W wierszu 21 program korzysta przez tablice systemowa

16 CHARI6*state=L"_______ " z prostego protokotu wypisywania tekstu (Simple Text Output
178 UINTN Attempt=i0; Protocol). W ramach protokotu dziala funkcja ClearScreen.

18 Jak wskazuje nazwa, wywolanie jej powoduje wyczyszczenie
Z do{ J— konsoli.x.Nypis.uj a.cej (.iant?. Nas’tepr.li.e dochodza nowe dane

21 SystemTable->ConOut->ClearScreen(SystemTable->ConOut); z funkC)? wyplsg]qce], ktéra I_‘O‘_A_,mez ma pod maska proto- .
= kot wypisywania tekstu. W linii 32 program korzysta z ustugi
23 et {00 e e e e ) WaitForEvent, czyli czeka na wystapienie okreslonych zda-

24 Print(L'Préba nr: %d\n\n\n", Attempt); rzen — tu na wciSniecie klawisza (WaitForKey). Po wystapieniu
25 zdarzenia funkcja ReadKeyStroke zwraca warto$¢ wcisnietego
26 // wypisuj znalezione znaki klawisza.

27 for(UINTN i=0; i<StrLen(state); i++) { Nastepnie petla for sprawdza, czy wprowadzony znak pasu-
28 Print(L"%c ", statelil); je do ktoregos z oczekiwanych znakéw. Caly proces powtarza
29 } sie w petli do-while, az uzytkownik odgadnie wszystkie literki.
30 ) . ) Kiedy to nastapi, program wypisuje odgadniete stowo i czeka
3 // odczytuj znaki z klaWI,amry , na wecisniecie klawisza, po czym konczy dziatanie.

32 S.ystemTable—>BootServ1ces—>WaltForEvent(1, &SystemTable- Aby program z gierka znalazt sie w nastepnej kompila-
>ConIn->WaitForKey, &Index); .. | . .

33 SystemTable->ConIn->ReadKeyStroke(SystemTable->Conln, cji, trzeba rozszerzy¢ pakiet Ovmf. W pliku ~/src/vUDK2017/
&Key): OvmfPkg/OvmfPkgX64.dsc dopiszmy czes¢ [Components] i od-
34 nosnik do aplikacji Hello World:

35 // sprawdzaj, czy znak z wciskanego klawisza jest w hasle [Components]

36 for(UINTN i=0; i<StrLen(result); i++) { MdeModulePkg/Application/ )

37 if (Key.UnicodeChar == result[i]) { HelloWorld/HelloWorld.inf

38 stateli] = result[i];

431?) : } Plik HelloWorld.inf jest opisem aplikacji i instrukcja dla EDK,

aby automatycznie generowat pliki Makefile. W gtéwnym fol-

41 } while(StrCmp(result, state) != 0); / powtarzaj do odgadniecia derze EDK uruchamiamy kompilach programu Hello World:

wszystkich znakoéow
42

43 // wypisz wynik source edksetup.sh

44 SystemTable->ConOut->SetCursorPosition(SystemTable- build

>ConOut, 0, 4);

45  for(UINTN i=0; i<StrLen(state); i++) { Wygenerowana biblioteka UEFI HelloWorld.efi trafita do lo-
46 Print(L"%c ", statelil); kalizacji ~/src/Build/OvmfX64/DEBUG_GCC5/X64. Aby przete-
7} stowac aplikacje, kopiujemy ja do katalogu efibin i ponownie
48 /I czekaj na klawisz uruchamiamy Qemu:

49 Print(L"\n\nGratulacje! Naci$nij dowolny klawisz, aby

kontynuowac\n"); il fiiiagin

50 SystemTable->BootServices->WaitForEvent (1, &SystemTable-

. cp ~/src/Build/OvmfX64/ P)
>ConIn->WaitForKey,

DEBUG_GCC5/X64/HelloWorld.efi .

51 &Index);

52 . .

53 return EFI_SUCCESS: Polecenie uruchamiajace system Qemu rozszerzamy o para-
54) metr hda, ktéry wiacza katalog efibin do maszyny wirtualnej

jako dysk twardy FAT. Pelne polecenie wyglada tak:
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Rysunek 3: Gierka w wisielca sterowana z UEFI.

Qemu-system-x86_64 -drive P)
if=pflash,format=raw, )
file=OVMF_CODE.fd -drive 2
if=pflash,format=raw, )
file=OVMF_VARS.fd -hda fat:~/efibin

UEFI bezposrednio wspiera system plikéw FAT, wiec bedzie
mialo dostep do aplikacji Hello World. Gdy uruchomi sie po-
wloka UEFI, program wywolujemy, wpisujac Hello World (Ry-
sunek 3).

Gdy skonczymy pisa¢ wiasna aplikacje na UEFI, gotowy
plik binarny mozemy uruchamiaé¢ w Srodowisku UEFI na
plycie gléwnej. Przekopiujmy go na partycje systemowa EFI
w komputerze:

sudo cp ~/efibin/HelloWorld.efi P)
/boot/efi/

Podobnie jak w Qemu, aplikacje w UEFI na plycie gléwnej
mozna uruchomic recznie z powtoki UEFI. Po restarcie kom-
putera wciskamy jeden z klawiszy funkcyjnych, aby przerwaé
zwykly proces rozruchowy i wejs¢ do powtoki UEFI (klawisz
jest inny w zaleznoSci od implementacji UEFI na plycie). Kie-
dy juz jesteSmy w powtloce, wywolujemy aplikacje, wpisujac
HelloWorld.

E-ROCZNIKI

UEFI

Innym rozwiazaniem jest ustawienie automatycznego uru-
chamiania aplikacji przez konfiguracje menedzera rozruchu
UEFI za pomoca zmiennych. Najlatwiej zrobi¢ to w programie
efibootmgr, ktory generuje nowe zmienne rozruchowe w syste-
mie plikéw efivar, a w menedzerze rozruchu pojawia sie nowy
wpis.

Przed wykonaniem tego kroku lepiej upewnic sie, czy
mamy plyte ratunkowa, z poziomu ktérej naprawimy moz-
liwy blad konfiguracji. Nowy wpis w menedzerze powstaje
przez przekazanie do programu Efibootmgr parametru create.
Pod label ustawiamy intuicyjng etykiete wpisu, a loader poka-
zuje programowi Sciezke do aplikacji UEFIL:

efibootmgr --create --label P)
"Wisielec” --loader HelloWorld.efi

Jesli operacja sie udaje, system odpowiada:

BootCurrent: 0000
Timeout: 2 seconds
BootOrder: 0000.0001
Boot0000* debian
Boot0001* Hangman

W sekwencji rozruchu wpis o etykiecie debian nadal jest
ustawiony jako pierwszy. Aby nastepny rozruch zaczat sie od
wpisu o numerze 0001, stosujemy polecenie efibootmgr --boot-
next 0001. Kiedy teraz zrestartujemy komputer, oprogramo-
wanie uktadowe UEFI jednorazowo uruchomi nasza aplikacje
Hello World.

Whnioski

Zaprezentowany przyklad pisania i uruchamiania programéw
na UEFI jest bardzo prosty, ale nie jesteSmy tutaj ograniczeni
tylko do wpisywania i wypisywania tekstu. UEFI pozwala
réwniez na tworzenie graficznych interfejséw uzytkownika

i dostep do sieci TCP/IP czy pendrive’a. To wszechstronne
srodowisko, w ktérym uruchomimy nawet ztozone aplikacje
niezaleznie od systemu operacyjnego. RNN
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i Shim i bezpieczny rozruch Linuksa

Linux kontroluje bezpieczny rozruch

Lepszy start

Shim pozwala uzytkownikom Linuksa odzyskac kontrole nad procesem
bezpiecznego rozruchu.eva-Katharina Kunst i Jiirgen Quade

ezpieczny rozruch UEFI sprawia, ze na komputerze mozna
uruchomic jedynie oprogramowanie z aktualnym cyfrowym
podpisem. UEFI szuka na dysku programu rozruchowego,
weryfikuje podpis z jednego z certyfikatow, ktore przechowuje
i, jesli jest on poprawny, taduje i aktywuje kod programu.

Program rozruchowy wyszukuje system operacyjny, weryfikuje cy-

B AuTORZY

Eva-Katharina Kunst jest fanka Linuksa od
czasoOw zaistnienia otwartego oprogramo-

wania.

Jiirgen Quade to profesor Uniwersytetu
Niederrhein w Krefeld w Niemczech.

Czwarta edycja ich wspélnej ksiazki ,Linux- frowy podpis i uruchamia system, po czym wgrywa podpisane moduty
-Treiber entwickeln” [Tworzenie linukso- jadra i sterowniki.
wych sterownikéw] wydana zostata pod ko- Chodzi o to, ze jesli uruchamiamy jedynie kod ze sprawdzonego zrédta, auto-
niec 2015 roku. rom malware’u, chowajacym sie w ciemnych zakamarkach Internetu, jest znacznie

UEFI 5 Shim * GRUB 2 # Jadro Linuksa

Klucz publiczny Baza
“ od Canonicala certyfikatow
KEK

Bez modutu
DEX GRUB-a
Sterownik

B Microsoft Certificate  [[] Certyfikat producenta [ | Certyfikat wiasciciela ] Certyfikat Canonicala

Modut

Rysunek 1: Przechowywanie certyfikatow na komputerze z bezpiecznym rozruchem. DBX to baza zabronionych podpiséw.

UEFI s sim | aRuB2 G

Weryfikacja podpisu Weryfikacja podpisu Weryfikacja podpisu Weryfikacja podpisu

Rysunek 2: Bezpieczny rozruch w Ubuntu przechodzi przez kilka faz.
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trudniej przemyci¢ swoje oprogramowanie do procesu
rozruchu.

Dla uzytkownikow i deweloperéw Linuksa problem takie-
go rozwigzania polega na tym, ze kontrole nad nim sprawuje
Microsoft. Firma ta ma silng pozycje na rynku, wobec czego
tworcy sprzetu tworza wlasne certyfikaty, nazywane Klucza-
mi Platformy (PK, Platform Key), a nastepnie umieszczaja
certyfikaty Microsoftu sa w bazach KEK (Key Exchange Key)

i autoryzowanej bazie kluczy (DB) na plycie gléwnej (Rysunek
1). Dlatego komputery architektury x86 uruchamiaja jedynie
oprogramowanie, ktdre posiada btogostawienstwo Microsoftu.

Shim: rozwigzanie alternatywne

Pomyst, zeby jadro Linuksa potrzebowato cyfrowego podpisu
Microsoftu, byl na tyle kontrowersyjny, ze Matthew Garrett
stworzyt program rozruchowy nazwany Shim, ktéry jest
otwartozrodlows alternatywa zbierajaca wlasne certyfikaty.
Ubuntu, Red Hat, SUSE i Debian tworza swoje wersje Shima
zawierajace certyfikaty wydane przez te firmy.

W zastepstwie Microsoftu program rozruchowy jest podpi-
sywany przez Verisign/Symantec, dzieki czemu oprogramo-
wanie sprzetowe UEFI moze uruchomi¢ Shima. Kiedy juz to
nastapi, program dziata niezaleznie od procesu weryfikacyj-
nego Microsoftu. Shim posiada wbudowany system zarzadza-
nia certyfikatami, dzieki ktéremu moze je przechowywac pod
nazwa MOKs (czyli ,klucze wtasciciela urzadzenia” — machine
owner keys).
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Shim i bezpieczny rozruch Linuksa

Odzyskiwanie niezaleznosci
Dzieki nowemu rozwiazaniu duzy dystrybutorzy, tacy
jak Ubuntu, SUSE i Red Hat, odzyskuja kontrole nad
sprzetem. Przyktadowo, korzystajac z certyfika-
tu Canonicala przechowywanego w Shimie,
Ubuntu zatwierdza GRUB-a 2. Oprogramo-
wanie sprzetowe uruchamia Shima,
ten z kolei taduje GRUB-a 2,
a GRUB 2 - system operacyjny
(Rysunek 2).
Poczatkowo uzytkownik nawet
nie zauwaza bezpiecznego roz-
ruchu. Na przyklad jesli instalujemy
Ubuntu na komputerze, gdzie ten sy-
stem jest aktywny, cyfrowo podpisane
Shim i GRUB 2 umieszczane s na dysku,
a nastepnie instalowane jest, réwniez pod-
= pisane, jadro oraz zweryfikowane moduly
i sterowniki. Jesli bezpieczny rozruch nie jest ak-
tywny, w czasie instalacji kopiowane sa kompo-
nenty bez cyfrowego podpisu.

Wytaczenie bezpiecznego rozruchu
Jesli sprobujemy zainstalowaé VirtualBoksa na urza-
dzeniu z bezpiecznym rozruchem i Linuksem, komputer
moze zaprotestowac i nie zatadowa¢ wymaganego modutu
jadra, gdyz nie ma on cyfrowego podpisu. Taka sytuacja
zdarza sie w pakietach firm trzecich, ktére dostarczaja
wlasnych modutéw lub sterownikéw. Majac fizyczny
dostep do komputera, mozemy w dos¢ nieelegancki sposob
wylaczy¢ w Shimie weryfikacje podpiséw, wydajac polecenie:

sudo mokutil --disable-validation

Narzedzie mokutil prosi o zdefiniowanie jednorazowego
hasta. Nastepnie nie wylacza od razu weryfikacji, ale tak kon-
figuruje Shima, Ze ten prosi po nastepnym restarcie o hasto
(dajac nam ograniczony czas na wpisanie go) i jesli jest ono
poprawne, pozwala przejs¢ do zmian w konfiguracji.

W oknie, ktore sie pojawi, wybieramy Change Secure Boot
state (Rysunek 3). Po wpisaniu wczesniej zdefiniowanego

Feforp WiE ARrEgeeen

Rysunek 3: Szybko i niebezpiecznie: Shim umozliwia wytaczenie
weryfikacji cyfrowych podpiséw.
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' Shim i bezpieczny rozruch Linuksa

Generowanie pary kluczy openssl
Podpisanie modutéw sign-file
Zabezpieczenie klucza prywatnego VeeraCrypt
Zapisanie certyfikatu jako MOK
Utworzenie hasta mokutil
Restart Linuksa reboot

Linux
w
Wybér opcji
Weryfikacja certyfikatu Enroll MOK
Whpisanie hasta
Shim

Rysunek 4: Jedli mamy fizyczny dostep do komputera, mozemy dodawac
wtasne certyfikaty. Ten niezbyt intuicyjny proces przedstawiamy krok
po kroku na powyzszym rysunku.

KLUCZE, HAStA | CERTYFIKATY

Nawet eksperci czasami btednie uzywaja pojec takich jak klucz, hasto

i certyfikat. Klucz to sekwencja bajtéw wykorzystywana do szyfrowa-
nia danych. Jesli nasz algorytm korzysta z szyfru blokowego, klucz ma
czesto dtugosc jednego bloku. W przypadku szyfrowania znak po znaku
najlepsza dtugos¢ klucza rowna sie liczbie znakow, ktore chcemy zaszy-
frowaé. W przeciwnym wypadku klucz jest uzywany raz za razem.

Hasto czy klucz. Hasto to ciag znakoéw, dzieki ktéremu powstaje klucz.
Na przyktad jesli tworzymy klucz, korzystajac z generatora liczb pseudo-
losowych, podawany na poczatku ciagg znakéw, na podstawie ktorego
nastepuje generowanie, to nasze hasto.

TEMAT NUMERU

jednorazowego hasta, obowigzkowa weryfikacja cyfrowych
podpiséw zostaje wylaczona. Jednak oznacza to, Ze tracimy
ochrone zapewniang przez bezpieczny rozruch (caly system
mozemy tez wylaczyc bezposrednio w ustawieniach UEFI).

Tworzenie wtasnych certyfikatow
Lepszym sposobem, dodajacym elastycznosci do naszego
systemu bezpiecznego rozruchu, jest przechowywanie wias-
nych certyfikatéw w jadrze oraz samodzielne podpisywanie
moduléw. Problemem jest to, ze nowy klucz musi by¢ podpisany
z pomoca klucza juz istniejacego w bazie certyfikatéw, a jedyny
klucz, ktory tam sie znajduje, nalezy do Canonicala. Poniewaz
klucz prywatny znany jest tylko w Canonicalu (przynajmniej
mamy taka nadzieje), nie mozemy wprowadza¢ modyfikacji.
Aby rozwiazac ten problem, generujemy klucze samemu i prze-
chowujemy certyfikaty wykorzystywane w Shimie jako MOK.
Rysunek 4 przedstawia caly proces. Najpierw musimy utwo-
rzy¢ nowa pare kluczy. Potem klucz prywatny podpisuje nowe
moduly. Nastepnie zabezpieczamy klucz prywatny i przekazu-
jemy do Shima klucz publiczny jako MOK. Po restarcie pojawia
sie okienko menedzera certyfikatéw Shima. Korzystamy z nie-
go, aby zweryfikowac i zaimportowac certyfikat. Po nastepnym
restarcie Linux moze juz korzystac z podpisanych modutéw.
Aby utworzy¢ wymagana pare kluczy, wydajemy w termina-
lu nastepujace, dtugie polecenie:

openssl req -new -x509 -newkey rsa:2048 2
-keyout kluczwlasciciela.priv -outform DER 2
-out kluczwlasciciela.der -nodes -days 36500 2
-subj "/CN=Klucz Wtasciciela Urzadzenia w Mojej Firmie/"

odbiorcow. Klucz publiczny, zgodnie z nazwa, nie musi by¢ utrzymywany
w tajemnicy i moze by¢ bezpiecznie przekazywany.

Klucz z breloczkiem. Dzieki dodaniu do klucza publicznego informacji
na temat wtasciciela w postaci podpisu cyfrowego catos¢ jest odporna
na manipulacje. Cyfrowa kombinacja metadanych (nazwa, firma, adres)
w potaczeniu z kluczem publicznym to certyfikat (Rysunek 5).

Bez wzgledu na to, czy przekazywany jest sam klucz publiczny, czy
certyfikat, wtasciciel powinien go chronic. Powszechne jest szyfrowanie
symetrycznie i zabezpieczanie hastem takiego klucza.

W algorytmie szyfrowania symetrycznego
pojedynczym kluczem szyfrujemy i od-
szyfrowujemy. Taki klucz musi by tajny,
znany jedynie wtajemniczonym. Koniecz-

Certyfikat

ne jest wtedy przesytanie go do odbiorcy,
dlatego powstaje ryzyko odczytania go
przez osoby trzecie.

Py —
Jednak w algorytmie asymetrycznym (SCISIe taj ny')
postugujemy sie parg matematycznie

Klucz prywatny

Klucz publiczny

Imie: Padme Amidala
Organizacja: Rzad

spojnych kluczy. Klucz prywatny jest
wykorzystywany do odszyfrowania

i podpisywania. Druga strona powinna
posiadac klucz publiczny, aby zaszyfrowac
tresc i zweryfikowac podpis cyfrowy.

Korzystajac z algorytmu asymetrycznego,

Miejsce: Republika
Kraj: Naboo

Cyfrowy podpis

wystawiajacego

mozemy cyfrowo podpisac dang tres¢
i zaszyfrowac jg na potrzeby konkretnych
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Rysunek 5: Certyfikat sktada sie z klucza publicznego, metadanych na temat uzytkownika klucza
prywatnego i cyfrowego podpisu.
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W aktualnym katalogu pojawia sie klucz prywatny
(kluczwlasciciela.priv) i certyfikat z kluczem publicz-
nym (certyfikat wiasciciela kluczwlasciciela.der) (wie-
cej w ramce ,Klucze, hasta i certyfikaty”). o

Klucz prywatny powinnismy przechowywaé
w spos6b bezpieczny, poniewaz kazdy, kto moze go
przeczytac, moze tez wykorzystac go do cyfrowego
podpisu. Czesto umieszcza sie klucze prywatne na
pamieciach USB. Dodatkowo zalecamy zaszyfrowa-
nie takich pamieci z pomoca narzedzi typu VeraCrypt [1].

done

Samopodpisujace sie moduty

Niepodpisane moduly powinni§my podpisac cyfrowo. Stuzy
do tego polecenie sign-file, ktore znajdziemy w zrédtach jadra
i wywolamy w nastepujacy sposob:

sudo /lib/modules/$(uname -r)/build/scripts/sign-file P
sha256 ./kluczwlasciciela.priv ./kluczwlasciciela.der <Nazwa_Modutu>

Korzystajac ze skryptu z Listingu 1, mozemy podpisa¢
wszystkie modutly VirtualBoksa. Formuta $(modinfo -n vboxdrv)
zwraca §ciezke do modutu VirtualBoksa (na przyktad vbhoxdru.
ko). Ewentualnie mozemy tez podpisa¢ moduly samemu, poda-
jac Sciezke do kazdego z nich, razem z nazwa pliku.

Ponizsze proste polecenie przekazuje przyktadowy podpis
(dostepu do ktérego nie musimy chroni¢) do menedzera certy-
fikatow Shima:

sudo mokutil --import kluczwlasciciela.der

Shim i bezpieczny rozruch Linuksa

l Listing 1: Podpisywanie modutéw VirtualBoksa

#/bin/bash
for drivername in vboxdrv vboxnetflt vboxnetadp vboxpci

sudo /lib/modules/$(uname -r)/build/scripts/sign-file sha256 ./kluczwlasciciela.
priv ./kluczwlasciciela.der $(modinfo -n $drivername)

Jak zwykle po restarcie musimy poda¢ (w ograniczonym ok-
nie czasowym) jednorazowe hasto, aby przejs¢ do zarzadzania
certyfikatami.

W celu aktywowania utworzonego dopiero co certyfikatu
(Rysunek 6) wybieramy w Shimie pozycje Enroll MOK. Z kolei
View Key sprawdza klucz, a dwa kolejne kroki po wybraniu
Continue go aktywuja.

Po uruchomieniu systemu, polecenie

mokutil --list-enrolled

zwraca liste zarejestrowanych certyfikatow, tacznie z tymi, ktore
wygenerowaliSmy. Polecenie fadujace modut jadra VirtualBoksa:

sudo modprobe vboxdrv

dziata juz poprawnie. Nalezy jednak zachowaé ostroznos¢:

z kazda aktualizacjg jadra musimy cyfrowo podpisa¢ nowe
moduly z pomoca (miejmy nadzieje) dobrze zabezpieczonego
klucza prywatnego.
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Na koniec przedstawiamy polecenie
sudo mokutil --delete kluczwlasciciela.der

Usuwa ono certyfikat z menedzera certyfikatow Shima. Od-
bywa sie to przy kolejnym restarcie, jak zawsze jest potwier-
dzane jednorazowym hastem, a pozycja menu, ktéra nalezy
wybrag, to Delete MOK.

Lepsze zabezpieczenie, nie oznacza
stuprocentowego zabezpieczenia

Instalacja menedzera rozruchu Shim UEFI, caly wysitek w to
wlozony, tacznie z podpisywaniem jadra i jego modutow

z pewnoSscig polepszaja bezpieczenstwo komputera. Dzieciaki
ze skryptami znalezionymi w Internecie czy nawet hake-

rzy maja znacznie trudniejsza przeprawe, chcac na nim cos
zainstalowac. Jednak nie do korica mamy powody do §wieto-
wania. Kiedy przyjrzymy sie bazom certyfikatow, widzimy, ze
producenci tacy jak Microsoft, Verisign, Symaten i Canonical
maja teraz swoje udzialy w naszym ,bezpiecznym” urzadzeniu
(Tabela 1).

Po pierwsze, naiwne bytoby mysle¢, ze wszyscy pracownicy
we wszystkich tych firmach na propozycje otrzymania kilku
bitcoinéw za drobna przystuge odpowiedza ,nie”. Po drugie, po
otrzymaniu oficjalnego listu z organizacji bezpieczenstwa na-
rodowego wiele koncernéw moze p6j$¢ na ustepstwa w dzie-
dzinie zabezpieczania danych. Koniec koncow jest tylko jedna
bezpieczna infrastruktura kluczy publicznych: ta, ktéra sami
zarzadzamy.

Jesli przechowujemy nasz klucz w UEFI, pilnujemy istnieja-
cych kluczy, kompilujemy i podpisujemy menedzera rozruchu,
kompilujemy i podpisujemy jadro, wszystkie moduty oraz ste-
rowniki, mozemy podejs¢ do naszego systemu z duza doza za-
ufania. Jesli mamy wieksze wymagania co do bezpieczenstwa,
kolejnym krokiem bedzie zabezpieczenie aplikacji uruchamia-
nych w systemie. RN

TABELA 1: Kto co kontroluje

Rysunek 6: (a) Shim pozwala nam wtaczy¢ wtasne certyfikaty.
Wystawiajacy cyfrowy certyfikat moze na pierwszy rzut oka (b) okresli¢,

Komponent

Przyktadowy podpis

Podpisujacy

UEFI (PK, KEK, Producent, Microsoft (2x) -

DB)

Shim Dystrybutor (np. Ubuntu) Microsoft (Verisign/
Symantec)

grubx86.efi Dystrybutor (np. Ubuntu) Dystrybutor

Linux Kernel Dystrybutor (np. Ubuntu) Dystrybutor

lINFO

[1] VeraCrypt (szyfrowanie w czasie rzeczywistym w tle):
https://veracrypt.codeplex.com

ktory certyfikat nalezy do niego (c). (d) Po wybraniu Continue rozpoczyna
sie proces aktywowania certyfikatu, (e) ktéry potwierdzamy w kolejnym
okienku i (f) konczymy, wpisujac wczedniej ustalone jednorazowe hasto.
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TPM

Zabezpieczanie systemu TPM-em

Zaufana
platforma

Modut TPM na naszej ptycie gtdbwnej moze pomdc nam zabezpieczy¢ system. matthew Garrett

ezpieczenstwo kazdego systemu operacyjnego zalezy od bezpieczenstwa
wszystkich warstw znajdujacych sie ponizej. Jesli nie mamy zaufania do
tego, ze procesor we wlasciwy sposob wykona instrukcje, trudno méwic
o jakimkolwiek bezpieczenstwie oprogramowania. Jesli kto§ majstrowat
przy menedzerze startu, trudno mie¢ zaufanie do uruchamianego przez niego
jadra. Mechanizm bezpiecznego uruchamiania (secure boot) umozliwia weryfika-
cje menedzera startu przed jego uruchomieniem, jesli jednak w oprogramowaniu
sprzetowym znajduja sie tylne drzwi, nie uda nam sie stwierdzi¢, czy mechanizm
ten zadziatal prawidiowo.
Problem ten wyglada na nierozwigzywalny: mozemy zaufac systemowi operacyj-
nemu, ze oprogramowanie sprzetowe jest niezmienione, tylko wtedy, gdy oprogra-
mowanie to faktycznie nie zostalo zmienione. Jak mozemy zweryfikowac stan
systemu, nie ufajac mu?
Odpowiedzig jest zestaw mechanizméw znanych zbiorczo jako Trusted
Computing (TC); ich specyfikacjami zarzadza konsorcjum firm o nazwie Tru-
sted Computing Group [1]. W sercu TC znajduje sie niewielki komponent sprze-
towy o nazwie TPM (skrot od Trusted Platform Module, czyli modutu zaufanej
I platformy). TPM to uktad na plycie gtéwnej dotaczony za pomoca prostej szyny.
TPM-y nie sg ani szybkie, ani potezne — niemal wszystko, co robi TPM, procesor zro-
bitby znacznie szybciej. TPM nie widzi tez, co dzieje sie w pozostatych obszarach sy-
stemu — ma jedynie dostep do informacji, ktére zostana mu jawnie przekazane.

Sita TPM-a tkwi w tym, jak wykorzystywane s3 te informacje. TPM-y majg zestaw
rejestrow konfigurujacych platforme (Platfom Configuration Registers, PCR — patrz
ramka ,Zapis w TPM-ie”). Podczas resetowania systemu rejestry te zostajg wyzero-
wane. Podczas uruchamiania komputera system generuje hasze kryptograficzne

ZAPIS W TPM-IE

Kiedy TPM-owi przekazywane sg nowe wartosci, nie sg one zapisywane w PCR-ach bezposred-
nio. Zamiast tego PCR ustawiany jest na wartos¢ okreslong przez potaczenie biezacej wartosci
PCR-a i przekazanej mu nowej wartosci. Jesli np. komponentem do pomiaru jest napis Witaj,
Swiecie!, natomiast biezaca wartoscig PCR-a jest c72bf7f5a487b1e75819b5b1d1644ded23¢c10967,
nowa wartoscia bedzie:

SHAI1(c72bf7{5a487b1e75819b5b1d1644ded23c10967 ||
SHAI1("Witaj, $wiecie!"))

Innymi stowy, hasz kryptograficzny SHA1 napisu Witaj, Swiecie! zostaje dodany do biezacej
wartosci PCR, a nastepnie PCR zostaje ustawiony na SHAL1 tej potaczonej wartosci. Oznacza to, ze
znaczenie ma kolejno$¢ pomiaréw: pomiar Idzie wiosna, a nastepnie Przyszta zima bedzie skutko-
wat inng wartoscig CR niz pomiar Przyszta zima, a potem ldzie wiosna.
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komponentéw uruchomieniowych i przekazuje te hasze
TPM-owi. Jakakolwiek modyfikacja komponentéw uruchomie-
niowych zmieni wartos¢ tych haszéw, zmieniajac tym samym
warto$ci zarejestrowane przez TPM. Proces ten nosi nazwe po-
miaru, oparte za$ na nim uruchamianie systemu — uruchamia-
nia z pomiarem (Measured Boot).

Pomiary poszczeg6lnych komponentéw trafiajg do ré6znych
PCR-6w (Tabela 1). Pomiar danego komponentu nastepuje
przed jego wykonaniem, po czym dany komponent przepro-
wadza pomiar kolejnego; na poczatku procesor przeprowadza
pomiar oprogramowania sprzetowego. Jesli oprogramowanie
sprzetowe bylo modyfikowane, pojawi sie r6znica w PCRO.
Nawet jesli pozniej oprogramowanie sprzetowe zafalszuje po-
miary p6zniejszych komponentéw (udajac, ze ich wartosci s
prawidlowe, podczas gdy w rzeczywistoSci zostaly zmodyfiko-
wane), warto§¢ PCRO bedzie nadal rézna. Patrzgc na wartoSci
PCR i poréwnujac je z wartoSciami oczekiwanymi, mozemy
ustali¢, czy ktos czego$ nie majstrowal przy ktéryms z etapow
procesu uruchomieniowego.

Jak jednak ocenic te wartosci? Jesli system operacyjny zostat
zmodyfikowany, nie mozemy mie¢ pewnosci, ze przekaze nam
wartoSci, ktore faktycznie zostaly zachowane w TPM-ie. Potrze-
bujemy wiec uzyskaé¢ pomoc ze strony samego TPM-a. W ten
spos6b dochodzimy do kolejnej funkcji udostepnianej przez
TPM-y: generowanie i przechowywanie kluczy szyfrujacych.

Podczas inicjalizacji TPM generuje klucz glowny (Storage
Root Key, SRK). Klucz ten nigdy nie opuszcza TPM-a, system
operacyjny nie ma za$ do niego dostepu. Kiedy aplikacja prosi
TPM-a o wygenerowanie klucza, TPM robi to i przekazuje apli-
kacji potéwki publiczne i prywatne. Zanim jednak przekaze
prywatng potowke, TPM zaszyfruje ja za pomoca SRK. Klucz
prywatny moze zostaé uzyty wylacznie po przekazaniu go
z powrotem do TPM-a, ktéry odszyfruje go i zachowa w pa-
mieci wewnetrznej TPM-a. Wszelkie dane zaszyfrowane
publiczna potéwka mozna odszyfrowaé wytgcznie TPM-em,
ktory potrafi odczytaé powigzany klucz prywatny: jesli mamy
pare kluczy TPM, a kto$ ukradnie nam dysk, zlodziej nie be-
dzie moégt uzy¢ tych kluczy, poniewaz moze je odszyfrowac wy-
Iacznie TPM, ktéry je wygenerowat.

Kiedy aplikacja poprosi o dane zaszyfrowane tym kluczem,
moze podac zestaw wartoSci PCR, ktére maja zostac¢ powia-
zane z szyfrowanymi danymi. Jesli podczas deszyfracji owe
warto$ci PCR nie zgadzaja sie, TPM odmoéwi odszyfrowania.

| [EMAT NUMERU

normalnie, nawet jesli proces uruchamiania zostat zmodyfiko-
wany. Kiedy bedziemy prébowali sie zalogowaé, system zacho-
wa po prostu nasze haslo i przesle je atakujgcemu. Mozna tego
uniknaé, stosujgc Tpmtotp [4], ktory wykorzystuje protokét
czasowych hasel jednorazowych (TOTP) uzywany przez rézne
witryny do uwierzytelniania dwuetapowego (2FA). Sekretna
warto$¢ zostaje zaszyfrowana na TPM-ie i moze zosta¢ odszy-
frowana jedynie wtedy, gdy zgadzaja sie wartoSci CR. Sekretna
warto$¢ jest nastepnie wyswietlana w formie kodu QR, ktéory
mozna wprowadzi¢ w zwykle aplikacji 2FA. Podczas urucha-
miania system odszyfrowuje sekretng wartos¢ i uzywa jej w po-
aczeniu z biezacym czasem do wyswietlenia szeSciocyfrowego
kod. Nastepnie uzytkownik poréwnuje ten kod z liczbg wy-
Swietlana na telefonie. Jesli obie wartosci sie zgadzaja, uzytkow-
nik wie, ze systemowi mozna zaufaé, i wprowadza swoje hasto
(patrz ramka ,,Opcja z RAM-em”).

Rzecz jasna, nawet potrzebne i zalecane aktualizacje kom-
ponentéw uruchomieniowych spowoduja zmiane wartosci
PCR. Przyktadowo aktualizacja GRUB-a zmieni warto$¢ PCR4.
Tak wiec system staje sie bardzo wrazliwy: zwykle poprawki
zwigzane z bezpieczenstwem moga spowodowac, ze system
przestanie sie uruchamiaé. Jedna z metod ominiecia tego prob-
lemu jest uzywanie TPM-a razem z mechanizmem bezpieczne-
go uruchamiania (SB). W tym trybie uzywany jest wylacznie
PCR7. Oprogramowanie sprzetowe rejestruje w PCR7 fakt, ze
wlaczone jest SB, a nastepnie przeprowadza pomiar klucza
SB uzywanego podczas uruchamiania systemu. Modyfikacja
menedzera startu lub jadra wymagataby teraz od atakujace-
go wylaczenia SB lub dodania nowych kluczy, co zmieniloby
warto$¢ PCR7. Normalne aktualizacje zostana podpisane tym
samym kluczem, zatem warto$¢ ta pozostanie niezmieniona.

TABELA 1: PCR-Y

PCR Pomiary

PCRO Pomiary oprogramowania sprzetowego

PCR1 Pomiary konfiguracji oprogramowania sprzetowego
PCR2 Pomiary oprogramowania sprzetowego karty

PCR3 Pomiary konfiguracji oprogramowania sprzetowego karty
PCR4 Pomiary tablicy partycji i menedzera uruchamiania

PCR5 Pomiary konfiguracji menedzera uruchamiania

PCR6 Pomiary zdarzen uspienia i wznowienia pracy systemu
PCR7 Pomiary konfiguracji bezpiecznego uruchamiania

Jesli uzywamy TPM-a do szyfrowania
klucza, za pomoca ktérego zaszyfro-
wali$my dysk twardy, nasz komputer
nie uruchomi sie, jesli ktérykolwiek

z komponentéw procesu uruchamiania
zostal zmodyfikowany [2]. Jesli zamiast
BIOS-u uzywamy UEFI, powinnismy za-
miast TrustedGRUB2 uzy¢ gatezi Gruba
o nazwie verifier_tpm_module.

W takiej konfiguracji system, przy
ktérym kto§ majstrowal, nie zostanie
uruchomiony. Nie znaczy to jednak, ze
wlamywacz, ktéry ma fizyczny dostep
do sprzetu, nie bedzie mégt uzyskaé ha-

sel. Moze po prostu usung¢ dysk twardy
izastapi¢ go takim, ktéry uruchamia sie
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Rysunek 1: LetsTrust udostepnit modut TPM dla Raspberry Pi.
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TEMAT NUMERU

OPCJA Z RAM-EM

Alternatywne rozwigzanie polega na wykorzystaniu niewielkiej ilosci
nieulotnego RAM-u uktadu TPM. Mozemy skonfigurowac system w taki
sposob, by nieulotny RAM dato sie odczytac tylko wtedy, gdy wartosci
PCR pasuja do siebie: jesli nie, préba odczytu sie nie powiedzie.

W ten sposob sekretna warto$¢ mozna zachowac bezposrednio, nie
martwiac sie o szyfrowanie. Minusem tej techniki jest ograniczona ilos¢
dostepnej pamieci nvram.

Dzieki temu uzytkownicy moga mie¢ wieksza pewnos¢, ze ko-
rzystanie z TPM-6w jest bezpieczne i nie musza sie martwic, ze
system nagle przestanie dziatac.

Klucze szyfrujace TPM moga by¢ wykorzystywane nie tylko
podczas uruchamiania systemu. Mozna wygenerowacé klucze
SSH powiazane z TPM-em [5], co zwieksza ochrone: nawet jesli
komus uda sie ukrasc nasz klucz prywatny SSH, wlamywacz
nie zaloguje sie do systemu, jesli nie uzyska dostepu do TPM-a,
ktory moglby ten klucz odszyfrowac.

TPM-y a DRM

Kiedy ponad dziesie¢ lat temu po raz pierwszy pojawilo sie
Trusted Computing, wyrazono ogromne obawy, ze mechanizm
ten zostanie uzyty w celu ograniczania dostepu do witryn
iustug, jezeli uzytkownik nie korzysta z odpowiedniej wersji
Windows. Najwiekszym wyzwaniem byta zdalna atestacja.
Kazdy TPM ma klucz zwany kluczem zatwierdzajacym (endor-
sement key, EK).

Zdalna witryna moze poprosi¢ system operacyjny o przepro-
wadzenie zdalnej atestacji. System operacyjny poprosi wtedy
TPM-a o podanie biezacych wartosci PCR i zaszyfruje je za po-
mocg EK. Zdalna witryna odszyfruje je, sprawdzi wartosci PCR
iw zaleznoSci od wyniku weryfikacji postanowi, czy udzieli¢
dostepu.

W praktyce nie nalezy sie tym przejmowac z dwoch powo-
déw. Po pierwsze, aby 6w schemat zadziatal, zdalna witryna
musi wiedzie¢, ze EK faktycznie jest w TPM-ie. Nowoczesne
TPM-y zawieraja certyfikat EK, ktéry zapewnia tancuch za-
ufania od TPM-a do producenta TPM-a, co oznacza, ze zdalna
witryna moze sprawdzi¢, czy wartoSci PCR pochodza z TPM-a,
nie wie jednak, z ktérego, chyba ze uzytkownik w jakis spo-
sOb zarejestrowal uprzednio te relacje. Wigze sie z tym kolejny
problem: nikt nie broni uzytkownikowi doda¢ do systemu dru-
giego TPM-a, programujac CR-y ,dobrymi” wartoSciami, a na-
stepnie przeprowadzajac zdalng atestacje drugim TPM-em.

Ze wzgledu na te problemy (i inne kwestie zwiagzane z pry-
watnoscig) zdalna atestacja nigdy nie byta uzywana poza
bardzo ograniczonymi scenariuszami i jest bardzo mato
prawdopodobne, by sytuacja ta ulegta zmianie. Wigczenie
TPM-a nie spowoduje wiec zagrozenia dla naszej wolnosci.

Korzystamy z TPM-a

Korzystanie z TPM-a wymaga kilku rzeczy. Po pierwsze, TPM
musi by¢ wiaczony, po drugie, musi mie¢ odpowiedni mene-
dzer uruchomieniowy, a po trzecie, musi mie¢ niezbedne na-
rzedzia w przestrzeni uzytkownika. TPM-a wlaczamy w menu
naszego oprogramowania sprzetowego, doktadne instrukcje
znajdziemy w dokumentacji do plyty gtéwnej. Jesli chodzi

o menedzery startu, bedziemy potrzebowali zmodyfikowanej
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wersji GRUB2 [6]. Oprocz tego powinnismy zainstalowac Trou-
SerS (demon i biblioteka TPM) oraz pakiet tpm-tools. Kontrole
nad swoim TPM-em przejmujemy poleceniem:

sudo tpm_takeownership -z

Jesli otrzymamy komunikat o btedzie ,The TPM target com-
mand has been disabled” (docelowe polecenie TPM zostalo wy-
Iaczone, oznacza to, ze TPM zostal juz wlaczony. Jesli to nie my
go wiaczyliSmy, mozemy zresetowac TPM-a poleceniem:

echo 14 >/sys/class/tpm/tpm0/ppi/request

Wykonujemy je jako administrator i restartujemy system.
Oprogramowanie sprzetowe zapyta nas, czy chcemy wyczyscic
TPM-a. Wykonujemy instrukcje na ekranie i ponownie prébu-
jemy przejac kontrole nad TPM-em.

TPM1.2iTPM 2

Od niedawna w komputerach czesto umieszczane sa TPM-y
zgodne ze specyfikacja w wersji 2. Zostata ona znacznie ulep-
szona w stosunku do wersji 1; zawiera m.in. bardziej nowo-
czesne i bezpieczne algorytmy haszujace. Niestety, obstuga
urzadzen TPM2 w Linuksie nadal raczkuje, zas wiekszo§¢
oprogramowania opisanego w tym artykule jest kompatybilna
wylacznie ze starsza wersja, czyli TPM 1.2.

W niektorych systemach TPM 1.2 znajduje sie na plycie
gtéwnej, natomiast TPM zaimplementowany jest w formie
emulowanego TPM-a dzialajacego na zintegrowanym z proce-
sorem mechanizmie Management Engine. W tym przypadku
powinnismy sprawdzi¢ obecnos¢ w ustawieniach opcji , Intel
PTT”, ,Intel Platform Trust Technology” lub ,Firmware TPM”
ijg wylaczyé.

Niektorzy producenci zaimplementowali inne rozwigzanie:
udostepniajg na plycie sprzetowy TPM, na ktéry mozna wgrac
wersje 1.2 lub 2.0; zrobit tak np. Dell z XPS 13. Jesli w naszym
systemie zainstalowany jest TPM 2.0, warto zapytac producen-
ta, czy da sie skorzystaé z wersji 1.2.

Whnioski

Dobre wykorzystanie TPM-a pod Linuksem nadal wymaga
znacznych naktadéw recznej pracy, jest ona jednak tego warta.
Mozna oczekiwaé, ze w niedalekiej przysziosci omawiane funk-
cje zostana zintegrowane z dystrybucjami, dzieki czemu nie tyl-
ko eksperci, ale takze zwykli uzytkownicy beda mogli korzystaé¢
z zaawansowanych zabezpieczen systemu. Jesli wszystko dobrze
poéjdzie, kazdy bedzie mogt korzystaé z TPM-6w. RRE

JjINFO

[1] Trusted Computing Group: https://trustedcomputinggroup.org/

[2] Jakuzywac TPM-a do szyfrowania:
https://github.com/fox-it/linux-luks-tpm-boot

[3] GRUB: https://github.com/mjg59/grub
[4] Tpmtotp: https://github.com/mjg59/tpmtotp

[5] Konfiguracja SSH z TPM-em: https://www.arm-blog.com/using-the-
tpm-module-for-ssh-key-signing/

[6] GRUB2: https://github.com/mjg59/grub/tree/verifier_tpm_module
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" B Automatyczne kopie zapasowe

Automatyzacja kopii zapasowych'w'wierszu polece'nia

Automatyczn:a_'

Kopla zapaseiig

-

.-l-l'--'.-_

b G Fe

Wykonywanie kopii zapasowych nie nalezy do ulubionych zaje¢ uzytkownikow,

a nawet niektérych administratoréw - bywa traktowane jak sprzatanie czy zmywanie.
Z tego powodu zainteresowaliSmy sie programami do wykonywania kopii zapasowej
dziatajacymi w wierszu polecenia. Erik Birwaldt

a Linuksa dostepnych jest o dowolnym rozmiarze i budowie. Serwer a uiytkown ik
wiele narzedzi do tworzenia Znaczgce sg jednak r6znice w funkcjo- domowy
kopii zapasowych. Admini- nalnosci tych programoéw (streszczenie Uzytkownicy domowi czesto przecho-
stratorom pracujacym z SSH ~ w Tabeli 1). Nie kazdy program nadaje wuja na komputerach dane w ilosciach
spodoba sie fakt, ze programami dzia- sie do kazdego zastosowania, wiec przyj- nieodbiegajacych od zajetosci serwe-
tajacymi w wierszu polecenia mozna rzymy sie doktadniej, ktére narzedzie row w matych firmach. Zbiory filméw
wykonywacé kopie zapasowe serweréw sprawdzi sie w jakim Srodowisku. w wysokiej rozdzielczoSci, bezstratne
pliki audio czy foldery
Tabela 1: Konsolowe narzedzia do tworzenia kopii zapasowych ze zdjeciami potrafia
Duplicity rdiff-backup rsnapshot zuzy¢ mnoéstwo pamie-
Kopia lokalna Tak  Tak Tak Tak Tak ci. Do takiego zbioru
Kopia przez SSH Tak  Tak Tak Tak Tak nowe dane dochodza
Weryfikacja Tak  Tak Tak Tak Tak (plik dziennika) czesto, a w starych
Szyfrowanie Tak Tak Tak Nie Nie rzadko zachodza
Wspotpracazchmura Nie Nie  Tak (Amazon, Rackspace) Nie Nie Zmiany.
Wtacz/wytacz katalog Tak  Tak Tak Tak Tak w System.ac}'l serwe-
Kontrola czasowa Tak* Tak* Tak* Tak* Tak* rOWYCh zn.a]ldmemy Ea-
Dostepnosé naktadek graficznych Nie Tak  Tak Nie Tak to.m{ast wiele matyc .
. . plikéw (korespondencja,
Kopia przyrostowa Tak Tak Tak Tak Nie .
L . . . . ) tabele, prezentacje, bazy
Kopia réznicowa Nie Nie  Nie Nie Nie .
) danych). Te zbiory ule-
Petna kopia reczna Tak  Tak Tak Tak Tak L .

) . . ) ] gaja ciaglym zmianom,
Montowanie w przestrzeni uzytkownika Tak  Tak Nie Tak Nie takim jak nowe rekor-
*Planowanie operacji kopii demonem cron dy w bazie czy wiasnie
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dodane dokumenty. W strategiach ko-
pii zapasowych trzeba wiec uwzglednia¢
charakter zastanych zbioréw, aby w razie
utraty danych mozna bylo zagwaranto-
wac ich szybkie odtworzenie.

Kopia réznicowa

a przyrostowa

Rozréznia sie trzy podejscia do kopii
zapasowej: kopia pelna, réznicowa
iprzyrostowa. Kazda z tych strategii
zaczyna sie od kopii pelnej, czyli skopio-
wania wszystkich zastanych danych.
Kopie nastepujace p6Zniej sg réznicowe
lub przyrostowe. W kopii réznicowej
zapisuja sie wszystkie zmiany wzgle-
dem kopii pelnej, kopia przyrostowa zas
zachowuje jedynie zmiany powstale od
ostatniej operacji kopii zapasowej.

Proces r6znicowy wymaga wiecej
miejsca na poszczegblne kopie, ale
w razie nieszczesliwego wypadku do
odzyskania catej bazy wystarczy kopia
pelna i najnowsza réznicowa. Kopia
przyrostowa korzysta z mniejszej ilo-
Sci miejsca, ale przy odzyskiwaniu na-
lezy uzy¢ pliku kopii pelnej i wszyst-
kich pozostatych plikow we wlasciwej
kolejnosci. Jesli w sekwencji zabrak-
nie cho¢by najmniejszego pliku, od-
tworzenie bazy danych nie bedzie juz
mozliwe.

Przed zdecydowaniem sie na konkret-
ny konsolowy program polecam uwaz-
ne zanalizowanie kolekcji danych i jej
rozrostu, aby przypadkiem nie wybraé
narzedzia nienadajacego sie do konkret-
nego Srodowiska.

Automatyczne kopie zapasowe

Wykonywanie kopii ré6znicowych be-
dzie sensowne w przypadku baz danych
ze wzglednie nieduza liczba duzych pli-
kéw i raczej regularnymi modyfikacjami,
w typowych Srodowiskach biurowych
zas$ lepiej sprawdza sie kopie przyrosto-
we. Niezaleznie od wybranej strategii
powinno sie zawsze wykonywac co naj-
mniej jedng pelna kopie tygodniowo.

Uzytkownicy desktopéw chcacy sko-
piowac wlasne zbiory bez przywilejow
administratora nie maja niestety duze-
go wyboru narzedzi konsolowych, a pra-
ca z nimi wymaga przeciez znajomo-

Sci sktadni polecen. Z punktu widzenia
uzytkownika najwazniejsze jest, by wy-
konywanie kopii przebiegato mozliwie
sprawnie i bezawaryjnie. Uzytkownicy
koncowi zdecyduja sie na dany program
ibeda w nim faktycznie robi¢ kopie, tyl-
ko gdy bedzie to tatwa i szybka operacja.

Idealny program tego typu mozna by
wykorzystaé¢ zaréwno w Srodowisku mie-
szanym zaréwno z serwerem kopii zapa-
sowych, jak i do dodatkowych kopii na
pulpitach uzytkownikéw. Uzywanie jed-
nego programu do wszystkiego oszczedza
nam zmudnej nauki sktadni dwéch na-
rzedzi i zwiazanego z tym ryzyka bledow.

Attic

Program Attic (ang. strych, poddasze)
napisany jest w Pythonie i znajduje sie
w repozytoriach niektérych dystrybuciji,
takich jak Mageia, openSUSE, ROSA

czy Slackware. Mozna go wygodnie
zainstalowac z poziomu odpowiedniego
menedzera pakietow lub pobra¢ kod

zrédlowy z witryny projektu, na ktorej
znajdziemy takze szczegdtowa doku-
mentacje [1].

Aby Attic zadziatal, w systemie po-
trzebny jest Python w wersji 3.2 lub wyz-
szej oraz OpenSSL nowszy niz wersja
1.0.0. Program umozliwia takze monto-
wanie zbioru kopii w przestrzeni uzyt-
kownika, ta funkcja zas§ wymaga pakie-
tu llfuse z bogatej kolekcji rozszerzen
Pythona.

Pierwszym krokiem po zakonczeniu
instalacji jest inicjalizacja nowego re-
pozytorium kopii zapasowej. Robi sie to
poleceniem:

attic init /<$ciezka-repozytorium>/ P)
<nazwa-repozytoriums.attic

Teraz w repozytorium mozna zacho-
wacé dane z kilku lokalizacji, ktore znaj-
da sie w specjalnie stworzonym archi-
wum. Domyslnie Attic nie udostepnia
opcji szyfrowania danych. Nazwy na-
szych archiwéw moga by¢ zupelnie do-
wolne. Kopie zapasowa lokalizacji wyko-
nujemy poleceniem:

attic create /<$ciezka-repozytoriums>/ P)
<nazwa-repozytoriums.attic: P)
<nazwa archiwum>/
<katalog zrodlowy 1><[...]>

/<katalog zrédtowy n>

Jesli dane musza by¢ zaszyfrowane,
dodajemy polecenie z parametrami:

--encryption=<hasto | klucz>

i;n ‘mmom e Tmow "lm

Encryption MOT enabled.

Initializing cache. ..

Archive name: Monday
Start time: Tue Aug

Duration: 38.97 seconds
Humber of files: 62

Original size

erikelinux-dgaw:~> attic init fhome/erikftestrepo.attic

Initializing repository at "fhomeferik/testrepc.attic"
Use the "--encryptionspassphrase|keyfile™ to enable encryption.

arikelinux=-dg3Iw:~> attic create —-stats fhome/erik/testrepo.attic: iMonday fhome/erik/Pictures/

Archive fingerprint: 9897a689b0g9ddf4cdf4e332cd83504815522b314baTRe1694820dc86328cd987
1 19:09:17 2017
End time: Tue Aug 1 19:09:56 2017

Compressed size

Deduplicated size

This archive: £31.84 MB G25.946 ME 628,96 ME

ALl archives: 631.94 ME 528.96 MB 628.96 MB
erikeldmux-dgaw:~> |

Rysunek 1: Attic przejrzy$cie informuje o ostatniej kopii zapasowe;.
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Automatyczne kopie zapasowe

Przy regularnych kopiach tych sa-
mych katalogéw polecam nazywac ar-
chiwa wedlug dni tygodnia, a w momen-
cie przywracania kopii szybko ustalimy
ich poprawna sekwencje. Przy duzych
woluminach tworzenie pierwszej kopii
do danego repozytorium moze trwaé
dlugo, ale kolejne zgraja sie duzo szyb-
ciej, poniewaz Attic archiwizuje przyro-
stowo (tzn. do kopii trafiaja tylko dane
nowe lub zmodyfikowane).

Jesli chcemy nadzorowaé tworzenie
kopii, najwazniejsze informacje o zapet-
nianym wtasnie archiwum wyswietli-
my parametrem --stats. Attic wypunk-
tuje kopiowane przez siebie lokalizacje
iczas ich przetwarzania, a takze liczbe
kopiowanych plikéw i objetos¢ danych.
Te ostatnia podaje zaréwno dla orygina-
16w, jak i kopii, wiec mozna przesledzi¢
wydajnos$¢ kompresji (Rysunek 1).

W przeciwienstwie do wielu innych
narzedzi do kopii zapasowych, w Attic
mozna wygodnie wyswietli¢ liste zawar-
tosci archiwum. W tym celu wpisujemy
polecenie:

attic list -v /<éciezka—repozytorium>/)
<nazwa-repozytoriums.attic: P)
<nazwa-archiwums>

Program wymieni wtedy cala za-
warto$¢ kopii, w tym rozmiar plikéw
i uprawnienia do nich, z automatycznie
uwzglednionymi podfolderami. Widaé
takze Sciezki bezwzgledne.

Weryfikacja archiwum
W Atticu podobnie prosto sprawdza sie
spdjnos¢ danych. Polecenie

attic check /<éciezka-repozytorium>/)
<nazwa-repozytoriums.attic

sprawdza repozytorium oraz wszyst-
kie jego archiwa. O stanie kazdego
elementu informuje krétki komunikat

R e e P T

Starting repository check...

Analyzing archive Tuesday
Analyzing archive Monday (2/2)

erik@linux-dg3w: ~>

erik@linux-dqiw: ~> attic check fhomeferik/testrepo.attic

Repository check complete, no problems found.
Starting archive consistency check...
(1/2)

Archive consistency check complete, no problems found. I

(Rysunek 2). Jesli pojawig sie niesp6jno-
Sci, dane mozna naprawié, powtarzajac
polecenie z dodatkowym parametrem
--repair.

Przywracanie
Archiwum przywracamy, wybierajac
opcje extract. Polecenie

attic extract /<$ciezka-repozytoriums/ P,
<nazwa-repozytoriums.attic: P)
<nazwa-archiwums>

uruchamia przywracanie calej zawar-
toSci archiwum do oryginalnej lokali-
zacji, a program wylicza poszczegdlne
przenoszone pliki. Docelows Sciezke
mozna zmienié na inng. Da sie takze
wytaczy¢ fragmenty archiwum z opera-
cji przywracania.

Attic moze tez oczywiscie przechowy-
wac kopie zapasowe na zdalnym serwe-
rze i stamtad pobierac je do odzyskania.
Skladnia jest taka sama, jak przy kopii
lokalnej, a z serwerem komunikujemy
sie jak ponizej:

<uzytkownik>@<nazwa-serweras: P)
<nazwa-repozytoriums.attic

Przy tworzeniu repozytoriéw na sys-
temie serwerowym zaleca sie wlaczenie
szyfrowania. Attic przy szyfrowaniu ko-
rzysta z 256-bitowego AES, przy wery-
fikacji za§ — z HMAC-SHA256, a catosé
danych szyfruje przed zapisaniem do
archiwum.

Automatyzacja

Program potrafi przeprowadza¢ operacje
tworzenia kopii sterowane i zautomaty-
zowane z poziomu Crona. Aby na diuzsza
mete liczba repozytoriéw nie wymkneta
sie spod kontroli, parametrem prune

w Atticu ograniczamy czas przecho-
wywania starszych repozytoriéw, ale

w postaci maksymalnej liczby archiwéw

Rysunek 2: Od razu widac, czy wszystkie dane zostaty prawidtowo zapisane.
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w danym repozytorium. Mozna okreslic,
czy chodzi nam o archiwa tworzone co
godzine, dobe, tydzien lub miesigc. Wcze-
$niej nalezy jednak wygenerowac jakies
archiwa z parametrem date.

bup

Program bup (skrét od backup), ktory
powstat siedem lat temu i wciaz jest
rozwijany, ugruntowat swoja pozycje

w nieduzych infrastrukturach informa-
tycznych ze wzgledu na szybkosé i sku-
tecznos$é [2]. Program jest natychmiast
gotowy do instalacji z repozytoriow
wielu gléwnych dystrybucji Linuksa.

Bup rézni sie od innych narzedzi do
kopii zapasowych juz samym forma-
tem plikow — zamiast tradycyjnych ar-
chiwow zip czy tar tworzy spakowane
pliki Gita (packfiles). Program jest bar-
dzo elastyczny w zastosowaniach - jego
archiwa mozna montowaé w przestrze-
ni uzytkownika jako systemy plikéw.
Nie ma tez zadnych problemoéw z ko-
piowaniem catych obrazéw ISO, zawie-
rajacych czesto setki gigabajtéw da-
nych. Aby méc jednak uzy¢ formatu
Gita, trzeba najpierw przygotowac jego
repozytorium.

Aby zobaczy¢ przeglad licznych para-
metréw Bupa, wywolujemy go w termi-
nalu bez zadnych opcji. Program wy-
mieni wtedy najwazniejsze parametry
w postaci kroétkiej. Szczegbétows doku-
mentacje zawiera natomiast witryna
projektu [3]. Przy wykonywaniu kopii na
pulpitach przydadza sie naktadki gra-
ficzne oparte na Gtk3 i Qt, utatwiajace
prace mato doswiadczonym uzytkowni-
kom - réwniez znajdziemy je na stronie
internetowej Bupa.

Korzystanie
Aby stworzy¢ kopie, inicjujemy naj-
pierw katalog na nasze zbiory:

BUP_DIR=/<katalog-zbioru>bup init

Nastepnie indeksujemy katalog, kt6-
rego kopie zapasowe chcemy tworzy¢:

bup index -ux /<$ciezka>

Jesli do danego katalogu nie ma okre-
slonej zmiennej ze Sciezka na kopie, to
do jego Sciezki kazdorazowo trzeba do-
Igczaé Sciezke na kopie pod parametrem
-d. W przeciwnym razie bup zapisuje
zbiér z kopig do ukrytego podkatalogu

LINUX-MAGAZINE.PL


http://www.linux-magazine.pl/

Automatyczne kopie zapasowe

il d@ Joud Iwiw

Initialized empty Git repositor

Indle-:-cing: &5, done (5262 pathsis).
erik@MsPLG

Saving
Bloom: creating fram 1 file {21871 objects).
&1 NS PLGE : =%

index: B3, dome.

- Terminal - erik®MSPLGE: ~

| I | ir

erik@MSPLGE:~% BUF DIR=/madiarerik/6c51760d- 3300 - 4had- 03] -62a%a2ckb437e/ bup init

in fmedin/erik/Bc51T6%d-3a8b-dbal~-31b1-62a8e 2064 ATes
erikEMSPLGB -5 bup -d /media/erlk6c51769d-3a0b- 4058 -93b]1- 62800260487/ Index -ux Shomeferik/bap-Backup/

B:-% bup -d /medisferik/6c51769d-2a0b-dbal-93b]1-62a0e20bddTe/ shve -n securltytest fhomefer ik bup-backup,

100, 00% (X487 234357k, BS/8S files), dome.

nowanych atutéw
Duplicity jest szyfro-
wanie: wszystkie pli-
ki mozna szyfrowac
GnuPG (GPG) oraz
bezpiecznie przecho-
waé w chmurze bez
obaw o podgladanie.

Rysunek 3: Bup wykonuje kopie danych w kilku krokach.

.bup w naszym katalogu domowym. Po
zaindeksowaniu przystepujemy do two-
rzenia kopii:

bup save -n <nazwa-katalogu-zbioru> /D
<$ciezka-katalogu-do-skopiowania>

Jesli brakuje zmiennych okreslajacych
Sciezki, to polozenie kopii réwniez trze-
ba okresli¢ pod parametrem -d. Nazwe
zbioru z kopia definiuje sie opcjonalnie,
ale przyda sie do namierzenia wtasciwe-
go zbioru, jesli na jednym nosniku docelo-
wym znajduje sie kilka kopii zapasowych.

Podczas pierwszej operacji wykony-
wania kopii bup tworzy kopie pelng -

w zaleznosci od rozmiaréw woluminu
moze to troche potrwac. W kolejnych,
duzo szybszych operacjach powstaja juz
tylko kopie przyrostowe.

Trzeba pamietac, ze jesli w oryginal-
nej zawartosci zaszly zmiany, to przed
kolejnym uruchomieniem kopiowania
nalezy ponownie ja zindeksowaé, aby
program mogt wykry¢ zmiany.

Jesli chcemy przechowywacé kopie
na zdalnym serwerze, w najprostszym
przypadku wystarczy sekwencja:

bup save -r <uzytkownik@ip-serwera> P)
<katalog-kopii> -n <nazwa-zbioru> )
<katalog-do-skopiowania>

W tym przypadku za pierwszym ra-
zem wykonuje sie kopia pelna, a kolejne
sg przyrostowe (Rysunek 3).

Za pomoca bupa mozna takze skopio-
wac zawartosc¢ zdalnej maszyny na ma-
szyne lokalng. W tym celu wpisujemy
polecenie bup on, a po nim adres serwe-
ra oraz katalog docelowy na maszynie
lokalnej. Aby operacja sie udata, wyma-
gane jest oczywiScie wcze$niejsze zin-
deksowanie zawartosci maszyny.

Aby zweryfikowac istniejace zbiory
kopii zapasowych, listujemy poszczegdl-
ne pliki poleceniem bup Is, a dostaniemy
przejrzysty podglad w kolumnach (Ry-
sunek 4).
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Na wstecznym

Przywracanie z kopii jest réwnie tatwe
dla uzytkownikéw. Po podaniu Sciezki
do zbioru z kopiami, zamiast parametru
save uzywamy restore, a po nim wpisu-
jemy nazwe zbioru i docelows Sciezke.
Istnieje rowniez mozliwosé przywro-
cenia poszczegdlnych podkatalogow

ze zbioru.

Dodatki

Oproécz podstawowych funkeji bup
oferuje jeszcze kilka mozliwoSci
sprawdzania sp6jnosci zbioréw kopii.
Jednym z milych dodatkéw jest opcja
montowania kopii zapasowej w prze-
strzeni uzytkownika, podobnie jak robi
sie to ze zwyklym napedem. Aby funkcja
dziatala, w systemie musi by¢ Sciezka
montowania oraz zainstalowany pakiet
python-fuse. Zbiér wlaczamy do systemu
poleceniem:

bup -d <$ciezka-do-zbioru> fuse 2

<$ciezka-docelowa>

Ijuz mozna korzystac z katalogu doce-
lowego i jego zawartosci jak z kazdego
innego zamontowanego napedu.

Duplicity
Duplicity [4], dostepny jako pakiet
binarny na niemal wszystkie popular-
ne dystrybucje Linuksa, jest bardzo
elastyczny w kwestii lokalizacji kopii.
Mozna je zapisywac lokalnie, ale takze
na FTP czy serwerach SSH w intrane-
cie. Duplicity obstuzy ponadto udzialy
Windows i serwery WebDAV.

Jesli centralna lokalizacja na wszyst-
kie kopie zapasowe nie jest dostepna,
Duplicity potra-

Program prezen-
tuje bardzo profe-
sjonalne podejscie do tworzenia kopii
zapasowych. Za pierwszym podejsciem
wykonuje pelna kopie do archiwum tar,
a nastepnie wykonuje kopie przyrosto-
we. Oszczedza to miejsce na nosniku,
ale w przypadku wiekszych baz — réw-
niez czas. Nawet w mato bezpiecznych
Srodowiskach sp6jnos¢ danych gwaran-
towana jest podpisem elektronicznym.
Przy wszystkich swoich zaletach Du-
plicity wymaga od uzytkownika dlugie-
go przeszkolenia ze wzgledu na skom-
plikowane parametry [5]. Zalecang
alternatywa moga by¢ bardziej intu-
icyjne naktadki graficzne takie jak Déja
Dup [6], szczegdlnie w malych Srodowi-
skach lub na desktopach. W poréwna-
niu z konsolowym Duplicity trzeba sie
jednak liczy¢ ze znacznym ogranicze-
niem funkcjonalnosci. Ponadto ten pro-
gram nie obstuguje kopii réznicowych.
Duplicity nadaje sie do zabezpiecza-
nia poszczeg6lnych folderéw, ale juz nie
do tworzenia obrazéw systemu. (Do tego
celu lepiej nadaja sie programy typu
Clonezilla [7].) Duplicity trzyma skopio-
wane przez siebie dane w postaci wo-
luminéw. Jesli robimy kopie lokalnie,
trzeba okresli¢ bezwzgledng Sciezke do
odpowiedniego docelowego folderu.

Pod kluczem

Aby Duplicity wykonat swéj popisowy
numer, kopie szyfrowana, nalezy naj-
pierw wygenerowac klucz GPG lub juz
taki posiada¢. Klucz generujemy w kil-
ku krokach poleceniem gpg --gen-key
i mozna samodzielnie okresli¢ jego site
(Rysunek 5).

Bezpieczenstwo naszych da-
nych zwieksza hasto podawane przy

fi przechowywacé
kopie w chmu-
rze. Poradzi sobie
z chmurami S3

i Rackspace Ama-

s "l w salk i
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Rysunek 4: Prosty podglad danych zabezpieczonych w kopii utatwia admi-
nom sprawdzenie jej kompletnosci.
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= dd : gpg

stribute

Rysunek 5: Klucz GPG generuje sie w kilka minut.

generowaniu klucza: jesli zgubimy klucz,
ktos$ obcy nie bedzie mégt odszyfrowac
archiwum, poniewaz przy przywracaniu
z kopii wymagane jest hasto. Uzytkowni-
cy, ktorzy wyjatkowo drza o bezpieczen-
stwo swoich danych, moga jeszcze pod-
pisa¢ archiwa, aby p6Zniej mozna bylo
sprawdzi¢ spojnos¢ woluminéw z kopia.

W najprostszym przypadku kopie lo-
kalna wykonamy poleceniem:

duplicity /<katalog-zZrodlowy>file:
//<katalog-docelowy>

Po dwukrotnym monicie o hasto
program tworzy kopie w katalogu
docelowym.

Aby zapisa¢ dane na serwerze FTP,
wywotujemy program poleceniem:

duplicity /<katalog-zrédlowy>
ftp://<uzytkownik>@<nazwa-hosta>/
<katalog-docelowy>

Tutaj réwniez przed zapisaniem zosta-
niemy poproszeni o hasto. Monit mozna
pominag, jesli do polecenia zgrania ko-
pii dodamy ciag FTP PASSWORD=<ha-
sto>. W obu przypadkach Duplicity au-
tomatycznie sprawdza, czy w Sciezce
docelowej istnieje juz pasujaca pelna
kopia. Jesli jej nie ma, za pierwszym ra-
zem ja tworzy, a nastepnie dotacza kopie
przyrostowe (Rysunek 6).

Manual Trigger

Z czasem na docelowym nosniku laduje
coraz wiecej kopii przyrostowych,
szczegOlnie jesli operacje kopiowania sg

zautomatyzowane. Poniewaz trzeba pil-
nowac sekwencji kopii przyrostowych
od najnowszej az do pelnej kopii, dobrze
jest regularnie tworzy¢ aktualniejsza ko-
pie pelna. Zmniejszy to liczbe archiwéw
z kopiami przyrostowymi. Duplicity
zadziata w trybie pelnej kopii recznej,
jesli uruchomimy go z parametrem full.
Podanie parametru incremental spowo-
duje natomiast reczne wykonanie kopii
przyrostowe;j.

Jesli jakies katalogi maja nie by¢ obje-
te kopia, mozna okresli¢ je parametrem
--exclude, rozdzielajac spacja. Wyklucze-
nie pojedynczych folderéw to przydatna

opcja, zwlaszcza dla podfolderéw zawie-
rajacych pliki tymczasowe, cache albo
pliki dziennika.

Do kopii zapasowej katalogu roota
trzeba podej$¢ bardzo ostroznie i ko-
niecznie wykluczy¢ katalog /proc —

w przeciwnym wypadku duplicity sie
zawiesi. Dodatkowe foldery dodamy na-
tomiast parametrem --include.

Przywracanie

Przywracanie danych jest réwnie tatwe
- uruchamiamy Duplicity bez zadnych
parametréw poza Sciezka Zrodtows

i docelowg, ktére teraz bedg zamienione
miejscami. Mozna ewentualnie okresli¢
jakas inng Sciezke docelows. Archiwa
rozpakuja sie dopiero po wprowadzeniu
hasta, aby nieupowaznione osoby nie
mialy dostepu do danych.

Parametrami verify oraz --compare-da-
ta Yatwo sprawdzimy spéjnosé naszych
kopii, nawet gdy zbiory znajduja sie
w chmurze. Zalecany jest jeszcze para-
metr -v<x>, gdzie <x> to cyfra 4,8 lub9
—uzyskamy wtedy czytelne informacje
przydatne zwtlaszcza do dokumentacji
kopii zapasowych. Dane te trafiaja do
pliku okreslonego parametrem --log-file
<nazwa-pliku>.

rdiff-backup

Rdiff-backup [8] to kolejne popular-
ne konsolowe narzedzie do kopii
zapasowych. Program dostepny jest

Cal

I

[~} gl ! bash

neaded .
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Rysunek 6: Duplicity
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w repozytoriach praktycznie wszystkich
duzych dystrybucji Linuksa i zachwyca
tatwoscia obstugi. Kopie lokalna katalo-
gu lub drzewa wykonamy, wpisujac:

rdiff-backup <katalog-zrodtowy> P)
<katalog-docelowy>

Powstanie kopia pelna, do odzyskania
ktorej administrator nie musi mie¢ zad-
nych narzedzi. Wystarcza operacje po-
dobne jak w przypadku zwyklej linukso-
wej hierarchii folderéw.

W kolejnych krokach do kopii rdiff-
-backupa trafiaja pliki usuniete lub ich
starsze wersje. Najnowsze wersje zmie-
nionych plikéw lub nowe pliki sa nato-
miast w kopii pelnej, dlatego bedzie ona
zawsze odzwierciedla¢ najnowszy stan
danych (kopia utworzona zwyklym spo-
sobem trzyma starsza wersje bazy). Jest
to szczeg6lna forma kopii przyrostowej
o nazwie Reverse Delta, zwalniajaca nas
z koniecznosci przeczesywania kopii
przyrostowych, gdy przywracamy calg
baze.

Iss "wemm v Tmow "In |

Uging rdiff-backup versien 1.%.8

Access control lists

Extended attributes

Windows access control lists
Case sensitivity

Escape DOS devices

Ezscape tralling spaces

Mae 05 X style resource forks
Hac 05 X Finder Anformation

Dwnership changing

Hard Linking

feaync{) directories
Directory inc permissians
High-bit permissions
Symlink permissions
Extended filenames
Windows reserved filenames

Making directory fhomeferikfrdiff-backup/rdiff-backup-data/rdiff-backup.tmp.d

Waking directory fhomeferik/rdiff-backup/rdiff-backup-data/rdiff-backup. tmp.37/hl

Hard Linking fhomeferikyrdiff-backup/rdiff-backup-data/rdiff-backup.tip. 8 hl/ hardlinked_file2 to fhomeferik/rdiff-
backupyrdt ff-backup-data/rdiff-backup. tmp.@/hardlinked_filel
Unable to dimport module posixle fram pylibacl package.

POSIX ACLs mot supported on filesystem at fhomeferik/rdiff-backop/rdiff-backup-data/rdiff-backup.tmp.4
Unable to import wind2security module, Windows ACLs
nat supperted by Filesystem at Shomeferikfrdiff-backup/rdiff-backup-data/rdiff-backup. tmp. 8
escape_dos_devices not required by filesystem at fhomeferikfrdiff-backup/rdiff-backup-data/rdiff-backup. tmp.8
Removing directary JShomeferikfrdiff-backup/rdiff-backup-datsfrdiff-backup. tap.a

Serwery

Program Rdiff-backup wykona tez
kopie zapasowe serweré6w w intranecie,
a nie musi nawet by¢ zainstalowany na
serwerze. Aby stworzy¢ kopie zapasowa
przez SSH, po znaku zachety zdalnego
klienta wpisujemy:

rdiff-backup <uzytkownik><ip-serwera>: P)
<katalog-zrédlowy> D)
<katalog-kopii>

Na lokalnym kliencie powstanie
kopia katalogu zrodlowego serwe-
ra. Jesli w kopii znajduja sie pliki, do
ktérych dostep ma tylko root, bedzie
trzeba zalogowac sie z odpowiednimi
uprawnieniami.

Kwestia prezentacji

Podobnie jak inne testowane progra-
my, Rdiff-backup dysponuje parametra-
mi do zarzadzania kopiami. Aby zoba-
czy¢ zawartosc¢ kopii, wpisujemy:

rdiff-backup -1 <nazwa-kopii>

Tl (i el i -

Limuz-dgiw:~ # rdiff-backup -v§ /fhome/erik/Picturesy fhome/erikfrdiff-backup/

Haking directory fhomeferik/rdiff-backup/rdiff-backup-data

Unable to import module posixle from pylibacl package.

POSIE ACLs mot support=d on filesystem at fhomeferik/Pictures
Unable to dmport win3lsecurity module. Windows ACL=s

not supported by filesystem at fhomeferik/Pictures
eacape_dos_devices not required by Filesystem at fhomeferik/Pictures

Detected abilities for source {read enly] file system:

off
an

Qff
an

aff
aff
aff
afrf

Detected abilities for destination (readjwrite) file systenm:

an
an
an
an
dn
aff
on
Off

Automatyczne kopie zapasowe

Rdiff-backup nie wyswietla zadnych
komunikatéw o stanie wykonywanej
wtasnie kopii, ale mozemy przetaczy¢
sie na najwyzsza szczegblowos¢ para-
metrem v6. Program informuje wte-
dy o kazdym przetwarzanym pliku,

a po skonczonym procesie pojawiaja
sie komunikaty o zalgczonych i nieak-
tywnych parametrach (Rysunek 7).

Z parametréw --compare i --list-incre-
ments dostaniemy informacje o zmo-
dyfikowanych plikach i zachowanych
punktach kopiowania. Poleceniem:

rdiff-backup statistics 2
<katalog-kopii>

wyswietlimy dane statystyczne o kata-
logu z kopiami (Rysunek 8).

Wyjatki

Podobnie jak w innych programach do
kopii zapasowych, w backup-rdiff tez
mozna wykluczy¢ z kopiowania wybra-
ne pliki lub katalogi, gdy nie chcemy
zachowywac na przyktad plikéw

Rysunek 7: Rdiff-backup podaje znacznie wiecej informacji niz inne programy do kopii zapasowych, ale trzeba umie¢ go poprosic.
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tymczasowych. W takim przypadku
wykluczamy pojedyncze pliki parame-
trem --exclude.

Jesli w kopii majg zosta¢ pominiete
cale katalogi, korzystamy z parametru
--exclude-filelist, pod ktérym wskazuje-
my plik ze Sciezkami do pomijanych pli-
kow. Taki plik trzeba stworzy¢ recznie.

Przywracanie

Zabezpieczone pliki da sie przywracié,
nie wywolujac ponownie Rdiff-bac-
kupa. Jesli chcemy przywrécic¢ dane

z aktualnego archiwum, to zwyczajnie
kopiujemy je ze Sciezki linuksowym
poleceniem cp, wskazujac jedynie para-
metrem, ze chodzi o archiwum. W naj-
prostszej postaci wyglada to tak:

cp -a /<katalog-kopii>/ )
<nazwa-pliku> /<katalog-przywracania>/ P)
<nazwa-pliku>

Do starszych plikéw kopii mozna do-
stac sie na dwa sposoby: przegladac
kopie przyrostowa z programu rdiff-
-backup lub poleceniem rdiff-backup-
-fs zamontowac archiwum z kopig jak
zwykly system plikéw. Narzedzie rdif-
f-backup-fs to zewnetrzny pakiet do
doinstalowania.

Narzedzie rdiff-backup-fs [9] (nazwa
pakietu bywa tez inna) figuruje w nie-
ktorych repozytoriach gtéwnych dystry-
bucji Linuksa, ale mozna je tez pobraé
z witryny projektu. Bezposrednio do
kopii dostaniemy sie za pomoca para-
metru -r- z datg (skrét od ,restrore as-
-of”, czyli ,przywréc do stanu z dnia
x”). W przyktadzie przywrécimy kopie
sprzed 10 dni, z serwera do lokalnego
katalogu klienta:

rdiff-backup -r 10D D)
<Server Name>:/<Source Directory>/ P)
<Restore-Directory>

W szczegotowej dokumentacji [10]
znajdziemy rézne scenariusze zastoso-
wania Rdiff-backupa, dzieki ktérym zro-
zumiemy momentami dziwaczna sktad-
nie programu.

Rsnapshot

Jak sama nazwa wskazuje, Rsnapshot
to narzedzie do tworzenia kompletnych
migawek systemu plikéw [11]. Potra-
fi tworzy¢ zaréwno migawki systemow
lokalnych, jak i zdalnych serweréw
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po SSH. Narzedzie Rsync tworzy ko-
pie, w ktérych pliki bez zmian figuruja
jako bezwzgledne dowiazania, po czym
Rsnapshot nie zapisuje w kopii juz ni-

czego oprécz zmodyfikowanych danych.

Proces tworzenia kopii jest inicjowany

niz do duzych magazynéw danych. Licz-
be migawek przechowywanych przez
program mozna skonfigurowaé, wiec za-
rzadzanie miejscem nie stanowi proble-
mu nawet przy czestych kopiach. Rsnap-
shot to narzedzie napisane w Perlu.

w regularnych
odstepach przez
Crona, a program
pobiera potrzebne
informacje z pliku
konfiguracyjnego.
Rsnapshot ko-
rzysta z twar-
dych dowiazan,
wiec kopie ladu-
ja zawsze w tym
samym systemie
plikéw — w prze-

bR R T [
Linua-dgde:
Session statistics:

—s—b————— [ Average of 1 stak filee J---—-r——
ElopacdTime 1.92 (1,02 secands)

FourceFiles 41.4

SenircaFilesize Z33461458T .8 (323 ME]

HWirrorFiles 1. @

MirrorFilesize 9.8 {8 bytes)

MeaFiles 8.8

MeaFLesize FTLAGIAGZ, D {323 ME)

DeletsdFilen 0.9

DeletedFileiice 8.8 (0 bytes)

ChangedFiles 1.8

ChangedSourceSiza 9.8 (0 bytas)

Changediirrorsize 9.8 (9 bytes)

IncrementFiles 2.8

IncrementFilesize 9.8 (9 byres)
TatalDestinatisnéizeLhampe JI04E1462.49 (323 ME)
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cg wiele miejsca.
Z tego powodu
Rsnapshot lepiej
nadaje sie na ser-
wery w niewiel-
kich sieciach i sta-
nowiska robocze

Tap directaries by ideremedt 212e [percant of ToThl)

Top directories by nueber of files changsd [percent of total)
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Rysunek 8: Jeden z wielu widokéw na dane statystyczne utatwiajacych
sprawdzanie kopii.
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¥ renepshat.conf - renapshor configuration Tile &
PR S R AP O R IO AR OPRD TN R ADIDE U R OY
# Ll
# PLEASE BE AWARE OF THE FOLLOWIMG RULE: i
# ]
g This file requires tabs between =lesents X
] I
SR R R R R E N E T E R A EEF ST F R T |

HROPRUERHISAARRAR RS
# CONFIG FILE VERSTOM H
CEEERETEREETE SN ETE R ER

config_wersion L.2X

pRoprporapILpsapERaEERILORIHY
g SHAPSHOT ROOT DIRECTORY 3
CECEFHF CRFEFRFEF RS FR-EFEFS

8 A1l srapshets will ko stered umder this reot directery.
El
snapshat_root {mnapshots/

¥ If no_create_root 1s enabled, rsnapshot will not avtomatically create the
8 =napshat_root directory. This Hs particularly useful iF you are backing
# ip o remdvable medis, such 85 & FlreWire or USH drive.

i

Hno_create_root 1

CEELEEAE SR EREEREER LR R R LR R L]
g EXTERMAL PROGRAM DEFENDENCIES 3
HEHERHERHEIURAURUERHEIHRIORU LSS

B LINUX USERS: Ee tura to uhcommant "cmd_ep’. This gives you setra featuras.
¥ EVEHYOME ELSE: Leave "cmd_cp” comeented out for compatibility,

#

# See the README 1ile or the man page Tor more detsils.

1,1 Tog

Rysunek 9: Rsnapshot konfiguruje sie za pomoca pliku.
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Konfiguracja

Po instalacji programu, dostepnego

w repozytoriach wszystkich popular-
nych dystrybucji Linuksa, skonfiguru-
jemy go za pomoca pliku /etc/rsnapshot.
conf w dowolnym edytorze tekstu.

Szczegdtowe komentarze pozwo-
la nam odnalez¢ sie w mnéstwie opcji,
wiec nawet dla niedos§wiadczonych
uzytkownik6éw nie bedzie tu proble-
mow nie do rozwigzania. Pamietajmy,
ze opcje rozdzielamy znakiem tabulato-
ra, a definicje §ciezek musza konczyc¢ sie
ukosnikiem.

W plikach konfiguracyjnych okresla-
my katalogi Zrédtowy i docelowy czy li-
ste dotaczonych/wykluczonych plikow,
ale mozna tez tam zaplanowac kalen-
darz regularnych kopii i kaza¢ progra-
mowi kopiowac zdalny serwer po SSH
lub zawartos¢ z sieci LVM. Wazna spra-
w3 jest ustawienie czasu przechowywa-
nia stworzonych migawek (Rysunek 9).

Plik konfiguracyjny Rsnapshota jest
spory, dlatego po zmianach dobrze jest
go zweryfikowaé. Z uprawnieniami
administracyjnymi wpisujemy rsnap-
shot configtest, a komunikat Syntax OK
zasygnalizuje poprawna konfiguracje.
Nastepnie program zostanie automa-
tycznie uruchomiony przez proces Cro-
na lub Anacrona. W niektérych dystry-
bucjach dostepna jest predefiniowana
konfiguracja na prébe, kryjaca sie pod
Sciezka /etc/cron.d/rsnapshot, ktérg moz-
na dopasowac do swoich potrzeb. Wie-
cej informacji o programie znajdziemy
w dziale FAQ [12].

Porzadek dzieki rotacji
Rotacja danych pozwala dopasowac licz-
be tworzonych kopii do indywidualnych
potrzeb. Odstepy miedzy operacjami
iliczbe kopii z kazdego okresu mozna
okresli¢ w pliku konfiguracyjnym.
Parametr retain w /etc/rsnapshot.conf
przyjmuje rézne okreslenia czestotliwo-
Sci, np. daily, hourly, a po nim podajemy
liczbe migawek.

Przyktadowo daily retain 5 oznacza
uruchamianie kopiowania w odstepie
doby, a zachowa sie pie¢ migawek z co-
dziennymi kopiami. W dalszych linij-
kach podobnie definiuje sie wiecej od-
step6w czasowych, przy ktorych liczby
moga by¢ inne, co czyni Rsnapshota
bardzo elastycznym narzedziem.

Po zakonczeniu konfiguracji mozemy
przetestowac kopiowanie poleceniem:
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Automatyczne kopie zapasowe

rsnapshot -v <odstep-czasowy>

W miejscu <odstepu-czasowego> wpi-
sujemy okreslenie podane wczesniej
w pliku konfiguracyjnym (np. hour-
ly, daily). Nie trzeba okreslac katalogu
zrédtowego ani docelowego, poniewaz

Rsnapshot pobiera te informacje z pliku.

Rsnapshot nie stosuje archiwéw ani
wlasnego formatu przechowywania pli-
kéw, do danych mamy bezposredni do-
step i mozemy je przywroécic¢ zwyklym
skopiowaniem w pierwotne miejsce. Po
udanym kopiowaniu testowym pozo-
stanie juz tylko ustawienie zadan dla
Crona.

Whnioski
Wszystkie oméwione tutaj rozwigzania
do wykonywania kopii zapasowych
dzialaja stabilnie i wywiazuja sie z zada-
nia - znajda zastosowanie w kopiowa-
niu zaréwno lokalnych systeméw, jak
i serwerow. Jesli jednak chcemy trzymac
archiwa kopii zapasowych w chmurze,
muszg by¢ one zaszyfrowane — tu wiek-
$z0S8¢ programoéw odpadnie z eliminacji
z powodu braku takiej funkcji.
Niektére zaprezentowane progra-
my maja takze zig lub fatalng doku-
mentacje — bywa, ze dostepny opis nie
uwzglednia parametréw funkecji ani
przyktadowych zastosowan, a strona
podrecznika liczy raptem dziesie¢ li-
nijek. W takiej sytuacji deweloperéw
nie powinna dziwi¢ niewielka akcepta-
cjaiograniczona cierpliwos¢ ze strony
uzytkownikow.

ZAWSZE NA BIEZACO.
MAJSWIEZSZE INFORMACIE

Opisane narzedzia powstaly w wiek-
szo$ci na uniksowe systemy operacyjne
i miewaja wady projektowe, ktére moga
uniemozliwi¢ dziatanie w Srodowiskach
mieszanych — na przyklad nie na kazdej
platformie czy systemie plikéw mozna
korzysta¢ z twardych dowigzan. W przy-
padku Rsnapshota ten czynnik ograni-
cza jego wykorzystanie tylko do Linuksa
i spokrewnionych systeméw. RN

INFO

[1] Attic: https://attic-backup.org/installation.
html#installation

[2] bup naGitHubie:
https://github.com/bup/bup

[3] Dokumentacja bupa:
https://bup.github.io/man.html

[4] Duplicity: http://duplicity.nongnu.org

[5] Dokumentacja do Duplicity: http://
duplicity.nongnu.org/duplicity.1.html

[6] DéjaDup: https://launchpad.net/deja-dup
[7] Clonezilla: http://clonezilla.org

[8] Rdiff-backup: http://www.nongnu.org/
rdiff-backup/

[9] Rdiff-backup-fs:https://github.com/rbrito/
rdiff-backup-fs

[10] Dokumentacja do rdiff-backupa:
http://www.nongnu.org/rdiff-backup/
examples.html

[11]Rsnapshot: http://rsnapshot.org

[12] FAQ do Rsnapshota:
http://rsnapshot.org/faq.html
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KNOW-HOW

Stacer: Wygodne czyszczenie systemu

Stacer to poreczne narzedzie z GUI, ktére pomaga w porzadkowaniu systemu

linuksowego. Ferdinand Thommes

azwyczaj administratorzy
korzystaja z narzedzi dziala-
jacych w wierszu polecen. Ma
to praktyczne uzasadnienie:
na serwerach najczesSciej nie instaluje
sie Srodowiska graficznego, by nie
dostarczaé¢ dodatkowych wektoréw
ataku. Istniejg jednak bardzo przy-
datne narzedzia administracyjne,
ktore przydaja sie w monitorowaniu
i optymalizacji systemu linuksowe-
go — réwniez w domu czy w firmie.
Jednym z takich narzedzi jest Stacer,
ktorego znajdziemy na GitHubie [1]
i Sourceforge [2]. Do dyspozycji mamy
zrodla, pakiety DEB dla systeméw
32- i 64-bitowych oraz AppImage dla

I APPIMAGE

Bardzo mozliwe, ze o Applmage [3] styszymy
po raz pierwszy. Istnieja bowiem inne syste-
my pakietow uniwersalnych, takie jak Snap
czy Flatpak, ktdre zyskaty znacznie wieksza
popularno$¢. Cho¢ Applmage rozwijany
jest od 2004 r. (najpierw pod nazwa Klik [7],
a pozniej - PortableLinuxApps), pozostaje
wcigz stosunkowo nieznany. Tak czy inaczej
aplikacje dystrybuowane w formacie Appl-
mage przypominaja przenosne programy

w Windows: mozna je uruchomic bez
koniecznosci instalacji.

LUTY 2018
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maszyn 64-bitowych. W tym artykule
przyjrzymy sie wersji AppImage jako
najbardziej uniwersalnej (patrz ramka
Applmage).

Czym jest Stacer?

Stacer zostal zaprojektowany z mysla
o Ubuntu, lecz zadziata na praktycz-
nie kazdej dystrybucji. Aplikacja ta

wykorzystuje stworzony przez progra-
mistéw GitHuba framework Electron
[4], za pomoca ktérego mozna budowaé
wieloplatformowe aplikacje na bazie
JavaScriptu, HTML-a i CSS. Popularne
aplikacje korzystajace z Electrona to
Skype dla Linuksa, edytor Atom, komu-
nikator Franz i narzedzie do przetwa-
rzania obrazéw Darktable.

Rysunek 1: Na ekranie startowym Stacera znajdziemy m.in. animowane kontrolki obrazujace

obciazenie procesora oraz biezace wykorzystanie pamieci i dyskow.
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Pobrawszy Applmage, rozpoczeliSmy
testy na réznych maszynach wirtual-
nych: Ubuntu, Mint, Mageia, Manjaro,
Apricity OS i openSUSE; sprobowali-
Smy tez statycznej instalacji w Siduction
(Debianie unstable). Stacer zadziatal na
wszystkich wymienionych dystrybu-
cjach. PowinniSmy jedynie zwrdci¢ uwa-
ge, ze w dystrybucjach z pulpitem KDE
Plasma musimy uruchomic¢ Stacera jako
administrator ze wzgledu na problem
z autoryzacja kdesu.

Zanim rozpoczniemy prace ze Stace-
rem, powinni§my nada¢ AppImage pra-
wa do wykonywania, co mozemy zrobic
w katalogu, w ktérym znajduje sie pa-
kiet. Nastepnie uruchamiamy aplikacje
z tego samego katalogu:

$ chmod a+x Stacer-1.0.6-x86_64.AppIlmage
$ ./Stacer-1.0.6-x86_64.AppImage

Pojawi sie komunikat informujacy, ze
aplikacja zostala dodana do menu i ze na
pulpicie pojawi sie nowa ikona - to prak-
tycznie jedyne zmiany wprowadzone na
naszym komputerze. Stacera mozemy tez
uruchomié, podobnie jak wszystkie inne
aplikacje AppImage, klikajac dwukrotnie
ikone pliku wykonywalnego.

Graficzne zarzadzanie

Po uruchomieniu Stacera ujrzymy no-
woczesne okno (Rysunek 1) z szeScioma
zaktadkami: Dashboard (panel gtéwny),
System Cleaner (porzadkowanie syste-
mu), Startup Apps (aplikacje uruchamia-
ne wraz z systemem), Services (ustugi),
Uninstaller (deinstalacja) oraz Resources
(zasoby). Okno jest statyczne, tj. nie
mozemy zmienié jego wymiaréw.

Po uruchomieniu programu zawsze
wyswietlany jest panel glowny, ktory
stuzy jedynie do wyswietlania informa-
cjiinie pozwala wprowadza¢ zmian.
Znajdziemy tu animowany podglad ob-
ciazenia procesora oraz biezace wyko-
rzystanie pamieci, dyskow i interfejséw
sieciowych, a takze informacje dotycza-
ce zainstalowanych procesoréw i syste-
mu operacyjnego.

Porzadkowanie systemu

W zaktadce System Cleaner (Rysunek 2)
znajdziemy narzedzia umozliwiajace po-
zbycie sie balastu: w tym miejscu moze-
my usunac zbedne pliki dziennika i pa-
mieci podrecznej, a takze oproznic kosz.
Na poczatku w koszu nie znajdziemy
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Stacer

Rysunek 2: W sekgji System Cleaner mozemy pozby¢ sie tymczasowych plikow, pozostatosci

po pamieci podrecznej oraz starych plikow dziennika.

A SaElige A

Rysunek 3: W sekgji Startup Apps mozemy dodawac i usuwac aplikacje, ktére sa uruchamiane przy

starcie systemu.

o
o
L=
o
o
ir
o

o O

Rysunek 4: Ostroznie z uruchamianiem i zatrzymywaniem ustug: btad moze zagrozi¢ stabilnosci systemu.

zadnych danych: musimy najpierw
wlaczy¢ poszczegdlne kategorie plikow
iuruchomi¢ skanowanie systemu.
Korzystajac z zaktadki App Cache,
powinnismy zachowac szczegblna

NUMER 168

ostrozno$¢: usuniecie niektorych plikéw
moze spowolni¢ dziatanie aplikacji. Nie
warto tez zbyt pochopnie usuwac pli-
kéw dziennika — warto zachowac¢ cho¢-
by biezace rejestry X, Apta i Dpkg. Pliki
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Stacer

dziennika oznaczone liczbami sg starsze
i czesto mozna sie ich pozbyé bez nega-
tywnych konsekwencji dla systemu.

Aplikacje i ustugi

W zaktadce Startup Apps mozemy
podejrze¢ aplikacje uruchamia-

ne wraz z systemem operacyjnym
(Rysunek 3) i zarzadzac nimi. Jest to
przydatne zwlaszcza wtedy, gdy pra-
cujemy z ré6znymi dystrybucjami: nie
musimy sie zastanawiaé, w jaki sposdb
skonfigurowac dang aplikacje, by
uruchamiala sie przy starcie systemu.
Mozemy tez nakazaé Stacerowi, by
uruchomit dang aplikacje tylko przy
najblizszym restarcie systemu.

2 5 2 2 2 2 & a2 »

Uruchamianie i zatrzymywanie
ustug jest réwnie proste — stuzy do tego
zaktadka Services (Rysunek 4). Dzieki
funkcji wyszukiwania tawo znajdziemy
zadang ustuge. Ostroznie: jesli zamknie-
my niewlaSciwa ustuge, mozemy zdesta-
bilizowa¢ prace systemu.

Do widzenia!

Ostatnia zaktadka, podobnie jak
pierwsza, pelni funkcje informacyj-

na. Z kolei przedostatnia, Uninstaller,
umozliwia usuwanie pakieté6w (Rysu-
nek 5). Znajdziemy tu wiele aplikacji
zainstalowanych w systemie, ktore
mozemy odinstalowac¢ jednym kliknie-
ciem. Stacer nie wyswietla tu gléownych

Rysunek 5: Sekcja Uninstaller dziata na Ubuntu, Archu i ich pochodnych.

Rysunek 6: W sekcji Resources mozemy otworzy¢ wybrane obiekty (np. procesor)

i oddzielnie $ledzi¢ obciazenie poszczegdlnych rdzeni.
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pakietéw wymaganych przez system, by
uzytkownicy nie zrobili sobie krzywdy.

W naszych testach deinstalator za-
dziatal bez problemu jedynie na Ubuntu
i Apricity. Przegladajac raporty o ble-
dach na GitHubie natrafiliSmy na in-
formacje, ze Stacer obstuguje te funkcje
jedynie na Ubuntu i Archu (na ktérym
bazuje Apricity OS). Nie jest to jednak
ogromny problem, poniewaz tak czy
inaczej do zarzadzania pakietami lepiej
nadaje sie menedzer pakietéw wbudo-
wany w dang dystrybucje.

Kolorowych jarmarkow

W zaktadce Resources wyswietlanych jest
30 ostatnich sekund aktywnoSci proce-
sora, wykorzystania RAM-u i aktywnosci
sieciowe (Rysunek 6). Jesli mamy cztery
iwiecej rdzeni, Stacer wyswietli je w r6z-
nych, kontrastujacych ze sobg kolorach.
Aby przesledzi¢ kazdy watek oddzielnie,
klikamy przycisk CPU History.

Whnioski
Stacer nie jest niezbednym narzedziem
- mozna sie bez niego obejsé, korzystajac
z narzedzi uruchamianych w wierszu
polecen, standardowych komponentéw
danego Srodowiska graficznego czy
konkurencyjnych projektow, takich jak
BleachBit [5] - Stacer jest jednak wyjat-
kowo estetycznym rozwigzaniem, ktére
z latwoscia obstuzy kazdy uzytkownik.
W naszych testach program najlepiej
prezentowat sie na Apricity [6], poniewaz
doskonale pasowat do nowoczesnego wy-
gladu tej opartej na Archu dystrybucji.
Dzieki AppImage mozemy korzystac
ze Stacera na niemal dowolnej dystry-
bucji. Minusem jest rozmiar pakietu:
Applmage wazy ponad 50 MB; sam
plik wykonywalny ma po rozpakowa-
niu ok. 75 MB, natomiast caly pakiet
—130 MB. Pamietajmy tez, ze uzywajac
Stacera w niewlasciwy sposéb, mozemy
narobi¢ szkéd w systemie. RENE

B INFO
[1] Stacer: https://github.com/oguzhaninan/
Stacer

[2] Pobieranie Stacera: https://sourceforge.
net/projects/stacer/files/v1.0.6/

[3] Applmage: https://en.wikipedia.org/wiki/
Applmage

[4] Electron: https://electron.atom.io

[5] BleachBit: https://www.bleachbit.org
[6
[7

Apricity: http://www.apricityos.com
Klik: https://pl.wikipedia.org/wiki/Klik
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Programowanie: Sekwencje SI

Uczymy maszyny stanow Sl rozpoznawac sekwencje wartosci

Po kolei

Jaka liczba nastapi po 2,5, 7, 10, 12? Mike sprawdza, czy przygotowywane przez psychologéw
»testy nainteligencje” da sie ztamac za pomoca nowoczesnych maszyn stanowych. By Mike Schilli

ieci neuronowe sa naprawde
dobre w rozpoznawaniu wzor-
cow wsrod danych pelnych
szumoéw i przypisywaniu im
jednoznacznych wartosci. Jesli kilka-
dziesiat osob napisze wlasnym charak-
terem pisma litere A lub B, wyéwiczona
sie¢ moze z niemal stuprocentowa
pewnoscia zidentyfikowaé dany znak.
Pomyslmy o systemach rozpoznawania
wzorcow, ktore identyfikuja numery
rejestracyjne przejezdzajacych samo-
chodéw - czy to nie cud techniki? Wy-
tuskuja one cyfry ze strumienia wideo,
pozwalajac sprawdzié, kto gdzie jedzie.
Kiedy sie¢ skonczy nauke, bedzie za-
wsze przypisywata ten sam wynik tym
samym danym wejSciowym. Jesli jednak
chodzi o okreslenie kolejnej wartosci
w sekwencjach dyskretnych czasowo,
sieciom neuronowym czesto nie uda-
je sie uzyskaé doskonalych rezultatow,
zwlaszcza jesli sygnal wejsciowy podle-

ga zmianom o niejednolitej okresowosci.

Algorytm uczacy sie w sieci neurono-
wej dopasowuje wewnetrzne wagi na
podstawie danych, na ktérych sie uczy.

Kiedy jednak wagi
te zostang usta-
lone, nie bedg sie
zmienialy podczas
dziatania progra-
mu, uniemozliwia-
jac wprowadzenie
korekt zwigzanych
Z tymczasowymi
zmianami w da-
nych wejsciowych,
poniewaz maszy-
na nie zapamieta
zadnego stanu po-
przedniego. Istnie-
ja co prawda sieci
RRN (recurrent
neural networks),
ktére utrzymuja
wewnetrzne pola-
czenia zwigzane

z wejsciem, a za-
tem wynik moze

mie¢ wplyw na kolejny wektor wejscio-
wy, nie pomaga to jednak prostej sieci zi-
dentyfikowa¢ tymczasowe wzorce, ktore
rozpoScieraja sie na wiele cykli.

U psychologa
Rozwazmy przyktad przeprowa-
dzanych przez psychologéw tak
zwanych testéw na inteligencje
(Rysunek 1). Niektdre z tych
testow polegaja na tym, ze
kandydat musi okresli¢ kolejna
liczbe w ciagu. Kazde dziecko
wie, Ze po 2, 4, 6 pojawi sie 8,
ale jaka liczba wystapi po
2,5,7,10,12?
Na Rysunku 2 widzi-
my dwa etapy nauki
oraz krok testowy
sieci ,dlugiej pamieci

krotkoterminowej” (Long Short-Term
Memory, LSTM), ktéra chcemy na-
uczyd, jaka liczba wystapi po 12. Na

Number Sequence Test — Easy
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Rysunek 1: Test na inteligencje wymaga od badanego uzupetnienia ciagu
liczb [1].

X1 X2 X3 Y
2 5 7 10
5 7 10 12
7 10 12 ?

Rysunek 2: Wartosci wejsciowe i wyjsciowe

W procesie uczenia sie sieci LSTM.

B AuTOR

Mike Schilli pracuje jako programista w rejonie
zatoki San Francisco. Mozna sie z nim skontakto-
wad, piszac na: mschilli@perlmeister.com. Jego

witryna znajduje sie pod adresem:

http://perlmeister.com.
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Chitpat Ciate

O -

Foreet Gate

Rysunek 3: Struktura komérki sieci LSTM.

pierwszym etapie sie¢ uczy sie, ze po
kombinacji 2, 5, 7 zawsze nastepuje 12.
W drugim rzedzie przypisujemy wy-
nik 12 podsekwenc;ji 5, 7, 10, badajac
tym samym okno przesuniete o jeden
krok. Sie¢ LSTM wykorzystuje wiec
wyuczone dane do adjustacji parame-
tréw swoich komoérek wewnetrznych
(Rysunek 3).

l Listing 1:iq
01 #!/usr/bin/python3
02 import numpy as np
03 from sklearn.preprocessing \
04 import StandardScaler
05 from keras.models import Sequential
06 from keras.layers import Dense, Activation
07 from keras.layers import LSTM
08 import os
09
10 os.environ[ TF_CPP_MIN_LOG_LEVEL] = '3’
11
12 def window(npa, n=2):
13 for start in range(npa.size-n+1):
14 yield npa[start:start+n:1]
15
16 input_size=3
17
18 seq= np.array(
19 [2,5,7,10,12]).astype('float64")
20
21 print("learn input: " + str(seq))
22
23 scaler = StandardScaler()
24 seq = seq.reshape(-11)
25 seq = scaler.fit_transform(seq)
26 seq = seq.reshape(-1)
27
28 X=np.array([])
29 y=np.array([])
30
31 for chunk in window(seq, n=input_size+1):

40
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W przeciwienstwie do sieci neurono-
wych nie kazda warto$¢ wejsciowa pro-
dukuje warto$¢ wyjsciowa; zamiast tego
LSTM sledzi biezacy stan w ukrytej ko-
morce pamieci (Rysunek 4). Dopiero po
otrzymaniu trzeciego fragmentu z wej-
Sciem i ewaluacji przeniesionego stanu
pamieci produkowana jest wartos¢ wyj-
Sciowa (y(1)).

F 9

Rysunek 4: Tymczasowo nastepujace po sobie
warto$ci wejsciowe na poczatku zmieniaja
jedynie biezacy stan wewnetrzny i wytwarzaja
dane wyjsciowy co trzeci krok.

Zmiana rozmiaru macierzy
Do implementacji sieci LSTM (Listing
1[2]) uzyjemy pythonowej biblioteki
Keras [3]. Jako ze wiele funkcji zawar-
tych w tej bibliotece oczekuje danych

w postaci macierzy o réznych ksztattach
irozmiarach, warto wczesniej zaznajo-
mic¢ sie z funkcja reshape() udostepniang

32 X=np.append(X, chunk][:-1])
33 y=np.append(y, chunk][-1])

34

35 X=X.reshape((-1,input_size,1))

36 y=y.reshape((-1,1))
37

38 model = Sequential()
39 model.add(LSTM(5,

40 input_shape=(input_size,1)))

41 model.add(Dense(1))

42 model.add(Activation("linear"))

43 model.compile(loss="mean_squared_error",
44 optimizer="rmsprop")

45 model fit(X,y, epochs=500, verbose=0)

46
47 print("\nwyniki:")
48 for input in X:

49 input=input.reshape(l,input_size,l)
50 pred=model.predict(input)

51 print(scaler.inverse_transform(

52 input.reshape(-1,1)))

53 print(scaler.inverse_transform(

54 pred.reshape(-11)))

55

56 test = seq[-input_size:1]
57 print(scaler.inverse_transform(

58 test.reshape(-11)))

59 test=test.reshape(l,input_size,1)

60 yl=model.predict(test)

61 print(scaler.inverse_transform(

62 ylreshape(-11)))
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§ python3

>>> import numpy as np
=»>> a=np.array([1,2,3,4])
>>> print(a.reshape(-1,1))
[[1]

[2]

(3]

[4]]
s>> print(a.reshape(-1,2))
[[1 2]

[3 4]]

Rysunek 5: Tablica NumPy przyjmuje rézne
ksztatty dzieki reshape().

przez biblioteke tablic NumPy. Za pomo-

ca reshape() przeksztalcamy jednowy-
miarowa tablice NumPy (czyli wektor)
na macierz o ustalonych wymiarach
(Rysunek 5).

Pierwszy parametr przekazywany
reshape() to liczba elementow w pierw-
szym wymiarze, potem liczba elemen-
téw w drugim wymiarze itd. Poniewaz
liczbe elementéw okresla niejawnie
liczba element6éw pozostajacych po
zdefiniowaniu glebszych wymiaréw,
czesto wyraza sie jg jako -1. Nastepnie
biblioteka wypelnia macierz tym, co
zostanie.

Po wywolaniu z pojedynczym
parametrem (reshape(-1)) metoda
konwertuje zagniezdzong struktu-
re tabeli z powrotem do wektora

Programowanie: Sekwencje SI

Zliczanie gier

Po wywolaniu z argumentem w po-
staci macierzy [3,4,5,6,7] (Rysunek 6)
skrypt z Listingu 1 stosunkowo doktad-
nie odtworzy kolejna liczbe w ciagu
(7,84 zamiast 8). Listing 1 dzieli ciag liczb
za pomoca zdefiniowanej w wierszu 12
funkcji window na przesuwane okna

o czterech elementach ([3,4,5,6], [4,5,6,7]);
pierwsze trzy elementy przechowywane
sa w wektorze wejSciowym X, ostatni
za$§ — w wektorze wynikowym y.

Aby wewnetrzne adjustacje wag sieci
LSTM trzymaly sie rozsadnych wartosci,
StandardScaler z biblioteki sklearn nor-
malizuje oryginalne wartosci wejsciowe
do niewielkich dodatnich i uyjemnych
liczb zmiennoprzecinkowych zblizonych
do zera. Dotyczy to zar6wno wektora
wejscia, jak i rezultatu, przy czym ten
ostatni powinien zawieraé poprawne wy-
niki wymagane przy monitorowanym
uczeniu sie. Nastepnie metoda fit_trans-
form() przeprowadza procedure skalowa-
nia i standaryzuje dane. P6Zniej, zanim
dojdzie do wyswietlania wynikéw, inver-
se_transform() przemapuje dane z powro-
tem do pierwotnej skali, bySmy mogli je
wiasciwie przeanalizowac.

W wierszach 38-45 poszczegdlne war-
stwy sieci LSTM sa ustawiane jeden na
drugim. Najpierw dodana jest gtowna
warstwa LSTM (wiersz 39) o pieciu neu-
ronach wewnetrznych. Dalej mamy

Dense i funkcje Activation, ktéra usta-
wia krzywa odpowiedzi uzywanych we-
wnetrznie neuronéw na liniows (linear),
poniewaz w ten spos6b podczas testow
udalo sie osiagnac najlepsze rezultaty.

Start!

Nastepnie model zostaje przygotowa-
ny do przetwarzania dzieki compile();
funkcja ta okresla tez mean_squared_
error (odchylenia od optymalnych
wynikéw mierzone sg wedtug btedu
Sredniokwadratowego) jako parametr
uczenia sie i konfiguruje rmsprop jako
mechanizm optymalizujgcy algorytm,
o jest czesto stosowane w sieciach
neuronowych.

W wierszu 45 wywolujemy meto-
de fit modelu, przekazujemy mu dane,
ktorych sie nauczyliSmy, a nastepnie
okreslamy liczbe iteracji stuzacych do
nauki jako epoch = 500. W naszych te-
stach mniejsze liczby mialy negatywny
wplyw na wyniki, natomiast wieksze
wartosci epoch nie zapewnialy znaczaco
lepszych rezultatéw, a proces uczenia
sie znaczaco spowalnial przy stalej war-
toSci funkcji loss.

Sekcja zaczynajaca sie od wiersza 47
Listingu 1 monitoruje przewidywane
wartosci za pomoca modelu w biezg-
cej fazie uczenia sie, zar6wno w odnie-
sieniu do przyktadowych danych, jak
i niewidzianych wcze$niej ciagéw, ktore

jednowymiarowego. polaczong warstwe wyjsciowa typu system musi odgadnac.
§ iq $ ./fig

. Using TensorFlow backend.
Using TEHSDFF{UW backend. learn input: [ 1. 2. 3. 1. 2. 3.]
learn input: [ 3. 4. 5. 6. 7.]

results:

results: ([ 1.]
(3.1 3

[ 4.] ([ 1.07632685]]

[ 5.1] [r 2.1
[[ 5.99448109]] [ 3.]
[[ 4.1 [ 1.1]

[ 5.] [[ 2.34028244]1]

[ 6.1] 3

. 1,

[[ 6.99459839]] [ 2.]1]
[[ 5.1 [[ 2.58208612]]

[ 6.] [[ 1.1

[ 7.1 P30
[[ 7.84399414]] _ [[ 1.87632685]]

Rysunek 6: Sie¢ LSTM stosunkowo doktadnie obstuguje proste ciagi liczb.
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duje kolejne wartosci.
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Rysunek 7: W ciggu cyklicznym algorytm mniej wiecej poprawnie przewi-
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Jak widzimy na Rysunku 7, sie¢ sie
sprawdza, nawet w odniesieniu do danych
cyklicznych (1, 2, 3, 1, 2, 3), bez wzgledu na
dlugosé okresu sygnatu. Jest to ogromna
zaleta w stosunku do tradycyjnych sieci
neuronowych, w ktérych musimy uprzed-
nio okresli¢ okresowos¢, by prognozowa-
ne wyniki odpowiadaly oczekiwaniom.

Szybki jak slimak

Aby méc zainstalowacé biblioteke Keras,
musimy wcze$niej zainstalowa¢ kilka
innych moduléw Pythona:

pip3 install --user keras pandas P)
tensorflow sklearn numpy
sudo apt-get install python-tk

$ ./iq
Using TensorFlow backend.

learn input: [ 2. 5.
results:

[[ 2.1

[ 5.1

[ 7.11

[[ 9,98588551]]
[[ 5.]

[ 7.]

[ 18.1]

[[ 11.98676968]]
(L 7.1

[ 10.]

[ 12.1]

[[ 13.77653599]]

?.

Uzywany przez
Kerasa Tensor-
Flow nie jest byt
szybki: urucho-
mienie progra-
mu i rozpoczecie
uczenia sie zajeto
mojemu pieciolet-
niemu pecetowi
dobre 10 sekund.

Ostatecznie
jednak sie¢ nie
wypadla zbyt do-
brze w testach na

18. 12.]

nek 8). Jak mozna
sie domysli¢, do

Rysunek 8: Sie¢ LSTM nie wypadta zbyt dobrze w tescie na inteligencje,
poniewaz nie udato sie jej zidentyfikowac réznych wartosci wzrostu.

liczb w ciggu 2, 5,
7,10, 12 trzeba na
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inteligencje (Rysu-

zmiane dodawac 2 i 3. Poniewaz skok
od 10 do 12 wynosi 2, trzeba dodac 3,

by przewidzie¢ kolejna liczbe — wtasci-
wy wynik to 15. Sie¢ jednak najczesciej
zmierzata w strone 14, nie moze wiec
(jeszcze) konkurowac z ludzka inteligen-
cja. HEN

B INFO

[1] Kolejna liczba ciggu: https://www.fibonicci.
com/numerical-reasoning/number-
sequences-test/easy/

[2] Listingido artykutu:
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listings/magazin/2017/10/snapshot/
[3] Jason Brownlee, Long Short-Term Memory
Networks with Python: Machine Learning
Mastery: https://machinelearningmastery.

com/Istms-with-python/
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Dostawcy, ktorzy chronig przed atakami DDoS

Pod ochrona

Chcac obronic sie przed atakami DDoS, wtasciciele witryn i serwisow internetowych czesto
siegaja po ochrone gigantow Internetu takich jak Amazon, jednak istniejg rowniez inne
sposoby ochrony tacz inerneowych. Konstantin Agouros

taki DDoS (ang. Distributed De-

nial of Service - rozpowszech-

niona odmowa ustugi) sa plaga

nastepstwami poréwnywal-

nymi do oprogramowania szantazujace-
go (ransomware). Jest to w istocie rodzaj
szantazu w formie nakierowanego ataku
lub wirtualnego wandalizmu, kiedy
to liczna grupa napastnikéw zalewa
witryne internetowa naplywem zadan,
probujac ja wylaczyc. W przesztosci
napastnicy czesto wykorzystywali ataki
odbijajace, ktore polegaly na wysytaniu
przez napastnika kilku pakietow przy
uzyciu adresu IP ofiary jako nadawcy do
serweréw, ktére nastepnie potwierdzaly
zadania dtugimi odpowiedziami. Jednak
z powodu sfatszowania adresu IP ogrom-
na liczba odpowiedzi trafiata na adres
ofiary ataku.

Nawet firmy o tacznosci z Internetem
w zakresie od 10 do 40 Gbps moga by¢
bezradne wobec atakéw o przepusto-
wosci setek gigabitéw na sekunde. Je-
zeli wprowadzimy w wyszukiwarce
stowa kluczowe ,biggest DDoS” (ang.
najwieksze ataki DDoS), ujrzymy co-
raz to nowsze ataki tego typu na coraz
wieksza skale; obecnie maksymalnie
wynosza one okoto 1 Tbps. W dobie In-
ternetu Rzeczy atakujacy moga obecnie
wybierac¢ platformy, ktore sa o wiele
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latwiejsze do wykorzystania; przykta-
dowo za ostatnie ataki odpowiedzialne
byly zhakowane kamery monitoringu,
lodéwki i tanie routery. W tym artyku-
le przyjrzymy sie metodom, dostaw-
com i kosztom ochrony naszego tacza
internetowego.

Rodzina DDoS

Mozemy rozréznic zaledwie trzy katego-

rie atakéw DDoS. Opisana powyzej me-
toda znana jako floodowanie (od angiel-
skiego flooding — zalewanie) polega na
wysylaniu przez duza grupe kompute-
réow wielu ogromnych pakietéw danych
do ofiary, przeciazajac przepustowos¢
lub obciazajgc infrastrukture do pelnej
przeplywnosci poprzez nadmierna ilos¢
pojedynczych pakietow.

Podczas atakéw wolumetrycznych
firewalle lub systemy zarzadzania ob-
cigzeniem utrzymuja stan dla kazde-
go polaczenia i wprowadzaja te stany
do tabeli jednoczesnie. Jezeli istnieje
wiele préb potaczenia, tabela zostanie
szybko zapelniona; Linux potwierdza
pelne tabele, przekazujac wiadomosé
nf_conntrack: table full, dropping packet
(tabela pelna, odrzucenie pakietu). Je-
zeli klient sprébuje uzyskac dostep do
Twojej strony w tym stanie, jego zada-
nie zostanie odrzucone. Zdarzaly sie
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przypadki, w ktérych atak o przepusto-
wosci 2 Mbps wystarczyl, by wytaczyé
sie¢ chroniona zapora. Zalewanie zada-
niem synchronizacji SYN-flooding robi
to samo z tabela potgczen TCP jadra.

W trakcie tréjstopniowego uzgadniania,
podczas nawiazywania potgczenia, na-
pastnik wysyla jedynie pierwszy pakiet,
co oznacza, ze dla potgczenia utworzono
wpis. Gdy juz tabela sie zapelni, wszel-
kie kolejne proby polaczenia otrzymaja
odpowiedZ Connection Refused (odmowa
polaczenia).

Wreszcie, przy wymyslnych atakach
na czule punkty aplikacji ataki napast-
nikéw nie musza by¢ nawet ,,rozpo-
roszone”. W trakcie mojej pracy jako
tester penetracyjny zdarzyto mi sie
natrafi¢ na funkcje wyszukiwania na
portalu internetowym, ktéra zostata
wdrozona w jezyku Java i uruchamiata
dla kazdego wyszukiwania watek pod-
rzedny liczony w gigabajtach. Skrypt
010 zapytaniach na sekunde sparalizo-
wat cala platforme.

Tworzenie ochron przed
atakami DDoS (floodwall)
Zapora uwazana jest za standardowe
narzedzie chronigce sieci. Jednak, jako
ze wykorzystuje ona jedynie dane
pojedynczego pakietu jako kryterium
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Ochrona DDoS

do zezwolenia na potaczenia lub jego
odrzucenia — a nie liczbe i wielko$§é
pakietéw — mozna ja w prosty sposéb
obejs¢. Lepsze zapory sieciowe (takie
jak w jadrze Linuksa) daja mozliwos¢
kontrolowania przepustowosci na pota-
czenie, jednak zajmuje sie tym procesor,
a nie sprzet sieciowy.

Osobna klasa sa filtry urzadzen podob-
ne do firewalli, jednak z funkcjg spraw-
dzania ilo$ci pakietow (catkowita i na
potaczenie). Dedykowane specjalizowane
uktady scalone (ASIC) lub bezposSrednio
programowalne macierze bramek (FPGA)
okreslaja reguly na poziomie sprzetu, jed-
nak urzadzenia te sa dos¢ drogie. Jezeli
chcemy przechwytywac ataki o rozmia-
rach 150 Gbps, to bedziemy potrzebowali
szeSciocyfrowej kwoty.

Niestety, metody te mato pomoga, je-
sli obronca sieci znajduje sie na waskim
koncu potaczenia. Zanim urzadzenie
zacznie filtrowac, polaczenie zostanie
juz zablokowane. Mimo ze zastosowane
srodki chronig infrastrukture, nie be-
dzie mozna uzyskac dostepu z zewnatrz
ani do wewnetrznej sieci, ani tez do wi-
tryny internetowej firmy.

Zasadniczo ochrona musi zosta¢
wdrozona w dwoch krokach: po pierw-
sze, musimy zidentyfikowa¢ sam atak,

a po drugie, musimy przekierowa¢ ruch

ataku. Ataki mozemy wykry¢, badajac

rézne parametry:

» Liczbe i rozmiar pakietéw przesyla-
nych na docelowy port lub adres IP.

» Liczbe i rozmiar pakietéow w ramach
jednego polaczenia; poniewaz pota-
czenie zazwyczaj sktada sie z jednego
pakietu zadania i jednego pakietu
odpowiedzi, 20 pakietéw zadania juz
wyglada na podejrzane.

» Laczna sume tych danych.

Zbieranie danych

Tylko nieliczne protokoly i aplikacje
stosuja sie do statycznych zasad. O ile
100 zadan na godzine to normalna ilos¢
w przypadku sklepu internetowego,

o tyle liczba ta moze szybko sie zwiek-
sza¢ w okresie przedswigtecznym lub
podczas kampanii marketingowych.
Regularne zmiany w wartosciach w od-
niesieniu do pory dnia lub dnia tygo-
dnia sa réwniez powszechne. Programy
statystyczne mogg wykryc, co jest
normalne, i 0znaczy¢ to w czasie. Jezeli
odchylenie od normy wzrasta, mozna to
zakwalifikowa¢ jako atak.
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Dwa podejscia pozwalajg na zbieranie
danych o ruchu: (1) instalacja urzadze-
nia za pomoca wstawki (np. przy uzyciu
dwach kabli), ktéra dziata jako mostek
pomiedzy wnetrzem a tym co na ze-
wnatrz. Urzadzenie nastepnie rejestruje
wszystkie dane w trybie swobodnym
itym samym zbiera statystyki. (2) Podtg-
czenie takiego urzadzenia do lustrzane-
go portu przetacznika, tak by awaria nie
zaklocita potaczenia.

Inna opcja jest wykorzystanie Net-
Flow [1], Slow [2] lub Ipfix (eksport
przeptywu informacji protokotu in-
ternetowego) [3]. Protokoly te dostar-
czaja poszukiwane dane poltaczenia
(o ré6znych poziomach szczegétowosci).
Elementy sieci, takie jak routery lub
przelaczniki, wysylaja statystyki do
odbiornika, ktéry nastepnie przepro-
wadza analize statystyczna i wysyta
ostrzezenia.

Przetaczanie na tryb
obronny

Na $rodki obronne sktada sie blokowa-
nie niechcianego ruchu. Na ogét admi-
nistrator odfiltrowuje atakowany do-
celowy adres IP (lub blok sieci) poprzez
tworzenie list kontroli dostepu (ACL) na
routerach lub poprzez okreslenie tzw.
trasy zerowej za pomoca zewnetrznego
protokotu trasowania (Border Gateway
Protocol — BGP) [4]. Wpis ten w tabeli
trasowania odrzuca wszystkie pakiety
prébujace dotrzec do atakowanego adre-
su IP na wlocie routera. W wyniku tego
atakowany serwer pozostaje offline, ale
reszta linii pozostaje wolna.

Rozszerzenie BGP flowspec [5], ktore
pozwala administratorom na dystrybu-
cje ACL-6w zawierajacych docelowe por-
ty i protokoly poprzez protokét BGP, jest
bardziej doktadne. Jezeli atak odbijajacy
NTP (Network Time Protocol - proto-
kot czasu sieci) wysyla wiele pakietéw
do portu UDP 123 na serwerze, a router
znajdujacy sie wyze tylko go blokuje, to
strony trzecie moga nadal dotrzeé¢ do
serwera poprzez porty 80 i 443 (TCP);
jednak niewielu producentéw routeréw
wspiera te strategie.

Ogolnie rzecz biorac, mato ktérzy
dostawcy pozwalajg klientom na roz-
prowadzanie zasad filtracji tego typu
w swoich routerach. Jezeli dostawca
posiada potezne narzedzia do ochro-
ny przed atakiem DDoS, bedzie w sta-
nie przekierowa¢ zainfekowany ruch

i umozliwi¢ wprowadzenie zasad dopa-
sowania, tak by do ofiary docieraly jedy-
nie pozadane dane.

Srodki obronne przed floodowaniem
nalezy zastosowacé po szerszej stronie
potaczenia (tzn. po stronie dostawcy) lub
w centrum danych, gdzie obstugiwane
sa Twoje strony. Rodzi to pytania o prze-
pustowosc¢ tacza w centrum danych.
Polaczenie 40 Gbps moze w zupelosci
wystarczy¢ do normalnego dziatania
centrum danych, jednak skuteczny atak
DDoS na nie bedzie bardzo tatwy. Bytem
swiadkiem ataku o mocy 200 Gbps na
pojedynczy serwer i nie byt to atak na
firme komercyjna.

Czyszczenie danych
Poszczeg6lni dostawcy oferuja swoim
klientom ochrone przed DDoS za oplata.
Niektérzy kupuja drogi sprzet, ktory
moze to zrobié, a nastepnie wypozyczaja
go klientom.

Najczestszymi dzialaniami jest a-
godzenie atakow w chmurze, podczas
ktérych dedykowany dostawca ,czySci”
ruch, uruchamiajgc farme urzadzen an-
ty-DDoS w centrum danych polaczonym
z siecig szerokopasmowa, do ktérego
ruch ofiary jest przekierowany w celu
oczyszczania, a nastepnie przekierowa-
ny z powrotem do celu przez tunel.

Istniejg dwie opcje przekierowania
ruchu. Z jednej strony mozna wykonac
go na poziomie DNS. Jezeli atak skiero-
wany jest przeciwko www.przyklad.pl,
mozemy przekierowac wpis DNS do ad-
resu IP w systemie czyszczenia. Jednak
odkrycie tej zmiany przez reszte Inter-
netu zajmie troche czasu. Administra-
torzy musza utrzymywac liczbe zadan
DNS na niskim poziomie, tak by bufo-
rowanie nazw serweréw nie opézniato
przekierowania.

Z drugiej strony protokoty routingu
(na ogot sa to BGP) moga przekierowy-
wacé ruch. Zauwazmy, ze nie dziata to
przy poszczegblnych adresach IP, a jedy-
nie z pelnymi blokami sieci. Zaleta tego
rozwigzania jest to, ze te zmiany Sciezki
rozprzestrzeniaja sie w sieci szybciej.

Waskie gardto

Obrona przed atakami wolumetrycz-
nymi moze by¢é réwniez stosowana na
waskim koncu linii. Jesli Netfilter jest
uzywany jako zapora sieciowa, pierw-
szym krokiem bedzie sprawdzenie
parametru systemowego net.netfilter.
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nf_conntrack_max (lub /proc/sys/net/net-
filter/nf_conntrack_max), ktory okresla
maksymalng liczbe potaczen. Wartosé
domyslna waha sie pomiedzy 32768

a 65536, ktore atakujacy moze wyczer-
pac w miare szybko.

Mozna zastosowac sysctl -w, azeby
zwiekszy¢ te wartosc¢ do 2 GB. Jednak
urzadzenie musi mie¢ wystarczajaca
pamiec fizyczng, aby zapisac te liczbe
wpiséw. Wpis pochtania dobre 300 baj-
tow (w rzeczywistosci jest nieco bar-
dziej skomplikowany, a post na blogu
[6] opisuje go doktadniej), co oznacza,
ze potrzebne jest ponad 700 GB pamieci
RAM na 2 miliardy wpiséw. Wedtug cy-
towanej strony jadro moze obstuzy¢ 1,7
miliona wpiséw przy zarezerwowaniu
okoto 512 MB na §ledzenie polaczenia,
co jest o kilka rzedow wielkosci wieksze
niz warto$¢ domyslna.

Jadro moze uzywacé plikéw cookie
SYN do obrony przed SYN floodin-

tworzy wpisu w tabeli. W atakach SYN
flooding brakuje trzeciego pakietu. Je-
sli sie pojawi, serwer rozpozna sytuacje
i utworzy wpis. Aby byto to mozliwe, ja3-
dro konstruuje numery sekwencji, aze-
by je rozpoznac w pakiecie ACK.
Urzadzenia DDoS réwniez moga to
robi¢, ale oferuja tez mozliwos¢ pracy
jako proxy TCP, co oznacza, ze najpierw
uzupelniaja uzgadnianie dziatajgce jako
proxy i otwieraja potaczenie z serwerem
tylko wtedy, gdy on faktycznie dziata.
Wiekszo$¢ nowoczesnych systemow fire-
wall moze réwniez korzystac z tej metody.
Na tym samym poziomie istnieje
réwniez obrona przed silniejszymi ata-
kami. W przypadku aplikacji interneto-
wych odwrotne proxy, takie jak Apache
z mod_security, moze zapobiec narusze-
niu bezpieczenstwa. Modut umozliwia
okre§lenie zasad i ograniczenie liczby
zadan na kazdy zrédtowy adres IP. Nale-
zy jednak skonfigurowac to recznie dla

giem. Serwer wysyla odpowiedz, ale nie kazdego adresu URL.
Faatures AWS Shield Sandard AWS Shisld Acvanced
Active monioring
Mebveork Ao meritoring s w*
Asomabed appication {layer 7 imfic W
maniteeing
DDoS mitigations
Halps protect fram cemman DOGS atlacks v o
sk 3 B Roods and UDP reflection
atlacks
Accass 10 acdfiona’ DOGS mitigation >
cEpaGky
Visihllity and reporting
Layer 34 attack notification and ttack W
forensic reports
Laryer 24T gttack higloncal neport o
DboS responss team support
cickrt management turing Tigh sevaiy o
wnvents
Cuslom mEigatians dunng attacks W
Pral-afiack analysa w
Cost protection
IRemiounas redgted Roube 53, CloudFrot o
and ELB DDoS chanes

Rysunek 1: Amazon, w pewnym stopniu, chroni swoich klientéw przed atakami DDoS. Jesli potrzebu-

jemy lepszej ochrony, bedziemy musieli bardzo gteboko siegna¢ do kieszeni.
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Urzadzenia DDoS pozwalaja na usta-
lanie limitéw na poziomie transakcji,
ale najpierw nalezy sprawdzi¢ u pro-
ducentéw, ktore protokoly sa przez nie
obstugiwane. A10 Networks [7] oferuje
nawet dynamiczne wlaczanie Captchas
po przekroczeniu progu, a nastepnie
zezwala na dalsze zadania do danego
adresu zrédlowego, o ktérym mowa, po
tym, jak uzytkownik potwierdzil, Ze jest
cztowiekiem za pomoca Captcha.

Ostona AWS

Ostona Amazon Web Services (AWS)

[8] zapewnia ochrone przed atakami

DDoS (rysunek 1). Standardowa ochrona

jest dostepna dla kazdego klienta AWS.

Produkt obejmuje wykrywanie danych

o przeplywie sieciowym i automatyczne

fagodzenie atakéw DDoS przeciwko zale-

waniu zgdaniami synchronizacji SYN lub
atakom odbijajacym UDP. Niemniej nie
otrzymasz informacji o udanej obronie.

Jesli wybierzemy produkt AWS Shield

Advanced, otrzymamy nastepujace dodat-

kowe funkcje za okoto 3025 USD miesiecz-

nie plus oplaty za przesyt danych:

» Poza danymi dotyczacymi polaczen
na poziomie sieci Amazon gromadzi
i analizuje rejestry zdarzen transakcji
na poziomie aplikacji.

» Dostep do zaawansowanych funkcji
czyszczenia.

» Powiadomienie o atakach na war-
stwach ISO 3 i 4, a takze informacje
o rodzaju ataku.

» Raporty dla warstw ISO 3,41 7.

» Zarzadzanie incydentami przez
zesp6t Amazon DDoS.

» W razie potrzeby reczne tagodzenie.

» Reczna analiza po ataku.

» Zwrot kosztéw poniesionych w wy-
niku ataku zwigzanego z ustugami
CloudFront, Route 53 i ELB.

Warto zauwazy¢, ze Amazon chroni
tylko to, co dziata w serwisie Amazon.
Mimo ze mozliwe jest zabezpieczenie
ruchu danych na wtasnych serwerach
za pomoca ustug takich jak CloudFront
lub odwrotnego serwera posredniczace-
go, a takze chronienie swoich polaczen
sieciowych w inny sposdb, nie mozemy
zwalczac nakierowanych atakéw.

Urzadzenia Arbor

Arbor [9] tworzy systemy wykrywania
i obrony przed DDoS za pomoca wta-
snego sprzetu. Firma oferuje systemy
oczyszczania ruchu w centrach danych
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Amazona jest tak istotne dla na-
szej firmy, Ze oplaca sie placic za
nie ponad 3025 USD miesiecznie.
Opcja zaptaty za atak moze szyb-
ko mieé¢ negatywny wplyw na
grubosc portfeli ofiar. Jesli chce-
my catkowicie unikngé Ama-
zona, musimy rozejrzec sie za
innym dostawca ochrony DDoS.
Informacje w tym artykule
prawdopodobnie moga pomoc
obra¢ wtasciwy kierunek, jednak
nie przedstawiaja uniwersalne-
go rozwigzania. Jako ze struktu-

‘ ry cen u dostawcow réznia sie

& znacznie, nalezy najpierw do-
ktadnie przeanalizowac swoja
sytuacje pod wzgledem zagrozen.
Czy juz doswiadczylisSmy atakow

Rysunek 2: Akamai, znany z globalnego CDN, dostarcza klientom ptatna ochrone przed atakami.

w USA, Europie i Azji. Ustuga chroni
tylko przed atakami wykrytymi przez
klienta.

Licencjonowanie zalezy od przepusto-
wosci czystego ruchu. Jesli klient ma
linie o przepustowosci 1 Gbps, to placi
za pakiet 1 Gb. Dodatkowo Arbor oferu-
je pakiety za miesieczng optate lub na
obrone przed 12 atakami rocznie. Kazdy
pakiet zawiera ochrone sieci /24, w tym
pie¢ domen DNS i mozna go rozszerzyc.
Arbor pozwala nam polaczy¢ urucha-
mianie mechanizméw obronnych z na-
szym urzadzeniem. Po wykryciu ataku
uruchamiana jest obrona chmurowa
i dostarczane sg raporty o atakach.

Link11
Link11 [10] réwniez oferuje ochrone
przez BGP, przez przekierowanie DNS
i bezposrednie polgczenie z centrami
danych dostawcy ustug hostingowych.
Licencje na wersje DNS i BGP réznig sie,
ale oba okreslajg czysty ruch jako 95.
centyl zwyklego ruchu (bez atakéw).

W przypadku DNS Link11 zlicza,
ile adres6w IP jest przez niego chro-
nionych w oryginalnych systemach,
przy poziomach czystej szybkosci ru-
chu wynoszacymi 25, 50, 100, 150 i 250
Mb/s. W przypadku BGP rozmiar ma-
ski sieciowej jest liczony jako parametr,
a liczenie rozpoczyna sie od sieci /24.
Druga opcja to ponownie chroniona
przepustowos¢ (Link11 rozréznia ro-
uting symetryczny i asymetryczny); do-
stepne skale to 250, 500 i 1000 Mb/s.
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Akamai

Akamai [11] zarzadza jedng z najwiek-
szych sieci dostarczania tresci (CDN) na
calym swiecie i wykorzystuje swoja sie¢
do oferowania ochrony DDoS w chmu-
rze. Oprécz wariantéw DNS i BGP,
Akamai sprzedaje ochrone proxy, ktéra
zapewnia ich ochrone naszych aplikacji
(np. porty na adresach IP).

Podobnie jak Link11, produkt Prolexic
Connect zapewnia centrom danych
opcje ochrony pod skrzydtami CDN (ry-
sunek 2). Podobnie jak Link11, Akamai
ustalito model rozliczeniowy jako sub-
skrypcje i stosuje zasade 95. percentylu
czystego lub normalnego ruchu przy-
chodzacego do obliczenia ceny. W wa-
riancie BGP istotne sg réwniez liczba
sieci /24 iliczba chronionych witryn.

Whnioski

Jezeli obstugujemy swoja infrastruk-
ture z AWS, powinna wystarczy¢ nam
podstawowa ochrona. Jednak zaawan-
sowana ochrona jest dos¢ droga. Za-
stanowmy sie, czy korzystanie z ustug

B AuTOR

Konstantin Agouros pracuje jako kierownik
projektéw Open Source w firmie Matrix
Technology AG, gdzie wraz z zespotem doradza
klientom w zakresie oprogramowania open
source i chmur. Jego nowa ksiazka Software
Defined Networking: SDN-Praxis mit Controllern
und OpenFlow [Praktyka-SDN z urzadzeniami
sterujgcymi i OpenFlow] zostata opublikowana
przez De Gruyter.

lub jestes nimi zagrozeni? Jesli
tak, czy zagrozona byta cata fir-
ma, czy tylko jeden dzial? W tym
drugim przypadku nawet Amazon moze
by¢ przydatny, zwlaszcza jesli natezenie
ruchu nie jest zbyt wysokie.

Nawet jesli nie podejmiemy zadnych
srodkow zaradczych przeciwko atakom
DDoS za pomoca okreslonych srodkow,
powinniSmy przynajmniej mie¢ plan
awaryjny w zapasie i wczeSniej poznac
swoje opcje wyboru. Link11 i Arbor
w przypadku ataku oferuja na swoich
stronach internetowych linki awaryj-
ne. W przypadku zagrozenia liczy sie
czas. NN

B INFO

[1] NetFlow: https://en.wikipedia.org/wiki/
Netflow

[2] sFlow: http://www.sflow.org

[3] Ipfix: https://tools.ietf.org/html/rfc7011

[4] Border Gateway Protocol: https://tools.ietf.
org/html/rfc1772

[5] Flowspec: https://tools.ietf.org/html/
rfc5575

[6] Wykorzystanie pamieci Netfiltra
Conntrack: https://johnleach.co.uk/
words/372/netfilter-conntrack-memory-
usage

[7] Al0: https://www.alOnetworks.com/
products/thunder-series/ddos-detection-
protection-mitigation

[8] AWS Shield: https://aws.amazon.com/en/
shield/

[9] Arbor: https://www.arbornetworks.com/
ddos-protection-products

[10]Link11: https://www.link11l.com/en/

[11]Akamai: https://www.akamai.com/us/en/
resources/ddos.jsp
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Peek - nagrywanie
screencastow w Gnome

Zerkanie ¥
przezramie . %
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sie na ekranie komputera. Peek pozwala
btyskawicznie tworzyc screencasty i
eksportowac je do popularnych formatéw.

0 &
a 'i F i
: : . o o
Screencast to film pokazujacy to, co dzieje bt o 4
- -t
£

Christoph Langner

szyscy znamy banat o tym,
Ze obraz wart jest wiecej
niz tysiac stéw. A ile stow
opisu oszczedzimy dzieki
pokazaniu czego$ na wideo? W wielu
przypadkach krotki screencast, czyli
zapis zdarzen z naszego ekranu, lepiej
wyjasni, gdzie jest problem lub jak
wykonac jaka$ czynnosé, niz diugi tekst
z ilustracjami. W kwestii narzedzi do
tworzenia screencastow naprawde jest
z czego wybierac.

Film z pulpitu mozemy nagrac progra-
mami takimi jak SimpleScreenRecorder
[1] czy recordMyDesktop [2]. W poréw-
naniu z tymi zawodnikami Peek [3] nie
ma zbyt duzej funkcjonalnosci, ale i nie
probuje by¢ konkurencjg dla uznanych
graczy. Pierwotnie stuzyt do zapisywa-
nia zdarzen z ekranu w formie gifow,
dzieki czemu tatwiej byto osadzi¢ rucho-
my obraz na stronach internetowych.
Teraz obstuguje rowniez bardziej trady-
cyjne formaty wideo - WebM i MP4.

Nagrywanie pulpitu

W kwestii interfejsu Peek przypomina
windowsowe narzedzie LICEcap [4] i jest
to zabieg celowy. Program wyswietla ska-
lowalne przezroczyste okno, ktére jest za-
wsze na wierzchu wszystkich otwartych

LINUX-MAGAZINE.PL

aplikacji. Po kliknieciu przycisku Record
wszystko wewnatrz okna jest przechwy-
tywane przez program jako wideo. Kiedy
wciSniemy Stop, Peek od razu zapisuje
materiat na dysku (Rysunek 1).
Prawdziwe formaty wideo (WebM
i MP4) program obstuguje dopiero od
wersji 1.0.0, opublikowanej w marcu
2017 r. Do opcji Output format dostanie-
my sie jak na Rysunku 2.

Podobnie jak we wszystkich nowych
aplikacjach na Gnome, opcje forma-
tow otwieramy z menu aplikacji obok
menu czynnos$ci na gérnej belce catego
pulpitu. Teraz mozemy ustawic takze
inne parametry, takie jak opéznienie do
rozpoczecia nagrywania i czestotliwo$¢
odswiezania (Framerate), a takze zmniej-
szy¢ rozdzielczo$¢ nagrywanego obsza-
ru (Resolution downsampling).

e e

NELT I

O - PR

R e R S o w0 i T

Rysunek 1: Przed rozpoczeciem nagrywania program odlicza (konfigurowalny) czas, aby mozna byto

wszystko przygotowac.

NUMER 168 LUTY 2018 47



http://www.linux-magazine.pl/

| Peek
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Ui Ifberlass

Openfile merager afer soving

Exaam & stog recordieg CrrbrdkrR
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Dutput format oF
Doy in 3mcords belore reoording smams
Framerafe i ==
Re=phatian cosmsampling ! +

B Capiura MOouse OFso

sudo apt update

Crars

rozdzielczo$¢ (Re-
solution downsam-
pling) o zadana
liczbe catkowitg.

Instalacja

Rysunek 2: Docelowy format wideo wybierzemy pod Peek preferences.
Oprocz formatu GIF film zapiszemy jako WebM i MP4.

Postugujac sie formatem GIF, trzeba
pamietad, ze nie byl on pierwotnie prze-
znaczony do nagrywania filméw — na-
grywanie calego pulpitu w full HD przy
30 klatkach na sekunde bedzie genero-
walo olbrzymie pliki.

Do nagrania wybierajmy wiec wyci-
nek, w ktorym rzeczywiScie znajduje sie
cos istotnego. Okienko mozna wyskalo-
wac co do piksela dzieki wyswietlanym
wymiarom (Rysunek 3). Mozna ponadto
zmniejszy¢ odswiezanie do ok. 10 fps,

a w razie potrzeby réwniez zmniejszy¢

i

al) 20 1
F + IENIN - STV - TR

Pierwsze commity
do Peeka pocho-
dza z grudnia 2015
roku. Od tamtej
pory programi§ci
aktywnie rozwijajg program, a prace
nabraly tempa na poczatku 2017 roku

- codziennie zachodzily jakie§ zmiany
w kodzie. Jako wzglednie nowy program
Peek nie trafil jeszcze do repozytoriow
gtéwnych dystrybucji.

W Ubuntu Peeka zainstalujemy
jednak z repozytorium PPA (Personal
Package Archive), natomiast w Arch Li-
nuksie — z Arch User Repository (AUR)

[5]. W przypadku innych dystrybucji
- Fedory, Debiana czy Solusa — na stro-
nie projektu znajdziemy instrukcje

Rysunek 3: Obszar do nagrywania wyznaczamy skalowalna ramka podajaca swoje wymiary.
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sudo apt install peek

sudo add-apt-repository ppa:peek-developers/stable

instalacji od programistow.

Jesli z czyms$ Peek ma teraz trudnosci,
to jest to przejscie wielu dystrybucji na
nowy serwer grafiki, Wayland. Z powo-
déw bezpieczenstwa Wayland izoluje od
siebie poszczegdlne pulpitowe aplika-
cje —jeden program nie moze odczyty-
wacé zawartoSci okna innego programu.
Z tego wzgledu zrzuty ekranu calego
pulpitu sg teraz duzym wyzwaniem.

Ale nie jest to problem tylko Peeka —
na aktualizacji Waylanda stracily row-
niez inne narzedzia do zrzutéw ekranu,
na przyktad Shutter [6]. Ponadto Way-
land nie podaje juz bezwzglednych
wspolrzednych okna aplikacji, co przy-
najmniej teoretycznie ma otworzy¢ mu
droge na okragle lub zakrzywione ekra-
ny 3D.

O ile nie korzystamy z Gnome i kla-
sycznego serwera X pod menedzerem
widoku Gnome in Xorg, o tyle Peek musi
cofngé sie do warstwy kompatybilnosci
Xwayland [7]. Ostatnio odbywa sie to
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Peek

I DEMONSTRACJA STEROWANIA

Jesli zamiast zwyktego nagrania widoku chcemy pokazac¢ widzom kolejne czynnosci, dobrze jest,
aby na filmie widzieli wprowadzany tekst i ruchy mysza. W Linuksie mamy do tego dwie osobne

aplikacje: key-mon [8] i screenkey [8]. Key-mon wys$wietla okienko z symbolem myszy oraz klawi-
szami Ctrl, Alt i Shift. Screenkey pokaze natomiast na pasku wszystko, co wpisujemy z klawiatury.

Obie aplikacje w zalezno$ci od potrzeb moga sie nawzajem uzupetnia¢. Key-mon pokazuje ruchy
mysza po wywotaniu w terminalu:

key-mon --visible_click

Wokot kursora i kliknie¢ program rysuje czerwone kétko. Screenkey pokaze natomiast, kiedy
wciskamy Ctrl + C czy po prostu wyrazniej wyswietli wpisywane polecenia (Rysunek 4).

Rysunek 4: Key-mon i screenkey pokazuja na wideo klikniecia mysza i wcisniecia klawiszy.

automatycznie po starcie programu, ale l INFO
w razie potrzeby Peeka mozna urucho-

) ; [1] SimpleScreenRecorder: http://www.
mi¢ od razu pod Xwayland poleceniem:

maartenbaert.be/simplescreenrecorder

GDK_BACKEND=x11 peek [2] recordMyDesktop: http://recordmydesktop.
sourceforge.net
Po spetnieniu tego warunku praca [3] Peek: https://github.com/phw/peek
z progran'lerr'l staje Sle. ba.rdzo prosta}: [4] LICEcap: http://www.cockos.com/licecap
uruchomienie, ustawienie obszaru i na-
grywanie. W ramce ,Demonstracja [5] Peekw repozytorium AUR: https://aur.
sterowania” znajdziemy jeszcze gar§é archlinux.org/packages/peek
porad o screencastach. [6] ,Shutter nie dziata zWaylandem”: https://
bugs.launchpad.net/shutter/+bug/1502263
Podsumowanie
Lista ulepszen Peeka i jednoczesnie plan [7] XWayland: https://wayland freedesktop.
jego rozwoju na GitHubie [10] zawiera org/xserverhtml
sporo pomystéw na przyszios¢ tego [8] key-mon: https://code.google.com/
narzedzia. Najwazniejsza sprawe juz archive/p/key-mon
zaimplementowano - Peek ObSh‘lguje [9] screenkey: https://github.com/wavexx/

teraz prawdziwy format wideo (WebM),
a w kolejce czekaja inne przydatne funk-
cje: mozliwos¢ pauzowania nagrania,
plywajacy wybér fragmentu ekranu

i pasek postepu renderowania filmu. is%3Aopen+label%3Aenhancement

screenkey

[10] Ulepszenia na przysztos¢: https://github.
com/phw/peek/issues?q=is%3Aissue+
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IBBE Warsztat administratora: Inxi

Warsztat admina: Inxi

Infotubisie

Nazwa narzedzia, ktéremu w tym miesigcu przyjrzy sie Charly, moze

przypominac Teletubisie, jednak jego funkcje nie sg bynajmniej dziecinne.
Dzieki Inxi mozemy uzyskac doktadne i szczegdtowe informacje na temat sprzetu
i oprogramowania zainstalowanego w danym systemie. charly Kuehnast

azdy administrator wie,

jak uzyskac informacje na

temat danego systemu. Ile

dzeni ma procesor? cat /
proc/cpuinfo! Czy eth3 to interfejs giga-
bitowy? ip I sh! Jednak zamiast wielu
r6znych narzedzi wystarczy nam jedno:
Inxi [1].
Zalézmy, ze chcemy uzyskac dane

na temat maszyny, na ktérej zazwyczaj
nie pracujemy. Wywolujemy wiec Inxi

i oprogramowania (jadro i procesy). Jesli
chcemy sprawdzi¢ dodatkowe szczegoély,
parametr -F pozwoli nam zapoznac sie
z informacjami dotyczacymi sprzetu au-
dio i wideo, partycji, RAID, temperatur
i szybkosci wentylatoréw (Rysunek 1).
Jesli interesuje nas tylko jeden kompo-
nent, mozemy go sprawdzi¢ odpowied-
nim parametrem, takim jak -C, -A czy -G,
ktore stuza do wyswietlania informacji
na temat — odpowiednio — procesora,

dzwieku i grafiki. Z kolei pamie¢ spraw-
dzimy opcjg -m (mala litera — trzeba sie
do tego przyzwyczaic).

bez parametréw i uzyskujemy pod-
stawowe informacje na temat sprzetu
(procesor, taktowanie, rozmiar dysku)

O pamieci

Po uruchomieniu z uprawnieniami ad-
ministratora Inxi opowie nam wiecej na
temat RAM-u: okaze sie, Ze w maszynie
testowej zainstalowano 4 2-gigabajtowe
kosci DDR taktowane 1600 MHz, co jest
dos¢ niska wartoScia jak na wspoétcze-
sne standardy (Rysunek 2). Widoczny na
rysunkach 11 2 parametr -c4 odpowiada
za motyw graficzny. DomyS$lny motyw
jest mato czytelny na terminalach z ja-
snym tlem, mozemy to jednak z fatwo-
Scig zmienié, korzystajac z jednej z opcji
od -c1 do -c32.

Mozemy nawet zaprzac

charlygfurghi:~% inxi -F -cd ==

Funghi 4, 4. 0-T8-gusaric x88_B4 (84 bie 3.4.8) ity 8
Ubuntw 18.84 manial
ASUETek FHEEE-U FRO Rav 1,5x Aawrices Megatrends Sdad%
Intal Core iT-JE0OK [-HT-MCP-) H19Z KB

{im nx sse seed wied seed 1 ssed 2 sased wex) i 2a8zd
B r wan . SO0 Mz 1828 MHa .. 1590 MHz 1887 HHE 1888 HE: 1888 MHz
1687 MHe 1882 MEic 185D MHc

WVIBEA Bmvica L@l 10 Bl .8

nwidia [usloadad: fhdav widd,noovens]

. M.arg 1.18.4 S

LA W MR out af X

MVIDIA Davice la8fi snd_hda_istel oi:80.1 ALSH
Intwl & Series/C208 Saries Family High Defimitien Awtdis ComEroller
wnd_hda_istel fd-ib. @

Intel BXSTON Clgabit Reteork Cannectlen

ii/80 /3012

b b-Fi—ganar ic

Inxi do prostego monitoro-
wania systemu. Jezeli chcemy
sprawdzic pie¢ (to domyslna
liczba) proceséw, ktore zuzy-
wajg obecnie najwiecej RAM-
-u, uzyjemy opcji inxi -t m.
Jesli interesuje nas dziesieciu
gtownych winowajcéw, napi-

nldBdn 5.2 8-k o faaa 0o:19.8 .. .
nibdl up 1d#8 Haps full rec: 34 dazed:4f:8cch szemy -t m10. Jezeli natomiast
542 L08 (18.5% unded) Fdis/ ada TS2S6C550 348 256. 108 . .
S udl TSIS8 0550340 284, 108 styszymy buczenie wiatracz-
, i Z2TE u Fd | 3dm) mxtd Sdmv /udbi . .
to Swig—1 B ES0E ned: 88808 (W%} pagieiey Felud udba ka, zamiast m umieszczamy c,
Ho RAID dewi i fodstat, nd_mod h L modul t P4 L :
Pty Pt i L ol gt bl ittt ey by sprawdzi¢ obciazenie pro-
. . . .
185 i 17:-24 M SHE. S/ TE50 . 4HE 1 sy tand 3 LM ] cesora. MOZemy tez pOlaCZYC
Bhall dbash 4.3, 1) 2.2.39 obie opcje, by sprawdzi¢, ktére
Rysunek 1: Inxi nie skapi wiadomosci na temat systemu. procesy zuzywaja najwiecej
RAM-u i najbardziej obciazaja
charly@funghii~$ inki -C -cd
Intel Core 17-2008K |-WT-MCP—) B192 KD PTOCESOT.
iy -“ﬂ!.::a Ml:aulﬂ: Mz 2: 1679 MHz i: 1600 MHz 4 18069 Mz 5 1628 MHz I wisienka na torcie: po prze-
i ¥ Fl . .
charly@funghii~% sudo irel -m -4 gladzie sprzetu i oprogramo-
¥ 1 =] wi 32 68 o 4 I Hadia . . .z .
ChannalA-DIHMNE 2 oB 1588 MHz DOR3 wania mozemy rzuci¢ okiem
ChannelA=-DIMM1 2 @B 1588 MHE DDR3Z na POgOdQ3 inxi “-w Warsau)’ PO'
ChannelB-0THND z 6B 1680 Miiz typu DDA3 . .
Dayic ChannelB-DTHML :ize: 2 €GB 1688 MHz type: DOR3 land powie nam, jak wyglada
tharlyafunghii=§ .
kil e sytuacja na zewnatrz serwe-

Rysunek 2: Jesdli uruchomimy Inxi z uprawnieniami administratora, program nagrodzi nas szczeg6towymi infor-

macjami na temat bankéw pamieci w komputerze.

B CHARLY KUHNAST

Charly Kuihnast jest administratorem systeméw operacyjnych w centrum danych w Moers w Niem-
czech. Do jego zadan nalezy zapewnienie bezpieczenstwa i dostepnosci danych. W wolnym czasie
zajmuje sie gotowaniem, rybkami akwariowymi i nauka japonskiego.
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Odtwarzanie i edycja dzwieku
i wideo w wierszu polecen

Bez wzgledu na to, czy jesteSmy poczatkujacy, czy tez nie,
z Meltem nauczymy sie edytowac audio i wideo w wierszu

polecer'\. Bruce Byfield

iedy uzytkownik wolnego

oprogramowania mysli o na-

zwie Melt, zwykle przychodzi

u do gtowy GCC MELT [1],
popularne rozszerzenie do kompilatora
GCC. Jednak odtwarzacz multimediow
Melt [2] jest rownie interesujacy, gdyz
wspiera wszystkie formaty plikéw, jakie
znamy, a nawet klika, o ktérych nie sly-
szeliSmy. Przyznac trzeba, ze jego nie-
standardowa sktadnia wymaga troche
nauki, ale przeciez ztozonos¢ polecen
zalezy jedynie od naszych wymagan.
Melt to czes¢é pakietu MLT

(Media Lovin’ Toolkit) [3],

lBRUCE BYFIELD

Bruce Byfield jest dziennikarzem IT, autorem
artykutow i redaktorem specjalizujacym sie

w FOSS. Oprocz pisania prowadzi kursy
komputerowe, zaréwno na zywo, jak i poprzez
platformy e-learningowe. W wolnych chwilach
pisze o sztuce Wybrzeza Pétnocno-
Zachodniego. Wiecej na temat jego pracy
znajduje sie na stronie http://brucebyfield.
wordpress.com.
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wieloplatformowego zestawu narzedzi
zaprojektowanego dla telewizji. Dwie
kwestie sprawiaja, Ze zwraca na siebie
uwage: mata ilos¢ zaleznosci i dziata-
nie w ramach zainstalowanych biblio-
tek i aplikacji. Jest to mozliwe dzieki
jego modularnej budowie i wysoko-
poziomowym powiazaniom z najwaz-
niejszymi jezykami programowania,
takimi jak C++, Java, Lua, Perl, PHP,
Python, Ruby i Tcl. Dodatkowo Melt
to program nowoczesny, korzystajacy
z mozliwosci wielu rdzeni oraz proce-
soréw graficznych.

Pod wzgledem funkcjonalnym jest to
w pelnoprawny edytor, za pomoca kto-
rego mozemy zmieniaé¢ jednorazowo lub
na stale zaréwno dzwiek, jak i obraz.
Prawde méwiac, poczatkowo byt tylko
programem testowym w MLT, jednak
dzieki swojej wszechstronnosci wkro-
czyl na wyzszy poziom, stal sie narze-
dziem wiersza polecen, z mozliwoSciami
dostepnymi zwykle tylko aplikacjom
pulpitu. Dzi$ czesto znajdziemy go w re-
pozytoriach wiekszych dystrybucji -
jest niezalezny od MLT.

NUMER 168

ailicrszRolecen: Melt

Odtwarzanie

Jak w przypadku wiekszoSci polecen,
podstawowe dziatanie Melta ma prosta
sktadnie. Aby uruchomié strumien
audio lub wideo, wpisujemy:

melt PLIK

Pojawi sie wtedy nowe okno z wideo.
Jesli jest to plik dzwiekowy, bedzie ono
puste. W przypadku wideo bez dzwieku
przywita nas sam obraz. Kiedy odtwo-
rzone zostang wszystkie pliki, okno mu-
simy recznie zamknaé (Rysunek 1).

Na wejsciu mozemy podaé wieksza
liczbe plikéw, oddzielajac je spacjami.
Opcje dla kazdego z nich podajemy po
nazwie. Mozemy tez skorzystac z opcji
-group specyfikowanej po podstawowym
poleceniu, aby podane opcje obejmowa-
ly wszystkie pliki. Przyktadowo:

melt -group in=0 out=25 PLIK1 PLIK2

odtworzy pierwszych 25 klatek z PLIK1,
a nastepnie pierwszych 25 klatek
z PLIK2. Oczywiscie, jesli chcemy od-
tworzy¢ konkretny fragment, zlokalizo-
wanie numeréw klatek wymaga kilku
podejsc.

Opcja grupowania odnosi sie do pli-
kéw wymienionych az do pojawienia
sie kolejnego wystapienia -group. Jesli
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IRBEE Wiersz polecen: Melt

bbEmanday:~/work/journalismf2017/11-november /melts melt ./melt-sample.mpd

|4= -
L

+ F--m-=4 #

o &= 1| 7=
g =2t

H = back 1 minuvte, L = forward 1 minute
h = previgus Trame, 1 = pext frame

start of ©lip,
# = restart,

Current Position: 1486

j = next clip, k = previous clip
G = guit, space = play

1o e e gt L i e i e e B i o e e e e i

Rysunek 1: Melt otwiera okno, w ktérym odtwarzane jest wideo.

chcemy odtworzy¢ pierwszych 25 klatek
z PLIK1, a nastepnie caly PLIK2, polece-
nie wyglada nastepujaco:

melt -group in=0 out=25 PLIK1 P)
-group PLIK2

W efekcie powstanie nowa, pusta
grupa dla drugiego pliku. Mozemy jed-
nak dodac do niej inny zakres klatek do
odtworzenia:

melt -group in=0 out=25 PLIK1 P)
-group in=35 out=60 PLIK2

Odtwarzajac film, mozemy skorzystac
z opcji -audio-track lub -hide-video, aby
wytaczy¢ wideo i przestuchac jedynie
Sciezke dzwiekowa. Analogicznie, opcje
-video-track lub -hide-audio odtworza je-
dynie wideo, bez dzwieku.
Poza in= i out= odtwarzanie mozna
modyfikowa¢ na wiele innych
sposobéw. Jesli préobujemy okreslic
doktadne klatki do wyswietlenia,
dodanie opcji -progress umozliwi
przegladanie graficznego
odpowiednika odtwarzanego pliku.
Dodatkowo mozemy zapetli¢ dany
utwor za pomoca -repeat ILE_RAZY.

Serwisy i filtry
Wymienione opcje powinny wystarczy¢
do prostego odtwarzania. Jednak melt
ma tez wiele zaawansowanych mozli-
wosci, ktére dokumentacja programu
okre§la mianem ,serwisow”.

Jesli chcemy dodac serwis do wszyst-
kich wymienionych plikéw, piszemy na
koncu polecenia:

-group -filter SERWIS
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Na przyktad, aby odtworzy¢ w ska-
li szarosci pliki z aktualnego katalogu,
piszemy:

melt -group in=0 out=25 PLIK1 P)
-group in=35 out=60 PLIK2 P)
-group -filter greyscale

Pamietajmy o -group, gdyz w przeciw-
nym wypadku serwis zostanie zmody-
fikowany opcjami wymienionymi przy
poprzednim pliku.

Jednak jesli chcemy, aby serwis byt
wykorzystany tylko w przypadku
konkretnego strumienia, korzystamy
Z opCji:

-attach SERWIS:ARGUMENT
NAZWA=WARTOSC

dodajac ja po nazwie pliku tak jak kazda
inna.

Melt posiada setki serwiséw. War-
to zapoznac sie z ich listg, co zrobimy
za pomocyg opcji -query. Aby ograni-
czy¢ zwracane wiersze, mozemy dodac
argument:

melt -query TYP-SERWISU

W ten sposéb zobaczymy grupe po-
wiazanych serwiséw (Rysunek 2). Nawet
jednak wtedy warto dodac¢ na koncu
[less, aby calos¢ byta bardziej czytelna.

Zauwazmy tez, ze wiele serwisow
wymienionych jest z prefiksem, jednak
wszystkie filtry podawane w poleceniu
go nie maja. Sama lista niewiele nam
powie, wiec jesli znajdziemy co$, co nas
zainteresuje, warto skorzystac z opcji:

-query TYP-SERWISU=ID

|9= 10]
Bl

+
s

dzieki ktorej
uzyskamy infor-
macje na temat
argumentow

i wartosci, jakie
dany serwis przyj-
muje. Jesli takie
informacje nie

sg dostepne, Melt
wyswietli liste
dostepnych serwi-
sow z podziatem
na ich typy.

Jesli o typach
mowa, to -query ak-
ceptuje nastepujace
ich rodzaje:

» consumers (odbiorcy): aplikacje

lub narzedzia odtwarzajace
plik, na przyktad XML lub JACK.
Domyslnie wykorzystywany
jest SDL.

» filters (filtry): modyfikacje

dzwieku lub obrazu. Nie zmie-
niaja danego pliku, a jedynie
sposéb jego odtwarzania.
Przyktadowe filtry to zmiana
nasycenia koloréw, glosnosci
lub dodanie znaku wodnego.

» producers (producenci): biblio-

teki lub komponenty systemu,
z ktérych korzysta oprogramo-
wanie odtwarzajace.

» transitions (przejscia): sposadb,

w jaki odtwarzanie przechodzi
z jednego pliku do drugiego. Na
przyktad luma, dzieki specjalnej
bitmapie w skali szaroSci, zmie-
nia jasno$é, a matte naktada na
siebie oba odtwarzane stru-
mienie. Dodajac do polecenia
przejScie, podajemy opcje -mix
DEUGOSC, aby okresli¢ czas
jego trwania, a zaraz potem
nazwe: -mixer PRZEJSCIE.

» profiles (profile): informacja

o tym, jak nalezy przetworzyc
plik (na przyktad zmiana jego
rozdzielczoSci). Jesli nie podamy
profilu, strumien nie bedzie
zmieniany. Poczatkujacy moga
zignorowac te opcje.

» presets (ustawienia): opcje i for-

mat odtwarzania. Podobnie jak
weczesniej, poczatkujacy moga
to zignorowac.

» formats (formaty): formaty

audio, wideo oraz audio-wideo
wspierane przez aplikacje.
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Mozemy skorzystaé z tej opcji, wymu-
szajac dany format, jesli Melt ma
problemy z jego identyfikacjg. Wiele

z podanych formatéw znanych jest

jedynie ekspertom.

» audio-codecs (kodeki dzwieku): forma-
ty audio wspierane przez aplikacje.
W polaczeniu z -query zwréci krotsza
liste niz stowo kluczowe formats.

» video-codecs (kodeki wideo): formaty
wideo wspierane przez aplikacje.
Podobnie jak audio-codecs, w polacze-
niu z -query, zwroci krotsza liste niz
formats.

Kazdy z serwiséw mozemy uru-
chomi¢, podajac jego typ, a nastepnie
nazwe, na przyktad -TYP-SERWISU
NAZWA.

Aby uruchomi¢ Melta, nie jest po-
trzebna dogtebna wiedza na temat jego
sktadni. Jednak lista dostepnych ser-
wiséw zdradza, jak skomplikowane
moga by¢ polecenia. Najprawdopodob-
niej przecietny uzytkownik nie korzy-
sta z potowy dostepnych serwiséw, ale
jesli ktos jest ekspertem w dziedzinie
audio-wideo, Melt réwnie dobrze spet-
ni jego oczekiwania jak w przypadku
poczatkujacego.

Podsumowanie

Jak widaé, polecenie melt, po dodaniu
wszystkich potrzebnych nam opcji,
moze okazac sie niezwykle skompliko-
wane. Powtarzanie recznego wprowa-
dzania czego$ takiego jest ktopotliwe.
Mozemy co prawda skorzystac z historii

wydawanych pole-
cen w Bashu, ale na
dluzsza mete lepsze
wydaje sie zapisane
polecenia:

-serialise P)
NAZWAPLIKU.melt

Aby je nastepnie
odtworzy¢, urucha-
miamy je w aplika-

audio_codecs:

comfortnoise
5302m

ddc

aci

dc3 _Tixed
alac

dca

eacl

flac

gi23_1

Wiersz polecen: Melt

bb@#nanday:~$ melt -query avdio_codecs

mlp

cji tak, jakby to byt s

kolejny wspierany
format. Dodamy do
niego kolejny plik
do odtwarzania

z pomoca opcji -track PLIK.

Dociekliwi z pewnoscia beda chcieli
dowiedzie¢ sie wiecej na temat formatu
XML w MLT [4], dzieki ktéremu zapi-
szemy skomplikowane opcje odtwa-
rzania, z wykorzystaniem tych samych
komponentéw co w poleceniu melt.
Dokumentacja MLT dostepna w sieci
zaktada zaawansowanie uzytkownika
w dziedzinie audio-wideo, co sprawia,
Ze jest uzyteczna jedynie we fragmen-
tach, chyba Ze jestesmy zdecydowani na
wyszukiwanie definicji trudniejszych
terminoéw lub na eksperymentowanie
z oprogramowaniem.

Wiekszosci uzytkownikéw podsta-
wowa wiedza o Melcie wystarczy, aby
z niego korzystaé. Jak w przypadku
wiekszosci tego typu programéw, wli-
czajac w to aplikacje pulpitu, Melt

Rysunek 2: Poczatek listy formatéw audio uzyskanej z pomoca opcji
query wspieranych przez Melta.

zatanczy tak, jak mu zagramy. Na stro-
nach MLT znajdziemy informacje, Ze nie
wszystko jeszcze dziala poprawnie, na
przyklad znak wodny nie jest dodawany
do wszystkich klatek. Jednak w wiekszo-
Sci przypadkéw Melt spelni oczekiwania
nie tylko uzytkownikéw pragnacych je-
dynie odtworzy¢ dany plik, ale tez tych,
ktérzy potrzebuja wiekszych mozliwo-
$ci odtwarzania. BN

B INFO
[1] GCCMELT: http://gcc-melt.org/

[2] Melt: https://www.mltframework.org/
docs/melt/

[3] Media Lovin’ Toolkit:
https://www.mltframework.org

[4] MLT XML: https://www.mltframework.org/
docs/mltxml/
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Open source w praktyce

» Zbiorowa
. inteligencja

Miasto Messyna we Wtoszech staje sie inteligentne dzieki

open source i loT. swapnil Bhartiya

yobrazmy sobie, Ze jedziemy
samochodem po miescie
w Srodku nocy. Przed soba
widzimy rzedy czerwonych
Swiatel. Ruchu prawie nie ma - az chcia-
loby sie przetaczy¢ te wszystkie
czerwone §wiatta na zielone, by
mac wezeSnie dotrze¢ do domu.
A gdybySmy tak mogli wycia-
gnac¢ telefon, automatycznie
polaczy¢ sie z pobliskimi §wia-
tlami i przetaczy¢ je na zielone?
To wlasnie sprobowat zrobi¢
zesp6t z Uniwersytetu w Me-
ssynie we Wtoszech. ,Udalo sie.
Wszystko dziatato bardzo precy-
zyjnie w czasie rzeczywistym,

LUTY 2018
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istnieje jednak wiele regut,

zasad i regulacji, ktore trzeba przestrze-
gac, zanim w ogdle dany projekt zostanie
wziety pod uwage” — powiedzial Giovanni
Merlino, badacz z Departamentu Inzynie-
rii na Uniwersytecie w Messynie. Merlino
wygtlosil wyktad na temat pracy swojego
zespolu podczas konferencji Boston Open-
Stack Summit 2017.

Messyna to jedno z najwiekszych miast
na Sycylii — mieszka w nim ponad 300
tysiecy osob. Tak duze miasto stoi przed
réznymi wyzwaniami zwigzanymi z zanie-
czyszczeniem Srodowiska, naprawsg drog,
bezpieczenstwem obywateli, monitorowa-
niem i optymalizacja ruchu drogowego,
dziurami w drogach itd.

Mozna podejs¢ do problemu w no-
woczesny sposob, budujac infrastruk-
ture zbierajaca dane za posrednictwem

rozmieszczonych po miescie urzadzen

IoT. Dane te sg nastepnie analizowane, by
mozna byto znalez¢ rozwiazania réznych
probleméw. Wezmy np. pod uwage dziury
w jezdni. Jesli czujniki zainstalowane w po-
jazdach badz urzadzeniach przenosnych
wyposazonych w odpowiednia aplikacje
powiadomia wladze o umiejscowieniu
dziur, bedzie je mozna naprawic. Jesli mia-
sto bedzie monitorowato jako$¢ powietrza,
ci$nienie, jasnos¢, wilgotnosé i inne czynni-
ki srodowiskowe, bedzie mozna sprébowaé
poprawic jakos¢ zycia w miescie.

SmartMe.lO

Rozwiazanie tych probleméw lezy zazwy-
czaj w rekach urzednikéw, zwykle jednak
wladze nie majg ani zasob6w, ani mo-
tywacji, by inwestowac w IT, by znalez¢
odpowiednie rozwigzania. SmartMe.IO,
akademicki zespét sktadajacy sie z bada-
czy z Laboratorium Systeméw Mobilnych
i Rozproszonych (MDSLab) z Uniwersyte-
tu w Messynie prébuje to zmienié, propo-
nujac niezalezne od producenta, otwarte
rozwiazania, ktére moga pomadc miastom
o niewielkich budzetach.

SmartMe.IO rozpoczat niewielki pro-
jekt crowdfundingowy zwiazany z mia-
stem [1], ktérego celem jest ,zacheta to
konwersacji z wtadzami Messyny, by za-
poczatkowaé powstanie nowoczesnego
ekosystemu wirtualnego opartego na pa-
radygmacie Internetu rzeczy (IoT)".

SmartMe.IO zaczat od prototypéw wyko-
rzystujacych sensory oparte na Arduino, by
gromadzi¢ dane zwigzane ze Srodowiskiem,
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takie jak wilgotnos¢, jasnos¢ i poziom dwu-
tlenku wegla. Nie poprzestano jednak na
projekcie akademickim: celem byt rozwoj
projektu w taki sposéb, by mégt stuzy¢ lu-
dziom poza Messyna. Zespolowi udato sie
przeprowadzi¢ kampanie crowdfundingo-
wa rozwijajaca ten projekt.

Krétko mowigc, projekt SmartMe.IO
sktada sie z trzech komponentéw: (1) po-
rozmieszczanych po miescie urzadzen
IoT, ktore pobieraja rézne dane, (2) plat-
formy Iaa$, ktéra zbiera i przetwarza
te dane, oraz (3) przetwarzania danych,
dzieki ktéremu mozna udostepni¢ miastu
ijego mieszkancom ustugi najlepiej do-
stosowane do ich potrzeb.

Stack4Things

Zesp6t SmartMe.1O stworzyl w petni
otwarty framework o nazwie Stack4Thin-
gs: jest to kompletne rozwiazanie, ktore
zdalnie zarzadza flotg urzadzen IoT. Fra-
mework ten sktada sie z dwdch agentow:
jeden jest po stronie serwera, a drugi — na
urzadzeniu koncowym. Agent po stronie
serwera/chmury nosi nazwe IoTronic [2],
natomiast ten po stronie wezla (urzadze-
nia IoT) - Lightning-Rod. IoTronic jest
ustuga zarzadzania zasobami dla Open-
Stacka, sprawdzonej platformy chmuro-
wej o ogromnych mozliwosciach.

Twoércy SmartMe.IO chcieli zbudowaé
oparte na laaS rozwiazanie dla urzadzen
IoT - platforme, ktéra da sie skalowac
w zaleznoSci od potrzeb. Rownoczesnie
zalezalo im na poszerzeniu zakresu wy-
korzystania OpenStacka poza tradycyj-
ne ramy centrum danych, rozbudowujac
go o mechanizmy zarzadzania zasobami
zwigzanymi z czujnikami i urzadzeniami
wykonawczymi. Na poczatku oprogramo-
wanie zostalo napisane w Node.js, p6z-
niej jednak przeniesiono je na Pythona
w celu zapewnienia zgodnosci z Open-
Stackiem. Chmura dziala obecnie w uni-
wersyteckim centrum danych.

Po stronie klienckiej Lightning-Rod
dziala na urzadzeniach bazujacych na
jednoplytkowych komputerach, takich
jak Raspberry Pi, na ktérych dziata
zmodyfikowana wersja OpenWrt/LEDE
wspdlna dla wszystkich urzadzen obstu-
giwanych przez SmartMe.IO. Urzadzenia
te nosza nazwe Arancino i wyposazo-
ne sa3 w bogaty zestaw czujnikéw po-
bierajacych réznego rodzaju dane. Na
uniwersytecie dziatato kiedys laborato-
rium Arduino. Kiedy zostato zamknie-
te, eksperci z tego zespotu dotaczyli do
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SmartMe.IO i rozpoczeli prace nad Aran-
cino. W miescie znajduje sie obecnie po-
nad 100 urzadzen IoT, ktore aktywnie
gromadza cenne dane.

Punkty wirtualne

Oprocz fizycznych urzadzen na mapie
znajduja sie punkty wirtualne, czyli obsza-
ry szczegblnego zainteresowania — moga to
by¢ albo okreslone lokalizacje, albo najcze-
Sciej klikane miejsca. Nie ma tam jednak
zainstalowanych zadnych urzadzen.

,Wirtualne punkty sa oznaczane w inny
sposéb, by poinformowac uzytkowni-
ka, Ze dane sa pozyskiwane za pomoca
ekstrapolacji czy prognozowania, a nie
faktycznego prébkowania. Mechanizm
prognozujacy analizuje i koreluje serie
danych z pobliskich urzadzen (np. czte-
rech lub wiecej sgsiadujacych z danym
punktem wirtualnym) i wprowadza ocze-
kiwane warto$ci pomiaréw homogenicz-
nych (np. wilgotnoS¢ z czterech pobliskich
czujnikéw wilgotnosci), a nawet heteroge-
nicznych. System obstuguje wiec popsute
czujniki (niekompletne serie pomiarowe)
isprawdza sie nawet na obszarach, na kté-
rych zainstalowano niewiele czujnikow”
- powiedzial Merlino.

CKAN

Trzecim i najwazniejszym elementem
réwnania sg dane. Platforma SmartMe.IO
wykorzystuje otwarte oprogramowanie
do zarzadzania danymi, CKAN [3], do prze-
twarzania zgromadzonych danych, ktére
sa dostepne dla programistéw w surowym
formacie i mozna je swobodnie pobraé
ikorzystac z nich. Prawdziwa warto-
Scia dodana ze strony SmartMe.IO jest
ekstrapolacja tych danych i udostepnienie
pomiaréw w formie wygodnej do uzycia,
dzieki czemu wladze miasta moga je sko-
relowag, np. po to, by zrozumie¢ gtéwne
przyczyny zanieczyszczenia powietrza
iméc podja¢ odpowiednie dziatania.
Tworcy SmartMe.IO nie zatrzymali sie
jednak na uruchomieniu i zarzadzaniu
urzadzeniami IoT. Chcg, by te urzadzenia
staly sie bardziej inteligentne i by w ten
sposob oferowaly wieksza wartosé. Za-
czeto np. wykorzystywaé kamery, by méc
sprawdzac liczbe osob gromadzacych
sie w ruchliwych miejscach. Niektore
projekty dziataja juz w miejscach takich
jak lotniska, pomagajac w zapewnie-
niu bezpieczenstwa. Kamery niosg jed-
nak ze soba inne ryzyko: zagrozenie dla
prywatnosci poszczegélnych oséb. Aby
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Inteligentne miasta

je zminimalizowa¢, SmartMe.IO imple-
mentuje na urzgdzeniach mechanizmy
uczenia maszynowego w taki sposob,

by zadne obrazy nie zostaly zachowane
ani przestane na serwer. Przetwarzanie
danych zachodzi na danym urzadzeniu,
serwer otrzymuje za$ wyltacznie dane sta-
tystyczne. Jak wspomnieliSmy, oprogra-
mowanie jest calkowicie otwarte.

Przysztos¢

Kolejnym krokiem bedzie stworzenie
pelnych rozwigzan, Arancino do chmury,
dzieki czemu zainteresowane orga-
nizacje nie bedg musialy sie martwic¢

o infrastrukture i beda mogly korzystaé¢
z potrzebnych im danych.

Zesp6l SmartMe.IO pracuje tez nad wy-
korzystaniem urzadzen przenosnych, ta-
kich jak smartfony. Aby projekt mogt sie
utrzymac, SmartMe.IO planuje sprzedaz
ustug, doradztwa i systeméw zintegrowa-
nych. Nie sprzedaje natomiast danych,
ktore caly czas s3 otwarte.

Platforma SmartMe.IO jest czescig
spolecznosci Fiware [4], europejskiej ini-
cjatywy majacej na celu ,,zbudowanie
otwartego i samoutrzymujacego sie eko-
systemu skupionego wokét wolnych od
oplat i sterowanych implementacjami
standard6w oprogramowania, utatwia-
jacych rozwoj
nowych Aplika-
cji Inteligent-
nych w wielu
sektorach”.

SmartMe.IO
jest znakomitym
przyktadem na
to, Ze technolo-
gie open source
umozliwiajg kazdemu
stworzenie innowacyjnych rozwigzan
realnych probleméw. W miare rozwoju
projektu zwiekszajg sie mozliwosci jego
zastosowan, np. pomoc miastom w walce
z zanieczyszczeniami, zarzadzanie infra-
struktura, kontrola stanu drég publicz-
nych, ochrona przeciwpozarowa, kontrola
ruchu drogowego, bezpieczenstwo w miej-
scach publicznych i wiele innych. Hmm

B inFO

SmartME project: http://smartme.unime.it

loTronic:
https://github.com/openstack/iotronic

CKAN: https://ckan.org/

Fiware: https://www.fiware.org/devguides/
hosting-your-application-on-a-fiware-cloud/
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Radio na Raspberry Pi

Budujemy radio FM za pomocg RTL-SDR

Radio na
Raspberry Pi

RTL-SDR to tanie urzadzenia USB, ktére potrafig odczytywac fale radiowe o czestotliwosciach
od 24 do 1766 MHz. Maja wiele interesujacych zastosowan; jednym z bardziej praktycznych
jest zbudowanie prostego radia FM. pete Metcalfe

stnieje wiele mozliwoSci zbudowa-
nia radia FM na bazie Raspberry Pj,
np. za pomoca uktadéw RDA5807M
czy TEA5767. Rozwiazania te
dzialaja, maja jednak swoje wady. Uktad
RDA5807M ma uboga dokumentacje
ibiblioteki tylko dla Arduino, TEA5767
za$ nie obstuguje kontroli glosnosci.
Tunery radiowe, takie jak RDA5807M
i TEA5767, wykorzystuja niskopozio-
mowy interfejs [2C. Natomiast radia
definiowane programowo (SDR) oferu-
ja interfejs wyzszego poziomu, ktéry
daje nam dostep do mikserow, filtrow,
wzmacniaczy, modulatoréw i demodu-
latoréw oraz detektoréw sprzetowych.

Rysunek 1: Konfiguracja sprzetowa radia FM.
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Istnieje wiele uktad6w obstugujacych
SDR; najpopularniejsze sa tanie klucze
USB RTL-SDR [1]; mozna je kupié¢ za 40—
70 zt. SDR-y uzywane sa do wielu rzeczy:
§ledzenia samolotéw, monitorowania
danych udostepnianych przez satelity
okotoziemskie, odbierania sygnatu tele-
wizyjnego itp.

Zaczynamy
Aby zainstalowac oprogramowanie,
wydajemy polecenie:

sudo apt-get install rtl-sdr

UzyliSmy Raspberry Pi 1, ale calg pro-
cedure przetestowaliSmy tez na wersach
213 oraz na starym pececie z Lubuntu.

Wazna réznica miedzy RTL-SDR
a modulem tunera FM polega na tym,
ze do modutu mozemy bezposrednio
podlaczyé gtosniki czy stuchawki, na-
tomiast jesli uzywamy RL-SDR, dzwiek
generowany jest przez Raspberry Pi (lub
PC). W naszych testach z Raspberry Pi
uzylismy glosnikéw z zewnetrznym za-
silaniem (Rysunek 1), w testach z lapto-
pem za$ — wbudowanych glosnikow.

Klucz USB RTL-SDR zawiera takze an-
tene zewnetrzng; jesli to mozliwe,
powinnismy ja umiesci¢ blisko okna.

Dziatajgce w wierszu polecen na-
rzedzie rtl_fm to demodulator FM,
ktory odczytuje i probkuje wybrana
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czestotliwos¢. Jesli jesteSmy zaintereso-
wani bardziej powaznymi zastosowania-
mi, powinnismy sie przyjrzec projektowi
GNU Radio [2].

Istnieje wiele opcji, ktére mozna prze-
kazaé rtl_fm; kluczowe to czestotliwos¢
(-f), czestotliwosé probkowania (-s) oraz
czestotliwos¢ wyjsciowa (-r). Wyjscie
rtl_fm powinno zostac przekierowane
do programu odtwarzajacego dzwiek.
Uzylismy aplay, dzialajacego w wierszu
polecen odtwarzacza ALSA, lecz réw-
nie dobrze moglibysmy uzy¢ innego
podobnego narzedzia. Jesli chodzi o cze-
stotliwo§¢ prébkowania (-r) aplay, do-
pasowalismy wyjsciowa czestotliwos¢
probkowania rtl_fm. Jako format probek
(-f) uzyliSmy 16-bitowego LE (S16_LE).

Sktadnia wymagana do odtwarzania
dzwieku nadawanego przez stacje FM
na czestotliwosci 107,9 MHz to:

rtl_fm -f 107.9e6 -s 200000 -r 48000 |
aplay -r 48000 -f S16_LE

Aplikacje rtl_fm musimy zatrzymac,
kiedy chcemy odtwarzac¢ nows stacje
radiowa. Jesli program dziata w tle, iden-
tyfikator procesu mozna znalez¢ za po-
moca ps, a nastepnie zakonczyc¢ proces
poleceniem kill:

pi@raspberrypi:~ $ ps -e | grep rtl_fm
1709 pts/0 00:00:33 rtl_fm
pi@raspberrypi:~ $ kill 1709
pi@raspberrypi:~ $ ps -e | grep rtl_fm
pi@raspberrypi:~ $

Regulacja gtosnosci
Raspberry Pi umozliwia wymuszenie
przesytania dzwieku przez HDMI lun
gniazdo jack za pomoca raspi-config
(menu Advanced | Audio) (Rysunek 2).
Istnieje kilka sposob6éw regulacji gto-
$nosci. Bodaj najprostszy to uzycie na-
rzedzia amixer. Aby zmieni¢ gtosnosé
dzwiek wysylanego na glosniki ze-
wnetrzne Raspberry Pi (lub wewnetrzne
glosniki laptopa), uzywamy urzadzenia
PCM. Jesli np. chcemy ustawic¢ glosnosé
na 70%, uzyjemy ponizszego polecenia:

amixer sset "PCM" 70%

Testowy program

w Pythonie

Do celéw testowych stworzyliSmy
prosta pythonowa aplikacje dzialaja-
ca w wierszu polecen, ktérg mozna
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Simple FH radic test

Enter a radia station {i.e.

Rysunek 3: Klucz RTL-SDR na laptopie z Lubuntu.

.

Rysunek 4: Radio FM z interfejsem LCD.
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] Radio na Raspberry Pi

l Listing 1: Radio dziatajace w wierszu polecen uruchomié rtl_fm z czestotliwoscig no-
wej stacji. Z kolei funkcja setvolume
przekazuje nowe ustawienia gloSnosci
programowi amixer.

Program testowy (Listing 1) [3] przyj-
muje poziom glosnoSci w procentach
lub czestotliwo$¢. Mozemy zatem wpro-

# FM_radio.py
# Proste narzedzie testujgce radio FM za pomocg klucza USB RTL SDR

import subprocess, signal, os, time

def newstation(station):

global process, stnum wadzi¢ albo stacje radiows (np. 107.9),

# tworzymy wiersz polecen rtl_fm i wprowadzamy nowa czestotliwosé albo gtosnosc¢ (np. 50%).

partl = "rtl_fm -f"

part2 = "e6 -s 200000 -r 48000 - | aplay -r 48000 -f S16_LE" Radio FM na Raspberry Pi

cmd = partl + station + part2 Podczas naszych testéw probowali-
Smy wielu konfiguracji utatwiajacych

print (Odtwarzanie stacji :, station) sprawowanie kontroli nad radiem.
Ostatecznie okazalo sie, ze shield LCD

# Konczymy starsze potgczenie FM, jesli nadal dziata z przyciskami (Rysunek 4) sprawdza

if process != 0: sie najlepiej. Mozemy tez jednak uzy¢é

process = int(subprocess.check_output(["pidof","rtl_fm"])) alternatywnych rozwiazan, takich jak

print ("Process pid = ", process) PiFace (Rysunek 5).
ifprocess!=0: Biblioteki LCD dla Pythona réznia sie
os.kill(process,signal. SIGINT) L . .
) ) ) w zalezno$ci od uzytego sprzetu, jednak
time.sleep(2) # czekamy 2 sekundy i restartujemy rtl_fm wiekszos¢ shieldow LCD bazuje na bi-
bliotekach Adafruit [4].
Kod Pythona dla shielda LCD
(Listing 2) bazuje na prostym kodzie
testowym z dodatkowa logika dla
przyciskow i kilku zdefiniowanych

# uruchamiamy nowe polaczenie
print (cmd)
process = subprocess.Popen(cmd, shell=True)

def setvolume(thevolume): czestotliwoSci (zmienne stations i sin-
# przekazujemy nowe ustawienia glognosci poleceniu amixer fo: powinni$my wstawi¢ odpowiednie
os.system('amixer sset "PCM" ' + thevolume) warto$ci odpowiadajgce stacjom, kto6-
print (‘glo$nosé = ', thevolume) rych chcemy stuchac). Gtéwna petla
sprawdza, czy przyciski nie zostaly na-
process = 0 cisniete, uzywajac funkcji led.is_pressed.
Przyciski LCD.UP i LCD.DOWN stuza do
print ("Prosty program testujacy radio FM \n") kontroli glo§nosci, natomiast LCD.LEFT
while True: i LCD.RIGHT powodujg przetaczanie
answer = raw_input("Wprowadz stacje radiowg (np. 107.9) lub glosnos¢ (np. 50%): ") miedzy zdefiniowanymi stacjami radio-

wymi. Funkcje Ied.clear i lcd.message sa

1 "o, . . ’ . . . .o
s R () 1 uzywane do wyswietlania informacji

se_tvomme(answer) dotyczacych nowych stacji radiowych
eloe ) na ekranie LCD. W celach testowych do-
newstation(answer)

daliSmy 0,25-sekundowe op6znienie do

e —1

uruchomié zaréwno Raspberry Pi, jak
ina starym laptopie z Lubuntu (Rysu-
nek 3).

Uzylismy kilku bibliotek pythono-
wych. Za pomocg modutu subprocess
uruchomiliSmy rtl_fm i pozyskalismy
identyfikator procesu, natomiast biblio-
teka os zostala wykorzystana do zakon- !
czenia procesu. Dzieki modutowi time -1 i E " d DVE-T+DAS+FM
dodalismy op6Znienie, dzieki czemu rtl_ b ek ZFT
fm zyskal wystarczajaco duzo czasu na
czyste zakonczenie pracy przed ponow-
nym uruchomieniem.

Funkcja newstation zostata utwo-
rzona po to, by zatrzymac dzialajaca
stacje radiows, a nastepnie ponownie Rysunek 5: Radio FM z interfejsem PiFace.

Przyciski glosnosci
i wyboru stacji
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l Listing 2: Radio FM na Raspberry Pi ze shieldem LCD

#!/usr/bin/python
# PI_FM_radion.py - Radio FM na Raspberry Pi ze shieldem LCD do regulacji glosnosci i wyboru
stacji

import os, subprocess, signal
import time
import Adafruit_CharLCD as LCD

def newstation(direction):
global stnum, stations, process

print 'stnum=',stnum, direction=",direction

partl = "rtl_fm -f"
part2 =" -s 200000 -r 48000 | aplay -r 48000 -f S16_LE"

if (stnum + direction < (len(stations) )) and (stnum + direction > -1):

stnum = stnum + direction

print('Odtwarzanie stacji:, stations[stnum)])

cmd = partl + stations[stnum] + part2

if process = 0:
process = int(subprocess.check_output(["pidof","rtl_fm"] ))
print "Pid procesu = ", process
os.kill(process,signal. SIGINT)

# nawigzanie nowego polgczenia FM

print cmd

process = subprocess.Popen(cmd, shell=True)

def setvolume(voldif):
global thevolume
if (thevolume + voldif > 0) and (thevolume + voldif <100):
thevolume = thevolume + voldif
os.system('amixer sset "PCM" ' + str(thevolume) + '%")
print 'glosnos¢ = ', thevolume

lcd = LCD.Adafruit_CharLCDPlate()

# Dodajemy wlasne stacje

stations = ['95.3e6',94.7e6',102.9e6'107.9e6']

sinfo = ['95.3 country’, '94.7 light',102.9 easy', Y108 Rock\nHamilton ']
thevolume = 40 #glosnosc¢ poczatkowa

stnum =1 #wybor stacji domyslnej
process =0

newstation(0)

lcd. message(sinfo[stnum)])
setvolume(thevolume)

print 'Wyjscie: Ctrl-C'
while True:
if lcd.is_pressed(LCD.UP):
setvolume(5)
time.sleep(0.25)
if lcd.is_pressed(LCD.DOWN):
setvolume(-5)
time.sleep(0.25)
if lcd.is_pressed(LCD.LEFT):
newstation(-1)
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wszystkich klawiszy — mozemy odpo-
wiednio zmodyfikowa¢ te warto$¢ w za-
leznosci od potrzeb.

Whnioski

Wrtasny odbiornik radiowy to tylko
jedno z wielu zastosowan radia definio-
wanego programowo, przy czym gléwna
role odgrywa tu tanie urzadzenie USB
RTL-SDR [5]. Bazujac na prostym skryp-
cie przedstawionym w artykule, moze-
my tatwo rozbudowac przedstawione
rozwiazanie, dodajac np. interfejs obstu-
giwany przez przegladarke, z poziomu
ktoérego moglibysmy sterowac radiem
z innych pomieszczen. RN

Listing 2: Radio FM
na Raspberry Pi ze shieldem
LCD cd.

lcd.clear()
lcd message(sinfo[stnum)])
time.sleep(0.25)

if lcd.is_pressed(LCD.RIGHT):
newstation(l)
lcd.clear()
lcd message(sinfo[stnum)])
time.sleep(0.25)

B inFO

[1] ORTL-SDR:
http://www.rtl-sdr.com/about-rtl-sdr/

[2] GNU Radio: https://www.gnuradio.org/

[3] Listingido artykutu: ftp://ftp.linux-magazine.
com/pub/listings/linux-magazine.com/206/

[4] Biblioteki Adafruit: https://github.com/
adafruit/Adafruit_Python_CharLCD

[5] Wiecej projektow autora:
https://funprojects.blog
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Volumio 2

Volumio 2.0: webowy odtwarzacz dzwieku

radycyjne radio staje sie coraz
mniej popularne — jego role
przejely rozwigzania webowe
umozliwiajace strumienio-
wanie muzyki ze Spotify i od innych
dostawcow. Tego rodzaju urzadzenia
zaprojektowane przez gigantéw prze-
mystu elektronicznego, takich jak Sony
czy Panasonic, sg jednak mato wygod-
ne. Trudno znalez¢ radio internetowe
z duzym wySwietlaczem i wygodnym
ekranem dotykowym. Poza tym zabawa
zaczyna sie dopiero wtedy, gdy mozemy
kontrolowac¢ radio aplikacja dziataja-
ca na smartfonie czy tablecie. W tej
kategorii ogromna popularnoscia ciesza
sie glosniki sieciowe (takie jak np. Sonos
czy Raumfeld).

Tradycyjne systemy Hi-Fi — pozbawio-
ne wySwietlacza i potaczenia sieciowe-
go, ale z wySmienitym brzmieniem, za
ktore jeszcze kilka lat temu trzeba bylo
stono ptaci¢ - nadal znajdziemy w wie-
lu domach. Jesli nie chcemy wymie-
nia¢ wzmacniacza na najnowszy cud
techniki, mozemy tatwo rozbudowaé
jego mozliwosci za pomoca dystrybucji
Volumio [1]. Jest to oparte na Linuksie
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Volumio i Raspberry Pi mogg nam pomoc
rozbudowac¢ domowy system stereo o dodatkowe
funkcje: obstuge wielu nowych formatow,
strumieniowanie Spotify i odtwarzanie muzyki

z zewnetrznych nosnikow i udziatow sieciowych. Pod
wieloma wzgledami zestaw Raspberry Pi z Volumio
i oficjalnym wySwietlaczem przewyzsza popularne
rozwigzania komercyjne. christoph Langner

oprogramowanie do odtwarzania
dzwieku cyfrowego, ktore tatwo skon-
figurowac i za pomoca ktérego prze-
ksztalcimy dowolne radio czy zestaw
stereo z wejSciem line-in w ,inteligent-
ne” radio z dostepem sieciowym i stru-
mieniowaniem Spotify. W polgczeniu
z Raspberry Piioryginalnym wyswie-
tlaczem Raspberry Pi Display catosé
stanowi wyjatkowo tatwe w uzyciu i ele-
ganckie rozwiazanie.

Volumio 2.0
Od konca 2016 r. Volumio 2 dostepny
byl w znacznie ulepszonej wersji, ktéra
zawiera wiele innowacji i z ktorej usu-
nieto duzo btedéw [2]. W poréwnaniu
z poprzednimi wydaniami Volumio 2
zostal wzbogacony o mechanizm obstugi
wtyczek, funkcje hotspot oraz ulepszony
interfejs uzytkownika.

Volumio 2 dla Raspberry Pi bazu-
je na biezacej wersji Raspbiana Jessie.
Oprogramowanie obstuguje tez inne
komputery jednoptytkowe, takie jak
Odroid-C1/C2 czy CuBox-i.

Obraz dla klasycznych pecetéow ba-
zuje na Debianie. Aby méc korzystac
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Rysunek 1: Interfejs WWW Volumio w przegladarce internetowej.

z oprogramowania, zachowujemy ob-
raz z Volumio na karcie SD, tak jak
zrobiliby$my z obrazem Raspbiana,

a nastepnie uruchamiamy z niego ma-
linke. Na karcie powinni$my mie¢ co
najmniej 4 GB wolnego miejsca, jesli
natomiast chcemy przechowywac na
niej czes¢ swojej kolekeji muzycznej,
powinna mie¢ odpowiednio wiekszy
rozmiar.

Po instalacji i pierwszym uruchomie-
niu mozemy uzyskaé dostep do Volu-
mio z poziomu wiekszosci komputeréw
z Linuksem i macOS-em, uzywajac URL-
-a http://volumio.local, lub bezposrednio
wpisujac adres IP Raspberry Pi.

Jako Ze Volmio nie wyswietla adresu
IP na ekranie podczas uruchamiania
systemu, musimy go odczytac z w inny
sposob. W Linuksie wystarczy uzy¢
narzedzia arp-scan, ktére znajdziemy
w repozytorium praktycznie kazdej po-
pularnej dystrybucji:

$ sudo arp-scan --localnet |
grep Raspberry
192.168.111.195 b8:27:eb:66:ab:44

Raspberry Pi Foundation

Jesli podtaczyliSmy urzadzenie z Vo-
lumio do monitora, tuz po instala-
¢ji ujrzymy jedynie ekran logowania.
W podstawowej konfiguracji Volumio
jest skierowane do uzytkownikéw, kto-
rzy chca kontrolowaé odtwarzacz przez
sie¢, mozemy jednak fawo skonfiguro-
wac interfejs graficzny.

LINUX-MAGAZINE.PL

Centrum dowodzenia

Volumio bazuje na Linuksie, mamy wiec
do dyspozycji serwer SSH z uwierzytel-
nianiem za pomoca kluczy publicznych,
dzieki czemu mozemy sie zalogowac do
systemu poleceniem:

ssh volumio@volumio.local

lub podajac odpowiedni adres IP
zamiast volumio.local. Zar6wno nazwa
uzytkownika, jak i hasto do volumio.
Konto administratora jest wytaczone,
jednak podobnie jak w innych dystry-
bucjach mozemy wydawac polecenia
z uprawnieniami administratora za
pomoca sudo.

Volumio oferuje interfejs wiersza po-
lecen: wydajac na maszynie z Volumio
komendy takie jak volumio pause lub vo-
lumio volume 50, mozemy kontrolowac
odtwarzacz bez przegladarki czy klienta
MPD. Przeglad wszystkich polecen wy-
Swietlimy za pomoca volumio --help.

GUI

Najwazniejsze funkcje interfejsu webo-
wego s3 oczywiste (Rysunek 1): u géry
na Srodku znajduje sie przycisk odtwa-
rzania i pauzy, za$ przyciski po obu
stronach pozwalaja nam przechodzi¢
do poprzedniego i nastepnego utworu
na liScie odtwarzania. Pod przyciskami
znajduja sie nazwy biezacej Sciezki

i albumu. Pokretto po lewej stronie to
miejsce odtwarzania biezacej Sciezki,
za pomoca ktérego mozemy przewijac
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utwor, zas prawe stuzy do kontroli
glosnosci.

Aby zmieni¢ jezyk, otwieramy panel
boczny, klikajac ikonke zebatki w pra-
wym rogu, po czym przechodzimy do
opcji Appearance | Language i wybiera-
my zadany jezyk z listy rozwijanej Select
Language. Po zachowaniu zmian przy-
ciskiem Save interfejs zostanie przeta-
dowany w nowym jezyku. W tym oknie
mozemy tez wybrac obrazki tla i moty-
wy graficzne interfejsu uzytkownika.

Muzyke najprosciej jest dodac, podia-
czajgc urzadzenie USB z plikami MP3.
Oproécz MP3 Volumio obstuguje formaty
AAC, ALAC, FLAC, WAV i PLS. Program
automatycznie montuje nosnik; swoja
biblioteke muzyczng mozemy przegla-
dac z poziomu menu Music Library |
USB. Inna mozliwo$¢ to uzycie Samby;
w tym przypadku URL to smb://volumio.

Interfejs sieciowy Raspberry Pi ma
kiepska przepustowosé, poniewaz mo-
dut sieci dzieli wewnetrzny interfejs
USB z portami USB, wiec przestanie
catej kolekcji muzycznej moze dlugo
trwad. Jesli jesteSmy niecierpliwi, moze-
my odlaczy¢ Raspberry Pi od zasilania,
usungc z urzadzenia karte SD i umie-
Sci¢ ja w czytniku kart podlaczonym
do komputera. Volumio szuka nowych
utworéw w volumio_data w katalogu
/dyn/data/INTERNAL/. Partycja sforma-
towana jest jako Ext4.

Wzmocnienie

Volumio domyslnie odtwarza dzwiek
przez gniazdo shuchawkowe Raspberry Pi.
Mozemy je polaczy¢ z domowym syste-
mem stereo kablem minijack-RCA. Inna
mozliwos¢ to przesytanie audio kablem
HDMI (menu Playback). Volumio obstu-
guje tez wiele HAT-6w z przetwornikami
DAC - s3 o plytki rozszerzajace mozliwo-
Sci Raspberry Pi poprzez GPIO. Mozemy
dzieki nim zyskac¢ znacznie wyzsza jakosé
dzwieku i wiecej wyjs¢ audio (np. Toslink).
Audiofile moga nawet wyposazy¢ malinke
we wzmacniacz lampowy [4].

Jesli pracujemy na Raspberry Pi 3 lub
podiaczylismy kompatybilng karte Wi-Fi
przez USB do starszej wersji urzadzenia,
Volumio automatycznie skonfiguruje
hotspot Wi-Fi. SSID to Volumio, zas hasto
dostepu to volumio2 (Rysunek 2). Dzieki
temu podczas domowej imprezy mozemy
da¢ znajomym dostep do swojej kolekeji
muzycznej, nie muszac podawacé im ha-
sta do domowej sieci Wi-Fi (Rysunek 3).
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Rysunek 2: Goscie moga zalogowac sie do
maszyny z Volumio ze swoich telefonéw
komérkowych i przejaé role DJ-6w.

Rysunek 3: Interfejs webowy Volumio zmniejsza

sie, by dopasowac sie do wielkosci ekranu
smartfona.
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Ustawienia hotspota mozemy w razie po-
trzeby zmieni¢ w menu Network | Hotspot
Settings. Mozemy tez catkowicie wylaczy¢
dostep przez Wi-Fi.

Wyswietlacz

Volumio zostat zaprojektowany z mysla
o uzytkownikach, ktérzy chca podtaczy¢
Raspberry Pi do domowego systemu
stereo, ukrywajac malinke za wzmacnia-
czem. System mozna kontrolowac albo
za pomoca smartfona, albo przegladarki
na pececie. Jesli dodamy oficjalny wy-
swietlacz i odpowiednia obudowe, tawo

Wrikamas - hslophis Ml Plager

Irstalling Plugin

rozbudujemy domowe Wi-Fi o funkcje
sieciowe, kontrolujac go wygodnie za
pomoca 7-calowego ekranu dotykowego.

W podstawowej konfiguracji monitor
podlaczony do Raspberry Pi z Volumio
nie wyswietla niczego za wyjatkiem
komunikatéw startowych i ekranu lo-
gowania. System nie zawiera nawet
graficznego srodowiska uzytkownika.
Mozemy jednak tatwo zainstalowac do-
datkowe funkcje (takie jak wyswietlanie
interfejsu graficznego na podtaczonym
ekranie) za pomoca menu Plugins w pa-
nelu bocznym.

Rysunek 4: Dzieki wtyczkom mozemy rozbudowac Volumio o nowe funkcje, takie jak obstuga

oficjalnego wys$wietlacza Raspberry Pi.

Rysunek 5: Wtyczka Touch Display zostata zoptymalizowana pod katem wspétpracy z oficjalnym

wyswietlaczem Rapsbery Pi, obstuguje jednak rowniez inne monitory.
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Dostepne obecnie wtyczki naleza do
r6znych kategorii; mozemy je wyswie-
tli¢ w zaktadce Search Plugins. Wtycz-
ke Touch Display Plugin znajdziemy
w Miscelleanea; modut instalujemy
w systemie, naciskajac Install. Volu-
mio zainstaluje wtedy serwer X i prze-
gladarke Chromium, uzywajac w tym
celu systemowego menedzera pakietow
Raspbiana, co moze potrwac nawet kil-
kadziesiat minut (Rysunek 4). Uwaga:
przed instalacja nalezy odpiaé od urza-
dzenia klawiature, w przeciwnym bo-
wiem razie instalator sie zawiesi.

Na koniec musimy aktywowac wtycz-
ke. W tym celu przechodzimy do za-
ktadki Installed Plugins i przesuwamy
kontroler Touch Display na On. Wkrotce
potem powinnismy ujrzeé srodowisko
graficzne ze strong WWW Volumio. Ma
ona minimalistyczny wyglad — zostata
pozbawiona elementéw, ktore rozpra-
szalyby nas przy stuchaniu; uniemozli-
wia tez uzycie Raspberry Pi do innych
celow (Rysunek 5). Wtyczka konfiguru-
je system w taki sposéb, ze srodowisko
graficzne taduje sie automatycznie na-
wet po restarcie.

Spotify

Instalacja wtyczki Spotify z poziomu
menedzera wtyczek wyglada podobnie
jak wiaczanie obstugi ekranu dotykowe-
go. Dzieki przeniesieniu obstugi Spotify
do wtyczki programisci moga szybko
odpowiadac¢ na zmiany zwigzane z ustu-
g3, aktualizujac sama wtyczke.

Po instalacji wltaczamy wyczke w za-
ktadce Installed Plugins. Pojawi sie
wtedy przycisk Settings, po kliknieciu
ktoérego wprowadzamy dane specjalne
dostepowe do Spotify, czyli specjalne ha-
sto urzadzenia, ktére znajdziemy na wi-
trynie Spotify. Aby je uzyskaé, logujemy
sie i przechodzimy do Account overview —
w dolne czesci strony znajdziemy opcje
Set device password, a w nastepnym
oknie — nazwe uzytkownika urzadzenia.
Jesli teraz nacis$niemy przycisk, Spotify
wysle nam mailem specjalne hasto (Ry-
sunek 6). Dane te wprowadzamy w kon-
figuracji wtyczki Spotify na Volumio.

Nastepnie otwieramy biblioteke z mu-
zyka, klikajac zaktadke Browse na gtow-
nym ekranie: powinnismy ujrze¢ tam
réwniez swoje listy dotwarzania Spotify.
Volumio zainstaluje zaréwno nasze wta-
sne listy odtwarzania, jak réwniez inne
oferowane przez ustuge i nowe wydania;
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Rysunek 6: Potrzebne nam bedzie hasto urzadzenia z ustawien konta Spotify, by moc wygodnie

korzysta¢ ze Spotify na Volumio.

pozwala tez filtrowac muzyke wedtug
gatunku i nastroju. Kiedy przeglada-
my kolekcje, promowane przez Spoti-
fy utwory znajdziemy w sekcji Spotify
Artists (Rysunek 7). Rozwazano réwniez
integracje z innymi ustugodawcami, ta-
kimi jak Amazon Prime czy Google Play
Music, na razie jednak Volumio ich nie
obstuguje.

Architektura

Z technicznego punktu widzenia
Volumio nie zostat zbudowany od zera,
bazuje bowiem na serwerze dzwieku
Music Player Daemon (MPD) [5], ktory
rozwijany jest od lat i ktérego mozna
kontrolowaé za pomoca réznych pro-
gramé6w klienckich. Pelne wyjasnienia
dotyczace architektury znajdziemy

na wiki projektu [6]. MPD znajdziemy
w repozytoriach wielu dystrybucji
Linuksa. Ulepszeniem ze strony Volu-
mio jest dodanie interfejsu webowego
i optymalizacja pod katem interakcji
z niewielkim komputerem, takim jak
Raspberry Pi.

Volumio mozemy tez kontrolowacé za
pomoca klasycznych klientéw MPD [7],
ktore sg dostepne w wersjach na wie-
le systeméw operacyjnych, w tym iO-
S-a i Androida [8] (Rysunek 8). Maja
one jednak swoje wady. Cho¢ Volumio
umozliwia dostep do montowanych no-
$nikéw (np. przez USB czy przez siec)

z poziomu klientéw MPD, na liScie nie
znajdziemy Spotify. Poza tym odtwarza-
nie utworéw lokalnie koliduje ze Spo-
tify, tj. podczas odtwarzania utworu na

‘¥o'lamic - Aedicphile Fuuc Plager

Rysunek 7: Z poziomu Volumio mozemy w tatwy sposéb korzystaé ze Spotify.
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Spotify przez przegladarke mozemy za-
cza¢ odtwarzaé inny przez klienta MPD.

Aplikacja webowa Volumio, ktéra
mozna znalez¢ w sklepie Google Play
Store, nie jest pozbawiona wad [9]. Cho¢
moze sie polaczy¢ do Raspberry Pi z Vo-
lumio, wyswietlacz pozostaje pusty. Pro-
blem ten wida¢ w raportach o btedach
zglaszanych przez r6znych uzytkowni-
kow. Aby wiec méc kontrolowacé Volu-
mio za pomoca smartfona czy tabletu,
najlepiej zignorowac aplikacje i skorzy-
stac z wersji przegladarkowe;.

Wiele pomieszczen

Volumio ma jedng wade w poréwnaniu
z komercyjnymi systemami multiroom:
odtwarzania nie mozna synchronizo-
wac miedzy réznymi pomieszczeniami.
Jest to jednak funkcja bardzo wyczeki-
wana przez fanéw odtwarzania muzyki
na Raspberry Pi. Jako ze funkcja ta nie
jest wbudowana w Volumio, postano-
wili ja stworzy¢ tworcy androidowej
aplikacji Sound@home.

Problem w tym, ze twércom aplika-
cji trudno jest dotrzymac dynamicz-
nego tempa rozwoju Volumio. Kiedy
powstawatl ten artykul, Sound@home
zoptymalizowany byt pod katem obstugi
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Rysunek 8: Mozemy tez kontrolowac Volumio
z poziomu innych klientéw MPD, takich

jak M.A.L.P. dla Androida, w ten sposéb nie
bedziemy jednak mogli korzystac ze Spotify.
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Volumio 1.55, cho¢ aplikacja dziatata

z biezaca wersja serwera dzwieku, przy
pewnych ograniczeniach. Wersja dla
Volumio 2 pojawila sie w sierpniu 2017
roku [10]. Zawiera ona mechanizm au-
tomatycznej konfiguracji odstuchiwa-
nia w wielu pomieszczeniach, obstuge
wtyczki YouTube, ulepszenia zwigzane
z szybkos$cig dziatania oraz funkcje diu-
giego klikniecia umozliwiajaca reczng
konfiguracje (Rysunek 9).

Whnioski
Od czasu ukazania sie pierwszej wersji
Volumio przeszed} wiele ulepszen. Jesli
potaczymy Raspberry Pi 3 z Volumio,
wyswietlacz, obudowe i urzadzenie
wyjsciowe, otrzymamy rozwigzanie,
ktére znacznie przewyzsza rozwiaza-
nia komercyjne. Volumio obstuguje sie
szybko i wygodnie - bez wzgledu na to,
czy uzywamy do tego gestow, przegla-
darki WWW czy aplikacji dziatajacej na
smartfonie. Muzyke mozemy odtwarzac
z wielu zrédet, lokalnych i zdalnych,
w réznych formatach; obstugiwana jest
tez popularna ustuga Spotify.

Co istotne, Volumio ma aktywna spo-
tecznos¢ programistow. Kod zrodiowy
interfejsu i gltownych komponentéow

Rysunek 9: Androidowa aplikacja Sound@

home pozwala korzystac¢ z Volumio w wielu
pomieszczeniach.

mozemy pobrac ze strony projektu na
GitHubie [11]; mozemy tam tez zgtaszaé
btedy i wlasne sugestie dotyczace dal-
szego rozwoju projektu. Odpowiedzi na
pytania dotyczace konfiguracji i kon-
troli Volumio znajdziemy na forum
projektu[12]. mEm

B iNnFO

[1] Volumio: https://volumio.org

[2] Sklep zVolumio 2: https://volumio.org/
volumio-2-stable-release/

[3] Fing: https://play.google.com/store/apps/
details?id=com.overlook.android.fing

[4] Wzmacniacze lampowe dla Raspberry Pi:
http://www.pi2design.com/502hta.html

[5] MPD: https://www.musicpd.org

[6] Prezentacja architektury Volumio:
https://github.com/volumio/Volumio2/wiki

[7] Klienty MPD:
https://www.musicpd.org/clients/

[8] M.A.L.P.https://play.google.com/store/apps/
details?id=org.gateshipone.malp

[9] Aplikacja webowa Volumio: https://play.
google.com/store/apps/details?id=com.
volumio.moritz.volumiowebapp_release

[10] Sound@home dla Volumio: https://play.
google.com/store/apps/details?id=com.digx.
soundhome

[11]Volumio na GitHubie:
https://github.com/volumio

[12] Forum Volumio: https://volumio.org/forum
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Openstack

Instalujemy chmure OpenStack za pomocg Packstacka

/. gtowg w chmurach

Instalacja OpenStacka na pierwszy rzut oka moze wydawac sie czarng magia, tymczasem
w petni funkcjonalng chmure obliczeniowa mozemy uruchomic niewielkim naktadem pracy
w stosunkowo krétkim czasie przy uzyciu narzedzi automatyzacji. Grzegorz Juszczak

d kilku lat na globalnym
rynku IT, zar6wno w infra-
strukturze korporacyjnej,
jak i wsréd uzytkownikéw
prywatnych, coraz czesciej pojawiaja sie
chmury obliczeniowe. W §rednich i du-
zych firmach zastepuja one dotychczaso-
wa, niezbyt elastyczna, kiepsko skalo-
walna i nierzadko droga infrastrukture
komputerowa, a w przypadku matych
firm, start-upéw oraz uzytkownikow

prywatnych daja mozliwo$é przeniesie-
nia calego ciezaru swiadczenia ustug IT
na zewnetrznego dostawce.

Poza podziatem na chmury prywatne
ipubliczne dzielimy chmury oblicze-
niowe réwniez ze wzgledu na rodzaje
oferowanych ustug. W tej kategorii prym
wioda gléwnie dwa rodzaje chmur: IaaS
(Infrastructure as a Service), np. Open-
Stack, AWS (Amazon Web Services),
dostarczajace cala infrastrukture wirtu-
alna: serwery, pamieci masowe,
sie¢ wirtualng oraz Saa$ (Sto-
rage as a Service), np. Dropbox,
Hightail, dostarczajace swoim
klientom przestrzen dyskowa.

W niniejszym artykule przyj-
rzymy sie blizej Srodowisku
OpenStack RDO - chmurze typu
IaaS, rozwijanej przez agencje
NASA oraz firme Rackspace na
licencji Open Source.

Rysunek 1a: Przyktadowe $rodowisko OpenStacka:

Neutron zintegrowany z kontrolerem chmury.

Istnieje kilka sposobéw in-
stalacji chmury OpenStack, po-
czawszy od zmudnej instalacji
poszczegdlnych serwiséw Open-
Stacka krok po kroku, a skon-
czywszy na zautomatyzowanych
skryptach
instalacyj-
nych, takich
jak Packstack
czy TripleO
(OpenStack on
OpenStack),
znacznie

przyspieszaja-
cych instala-
cje chmury.

]
sief hsmnghine

Rysunek 1b: Przyktadowe Srodowisko OpenStacka: ustugi sieciowe (Neutron)
na osobnym serwerze, zwanym weztem sieciowym (ang. Network Node).
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O ile TripleO
gtéwnie uzy-
wany jest

w instalacjach

Srodowisk produkeyjnych, o tyle Pack-
stacka uzywa sie do szybkiego sta-
wiania Srodowisk deweloperskich lub
demonstracyjno-pogladowych.

W niniejszym artykule przedstawi-
my przyktadowsa instalacje OpenStack
RDO w wersji Pike przy uzyciu instala-
tora Packstack.

Komponenty OpenStacka

Chmura obliczeniowa jest pewne-

go rodzaju systemem ustug rozpro-

szonych pomiedzy wezlami (ang.

nodes) wchodzacymi w jej sktad. Do
najwazniejszych ustug OpenStacka
zaliczamy:

b Keystone: uwierzytelnianie i auto-
ryzacja uzytkownikow

> Neutron: ustugi sieciowe
w chmurze

b Cinder: usluga dostarczania
urzadzen blokowych dla instancji
(maszyn wirtualnych)

b Nova: system zarzadzania
instancjami oparty na KVM
(hipernadzorca)

b Glance: rejestr obrazéw do tworze-
nia instancji

b Swift: przechowywanie plikéw
w chmurze

b Ceilometer: silnik pomiarowy
do zbierania danych i analiz
platniczych

b Heat: serwis do automatyzacji two-
rzenia kompleksowych projektow
w chmurze

» Horizon: graficzny panel ad-
ministracyjny do zarzadzania
chmurg z poziomu przegladarki
internetowej

Typowe Srodowisko OpenStacka
sktada sie z kontrolera chmury (ang.
controller node), na ktérym dziata
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wiekszos¢ ustug w chmurze, w tym
réwniez ustugi sieciowe (Neutron) oraz
co najmniej jednego hipernadzorcy
(ang. compute node lub hypervisor)
kontrolujacego prace maszyn wirtual-
nych, zwanych instancjami (Rysunek
1a). Najczestszym powodem integracji
kontrolera chmury z wezlem sieciowym
najednym i tym samym serwerze jest
nieduzy rozmiar chmury oraz dostep do
stosunkowo wydajnego serwera, ktéry
jest w stanie obstuzy¢ odpowiednig liczbe
komponentéw OpenStacka.

W duzych srodowiskach, gdzie mamy
do czynienia z duzym ruchem sieciowym
iduza liczba obstugiwanych hipernadzor-
cow, najczesciej ustugi sieciowe (Neutron)
sa przeniesione na osobny serwer — wezet
sieciowy (ang. network node) (Rysunek 1b).

Srodowisko testowe
Do instalacji naszej chmury uzyjemy
trzech serweréw (ang. nodes) o nastepu-
jacych parametrach sprzetowych:
1. Kontroler chmury (ang. Controller):
CPU: 2.5GHz (4 rdzenie)
RAM: 16GB
HDD: 160GB
interfejsy: 2xGDbE; ethO (sie¢ dostepo-
wa), eth1 (sie¢ wewnetrzna)
system operacyjny: CentOS 7 (64bit)
2. Hipernadzorca 1 (ang. Compute 1):
CPU: 2.5GHz (4 rdzenie)
RAM: 16GB
HDD: 160GB
interfejsy: 2xGDbE; ethO (sie¢ dostepo-
wa), eth1 (sie¢ wewnetrzna)
system operacyjny: CentOS 7 (64bit)
3. Hipernadzorca 2 (ang. Compute 2):
CPU: 2.5GHz (4 rdzenie)
RAM: 16GB
HDD: 160GB
interfejsy: 2xGDbE; ethO (sie¢ dostepo-
wa), eth1 (sie¢ wewnetrzna)
system operacyjny: CentOS 7 (64bit)

Zaczynamy!

Na wszystkich weztach chmury, tj. Kon-
troler, Hipernadzorca 1, Hipernadzorca
2, wylaczamy aplikacje NetworkMa-
nager w celu unikniecia ewentualnych
przykrych niespodzianek z potgczeniem
sieciowym na poszczegdlnych wezlach:

$ systemctl stop NetworkManager
$ systemctl disable NetworkManager

Instalacje Packstacka uruchomimy
z Kontrolera chmury (ang. Controller

LINUX-MAGAZINE.PL

Node), w tym celu instalujemy repozy-
torium centos-release-openstack-pike na
Kontrolerze:

$ yum install centos-release-openstack-pike

Aktualizujemy Kontroler w celu
pobrania najnowszych niezbednych
do instalacji paczek z repozytorium
centos-release-openstack-pike:

$ yum update
Instalujemy Packstacka:

$ yum install openstack-packstack

Plik konfiguracyjny
Packstacka
Packstack do instalacji potrzebuje pliku
konfiguracyjnego (ang. Answer File) i jesli
do instalacji typu All-In-One (wszystkie
serwisy na jednym serwerze) przygotowy-
wanie takiego pliku nie jest wymagane, to
w przypadku instalacji na trzech serwe-
rach/wezlach taki plik bedzie niezbedny
do prawidlowego wdrozenia chmury.
Wstepny szablon pliku konfiguracyj-
nego answers.txt mozemy wygenerowac
z pomocg Packstacka:

$ packstack P)
--gen-answer-file=/root/answers.txt

CONFIG_HEAT_INSTALL - opcja instalacji ustugi
CONFIG_NTP_SERVERS - lista serweréw NTP (N

Openstack

Szablon po wygenerowaniu zawiera
wiekszo$§¢ domySlnie ustawionych pa-
rametréw, czes$¢ z nich musimy jednak
zdefiniowac¢ lub zmodyfikowaé. Listing
1 zawiera liste kluczowych parame-
trow, ktore zdefiniowaliSmy dla naszej
przyktadowej instalacji.

Pozostate parametry, niewymienione
w powyzszym listingu, pozostawiamy
z ich domyslnymi wartoSciami.

Instalacja Chmury
Kiedy juz mamy przygotowany plik
konfiguracyjny, czas rozpocza¢ instala-
cje. W celu unikniecia btedow limitéw
czasowych (ang. timeout) zwiazanych
z wykonywaniem poszczeg6lnych
procedur Puppeta, bedacego gtéwna
sita napedowsa Packstacka, zdecydo-
waliSmy sie zwiekszy¢ limit czasowy
do 600 sekund, podczas gdy domyslna
warto$¢ wynosi 300 sekund.
Rozpoczynamy zatem instalacje z po-
ziomu Kontrolera:

$ packstack P)
——answer—ﬁle=/root/answers.txt)
--timeout=600

Instalacja na ww. serwerach trwa
okoto 45 minut, czas ten moze sie
znacznie wydtuzy¢, w zaleznosci od
uzytego sprzetu.

Heat Orchestration

etwork Time Protocol)

CONFIG_CONTROLLER_HOST - adres IP kontrolera chmury

CONFIG_COMPUTE_HOSTS - lista adreséw IP hipernadzorcéw

CONFIG_NETWORK_HOSTS - lista adreséw IP weztéw/agentéw sieciowych
CONFIG_KEYSTONE_ADMIN_USERNAME - login administratora chmury
CONFIG_KEYSTONE_ADMIN_PW - hasto administratora chmury
CONFIG_NEUTRON_L3_EXT_BRIDGE - nazwa mostka sieciowego do komunikacji zewnetrznej

CONFIG_NEUTRON_ML2_TYPE_DRIVERS - lista sterownikéw dla wybranych typow sieci, ktére
maja byc¢ obstugiwane przez chmure, a konkretnie ustuge Neutron

CONFIG_NEUTRON_ML2_TENANT_NETWORK_TYPES - lista dozwolonych typéw sieci dla tworzo-

nych projektow/tenantéw wewnatrz chmury

CONFIG_NEUTRON_ML2_VLAN_RANGES - zakres tagowania sieci typu VLAN tworzonych wewnatrz

chmury. Dla wybranego zakresu VLAN nalezy u
podpiete sa interfejsy ethl poszczegdlnych we

pewnic sie, ze porty na przetacznikach, do ktérych
ztéw chmury, sa odpowiednio skonfigurowane

(otagowane), aby pozwoli¢ na ruch sieciowy dla danego zakresu.
CONFIG_NEUTRON_OVS_BRIDGE_MAPPINGS - wybor mostka sieciowego, obstugujacego ruch

w sieciach VLAN

CONFIG_NEUTRON_OVS_BRIDGE_IFACES - mapowanie interfejsow fizycznych z mostkami siecio-

wymi OVS

CONFIG_NEUTRON_OVS_BRIDGES_COMPUTE - lista mostkéw OVS, ktére zostang utworzone na
potrzeby komunikacji VLAN pomiedzy hipernadzorcami
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Prawidlowo wykonana instalacja ob-
jawi sie nam komunikatem zawieraja-
cym adres panelu administracyjnego

s
-
openstack.
Zaloguy

Rysunek 2: Ekran powitalny panelu administra-
cyjnego Horizon.

(ang. Dashboard) oraz lokalizacje dzien-
nikéw z instalacji (Listing 2).

Wstepny test poprawnoéci
instalacji

Przeprowadzmy krotki test poprawnosci
naszej instalacji. W tym celu wpisujemy
w przegladarce internetowej adres pane-
lu administracyjnego podany w komu-
nikacie poinstalacyjnym:

http://192.168.2.60/dashboard

Naszym oczom powinien ukazac sie
ekran powitalny OpenStacka (Rysunek 2).
Logujemy sie, uzywajac danych logo-
wania z pliku konfiguracyjnego, czyli
w naszym przypadku: admin/password.
Po zalogowaniu w menu wybieramy za-
ktadke Administracja, nastepnie Informacje
systemowe i sprawdzamy kolejno zaktadki:

I openstack. = e -

Infarmacie systienmone

r— .

[

e rmasa g
v 3
ettt 3

Rysunek 4: Ustugi przechowywania blokowego w chmurze OpenStack.

3 opemistack: meee -

3
R —

Informacie Sysiemoue

Rysunek 5: Ustugi sieciowe dziatajace na poszczegdlnych weztach chmury OpenStack.
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b Ustugi obliczeniowe (Rysunek 3)
b Ustugi przechowywania blokowego
(Rysunek 4)
b Agenci sieciowi (Rysunek 5)
b Ustugi orkiestracji (Rysunek 6)
Jesli chmura zostata zainstalowana
poprawnie, wszystkie ustugi powinny
wskazywac stan: Podniesiono.

Plik uwierzytelniajacy
Keystone

Po zakonczeniu instalacji skrypt Pack-
stack tworzy domyslnie w katalogu /root
plik uwierzytelniajacy administratora

LISTING 1: Kluczowe parametry
pliku konfiguracyjnego
answers.txt

CONFIG_HEAT_INSTALL=y
CONFIG_NTP_SERVERS=timel.google.
com,time2.google.com
CONFIG_CONTROLLER_HOST=192.168.2.60
CONFIG_COMPUTE_
HOSTS=192.168.2.29,192.168.2.30
CONFIG_NETWORK_HOSTS=192.168.2.60
CONFIG_KEYSTONE_ADMIN_
USERNAME=admin
CONFIG_KEYSTONE_ADMIN_PW=password
CONFIG_NEUTRON_L3_EXT_BRIDGE=br-ex
CONFIG_NEUTRON_ML2_TYPE_
DRIVERS=vxlan,vlan,flat
CONFIG_NEUTRON_ML2_TENANT_NET-
WORK_TYPES=vlan
CONFIG_NEUTRON_ML2_VLAN_
RANGES=physnet1:1200:1209
CONFIG_NEUTRON_OVS_BRIDGE_
MAPPINGS=physnetl:br-ethl
CONFIG_NEUTRON_OVS_BRIDGE_
IFACES=br-ethl:ethl
CONFIG_NEUTRON_OVS_BRIDGES_
COMPUTE-=br-ethl

LISTING 2: Koncowy komuni-
kat instalatora Packstack

**** Installation completed successfully
*kkkkk

Additional information:

* File /root/keystonerc_admin has been
created on OpenStack client host 192.168.2.60.
To use the command line tools you need to
source the file.

* To access the OpenStack Dashboard browse
to http://192.168.2.60/dashboard .

Please, find your login credentials stored in
the keystonerc_admin in your home direc-
tory.

* Because of the kernel update the host
192.168.2.30 requires reboot.

* Because of the kernel update the host
192.168.2.29 requires reboot.

* The installation log file is available at: /var/
tmp/packstack/20171209-213413-tOCFn_/
openstack-setup.log

* The generated manifests are available at: /
var/tmp/packstack/20171209-213413-tOCFn_/
manifests
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Rysunek 6: Ustuga orkiestracji dziatajaca na Kontrolerze chmury OpenStack.

Zawartosc pliku
keystonerc_admin

unset OS_SERVICE_TOKEN

export OS_USERNAME=admin

export OS_PASSWORD="password'

export OS_AUTH_
URL=http://192.168.2.60:5000/v3

export PS1="\u@\h \W(keystone_admin)\$ "
export OS_PROJECT_NAME=admin
export OS_USER_DOMAIN_NAME-=Default
export OS_PROJECT_DOMAIN_
NAME-=Default

export OS_IDENTITY_API_VERSION=3

keystonerc_admin, zawierajacy m.in.
dane uwierzytelniajace administratora
chmury, tj. login, haslo (Listing 3).

Zmienne zawarte w pliku mozemy wy-
eksportowac jako zmienne Srodowiskowe
naszej sesji poleceniem:

$ source /root/keystonerc_admin

Od tej pory jesteSmy uwierzytelnieni
na Kontrolerze chmury jako uzytkownik
admin, co daje nam mozliwo$¢ zarzadza-
nia chmura z poziomu wiersza polecen.

Bedac uwierzytelnieni jako admini-
strator chmury, mozemy przyktadowo
sprawdzi¢ wspomniane wyzej ustugi
dziatajace w chmurze z poziomu wiersza
polecen:

Wyswietlenie listy hipernadzorcéw
chmury:

(keystone_admin)$ nova hypervisor-list

Wyswietlanie ustug dziatajacych
w chmurze:

(keystone_admin)$ nova service-list
Wyswietlanie listy agentéw sieciowych:
(keystone_admin)$ openstack network agent list

Konifguracja po instalacji
W zalozeniach niniejszego artyku-
tu przyjelismy, ze interfejsy ethO na
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poszczegdlnych weztach beda podiaczo-
ne do gtéwnej sieci dostepowej naszej
chmury (provider_net). Dla uprosz-
czenia konfiguracji sieciowej beda on
peknity takze funkcje interfejsu doste-
powego do poszczegblnych instancji
(maszyn wirtualnych) dzialajacych we-
wnatrz chmury OpenStack. Dostep do
instancji w chmurze uzyskamy, taczac
sie¢ dostepowa poprzez tzw. qrouter —
wirtualny router dziatajacy w chmu-
rze, z wewnetrzng siecia, do ktorej
beda podlaczone interfejsy instancji
wewnatrz projektu, zwanego rowniez
najemca (ang. tenant). Kazda instan-
cja otrzyma zatem adres IP w sieci
zewnetrznej, tzw. Floating IP, mapowa-
ny na jej adres IP w sieci wewnetrz-
nej w celu zarzadzania nig z zewnatrz.
Innymi stowy, uzyjemy tej samej sieci
do zarzadzania wezlami chmury, jak
tez instancjami dzialajacymi wewnatrz
niej. Rozwiazanie takie nie jest uzywane
w systemach produkcyjnych, chociaz-
by ze wzgledu na niebezpieczenstwo,
ze klienci takiej chmury beda mieli do-
step do interfejsow zarzadzania sama
chmura. Niemniej jednak do celéw de-
monstracyjnych w izolowanym srodo-
wisku testowym mozemy przyjac takie
uproszczenie.

Interfejsy ethl na poszczegdlnych we-
ztach chmury beda uzywane do komuni-
kacji wewnetrznej miedzy instancjami.
Bedzie ona miata znaczenie, w przypad-
ku gdy np. w jednym projekcie (tenan-
cie) bedzie utworzonych kilka instancji,
z ktorych kazda fizycznie bedzie dziatala
na innym hipernadzorcy.

Interfejsy eth1 zostaly przez Packstac-
ka juz podpiete na kazdym hipernad-
zorcy jako porty typu OVS do mostka
br-eth1, ktory z kolei podpiety jest do
br-int, czyli mostka integracyjnego, spi-
najacego wszystkie instancje na danym
hipernadzorcy (Rysunek 7).

Mozemy te informacje wyswietli¢
w konsoli dowolnego hipernadzorcy:
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Plik konfiguracyjny
ifcfg-br-ex

TYPE=Ethernet
BOOTPROTO=none
DEFROUTE-=yes
PEERDNS=yes
NAME-=br-ex
DEVICE=br-ex
ONBOOT=yes
IPADDR=192.168.2.60
PREFIX=24
GATEWAY=192.168.2.1
DNS1=8.8.8.8
DNS2-8.8.4.4
NM_CONTROLLED=no

$ ovs-vsctl list-ifaces br-ethl
ethl
phy-br-ethl

Zawarto$c¢ pliku ifcfg-eth1 po modyfika-
cjach Packstack wyglada nastepujaco:

DEVICE=ethl
NAME-=ethl
DEVICETYPE=ovs
TYPE=OVSPort
OVS_BRIDGE=br-ethl
ONBOOT=yes
BOOTPROTO=none

Pozostaje nam zatem dodanie inter-
fejsu eth0 jako portu do mostka siecio-
wego br-ex (ang. Bridge External) w celu
utworzenia zewnetrznego interfejsu
dostepowego dla chmury. Tym sposobem
interfejs br-ex otrzyma adres IP interfejsu
eth0. Procedure te wykonujemy tylko na
kontrolerze chmury.

Obecnie adres IP kontrolera przypisa-
ny jest do interfejsu ethO:

2: eth0: <BROADCASTMULTICAST,UP, P,
LOWER_UP>
mtu 1500 qdisc pfifo_fast state UP glen 1000
link/ether 52:54:00:cc:72:eb brd ff:ff:ff:ff:ff:ff
inet 192.168.2.60/24 brd 192.168.2.255 D)
scope global eth0
valid_lft forever preferred_lft forever
inet6 fe80::5054:ff:fecc:72eb/64 scope link
valid_lft forever preferred_lft forever

Naszym celem jest przeniesienie ad-
resu IP kontrolera z interfejsu eth0O na
interfejs br-ex.

Robimy kopie zapasows pliku ifcfg-ethO
przed jego modyfikacja:

$ cp /etc/sysconfig/network-scripts/ifcfg-ethO P)
/root/ifcfg-eth0.backup
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Rysunek 7: Schemat architektury sieciowej hipernadzorcy (Compute node) dla sieci wewnetrznych

typu VLAN, zintegrowanej z wirtualnym przetacznikiem Open vSwitch (OVS).

Nastepnie kopiujemy plik ifcfg-ethO
na plik ifcfg-br-ex, tworzac tym samym
wstepna konfiguracje dla interfejsu
br-ex:
$ cp /etc/sysconfig/network-scripts/ifcfg-ethO P)
/etc/sysconfig/network-scripts/ifcfg-br-ex

Modyfikujemy plik ifcfg-ethO w taki
sposob, aby stal sie portem typu OVS dla
mostka br-ex:

DEVICE=eth0
ONBOOT=yes
DEVICETYPE=ovs
TYPE=OVSPort
OVS_BRIDGE=br-ex

W nowo utworzonym pliku ifcfg-br-ex za-
mieniamy interfejs ethO na br-ex (Listing 4).

Podpinamy interfejs eth0 jako port do
mostka br-ex. Ponizsza komenda spo-
woduje chwilowe rozlgczenie kontrole-
ra chmury od sieci, jesli wiec jesteSmy
podtaczeni do kontrolera za pomoca
protokotu SSH, stracimy na chwile po-
aczenie, ktére powinno zostaé po kilku
sekundach przywrécone, jesli poprawnie
skonfigurowalismy oba interfejsy:

$ ovs-vsctl add-port br-ex eth0; P)
systemctl restart network

Po naszych modyfikacjach mostek
br-ex posiada teraz port typu OVS w po-
staci ethO:

$ ovs-vsctl list-ifaces br-ex
eth0
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Adres IP kontrolera zostal przeniesio-
ny z interfejsu eth0 na mostek br-ex:

6: br-ex: <BROADCASTMULTICAST,UP, A)
LOWER_UP> D)
mtu 1500 gdisc noqueue state
UNKNOWN glen 1000
link/ether 16:6¢:d9:c4:7b:4d brd ff:ff:ff:ff:ff:ff
inet 192.168.2.60/24 brd 192.168.2.255 A)
scope global br-ex
valid_lft forever preferred_lft forever
inet6 fe80:146c:d9ff:fec4:7b4d/64 scope link
valid_lft forever preferred_lft forever

Na koniec warto stworzy¢ wewnatrz
infrastruktury OpenStack zewnetrzna
wspoldzielong sie¢ dostepowa provider_
net, o ktorej wspominaliSmy juz wezesniej
w niniejszym artykule. Sieci wewnetrzne
poszczegblnych projektéw/tenantéw beda
podiaczone do tej sieci przez wspomniany
wezesniej qrouter. W tym celu, jezeli nie je-
steSmy w tym momencie uwierzytelnieni
jako admin, musimy ponownie wyekspor-
towac zmienne Srodowiskowe uzytkow-
nika admin poleceniem:

$ source /root/keystonerc_admin

Nastepnie tworzymy sieé¢ zewnetrzna
provider_net poleceniem:

(keystone_admin)$ openstack network P)
create --external --share provider_net

...oraz powiazang z nig podsiec provider_
subnet zawierajaca jej parametry (maske,
brame, pule adreséow IP) poleceniem:

(keystone_admin)$ openstack subnet P)
create --subnet-range 192.168.2.0/24 P)
--no-dhcp --gateway 192.168.2.1 P)
--network provider_net provider_subnet

Sie¢ provider_net pozwoli nam na do-
step z zewnatrz do instancji dziatajacych
wewnatrz chmury poprzez pule adreséow
Floating IP.

To wszystko! Wtasnie zainstalowali-
Smy i skonfigurowalismy srodowisko
OpenStack w wersji Pike oparte na trzech
serwerach. OczywiScie to nie koniec roz-
szerzalnosci chmury, mozemy do niej
dodawac kolejne wezly, a w szczegdlnosci
hipernadzorcéw. Chmure mozemy rozsze-
rzac za pomoca Packstacka, w trybie on-
-line, a wiec bez jakichkolwiek przestojow
W jej dziataniu, nie jest to jednak tematem
niniejszego artykutu.

Podsumowanie

OpenStack, mimo ze sklada sie praktycz-
nie w wiekszosci ze znanych, spraw-
dzonych, a czasem nawet wystuzonych
technologii, takich jak chociazby KVM
czy MariaDB, jako catos¢ stanowi w dal-
szym ciagu nowa, dobrze rokujacag i prez-
nie rozwijajacg sie technologie, ktéra
praktycznie z kazdg wersja zyskuje coraz
wiecej dodatkow i funkeji, a co za tym
idzie, réwniez uzytkownikéw. W niniej-
szym artykule zaprezentowalismy, w jaki
sposob zainstalowac przyktadowe srodo-
wisko RDO OpenStack w wersji Pike do
celéw demonstracyjnych, czyli tzw. proof
of concept. Nasza chmura jest zatem go-
towa na ,przyjecie pierwszych najem-
cow”. Innymi stowy, mozemy juz w niej
tworzy¢ pierwsze projekty, dodawaé
uzytkownikow, ustawiac limity wykorzy-
stania zasob6w (ang. quota), tworzy¢ sieci
wewnatrz tenantéw i wreszcie urucha-
miac instancje. BEE

B auTor

Grzegorz Juszczak - inzynier
systemowy w dziale utrzymania
infrastruktury 5G w firmie Nokia
Solutions and Networks Sp. z 0.0.
Entuzjasta systemow linuksowych
i OpenStacka. Zatozyciel bloga technicznego
o tematyce Linuxa,
wirtualizacji i chmur obliczeniowych.

Dokumentacja OpenStack Pike:
https://docs.openstack.org/pike/
Strona projektu RDO:
https://www.rdoproject.org/
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Promocja otwartego oprogramowania

Jak sprzedac¢ otwarte

oprogramowanie

Marketing w przypadku FOSS, w poréwnaniu z wtasnosciowym oprogramowaniem, wymaga
nowatorskiego podejscia. Dzielimy sie naszymi doswiadczeniami. Mike Saunders
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iele juz razy slyszeliSmy, ze ,otwarte
oprogramowanie, takie jak Linuks,
nie potrzebuje reklamy!”. W jakims
sensie jest to prawda: ludzie dowia-
duja sie o FOSS najczesciej od znajomych. Wielu
z nas odkryto Linuksa u przyjaciét, kolegow czy
czytajac o nim w dyskusjach w sieci, a nie z re-
klam w telewizji. Uzywamy go, poniewaz sie nam
podoba, a nie dlatego ze zostaliSmy zmanipulo-
wani. Bedziemy z niego korzysta¢, promowac
iwspiera¢ go, bez wzgledu na to, co sie stanie

z firmami, ktdre go tworza czy uzywaja.

Z drugiej strony, Linuks i ogélnie FOSS istniejg na
wysoce konkurencyjnym (i nieprzyjemnym) rynku.
Jesli chcemy, aby udzialy wolnego oprogramowania
rosly, musimy rozwazy¢ uzycie strategii marketin-
gowych stosowanych przez konkurencje. Powinni-
Smy zwalczac ,strach, niepewnosc¢ i watpliwosci”
rozsiewane przez ludzi zle zyczacych FOSS. Chcemy
przedstawiac¢ oprogramowanie, ktére kochamy,

w pozytywnym Swietle, nawet jesli nie wszystko
idzie po naszej mysli (jak w przypadku zagrozenia
bezpieczenstwa nazwanego Heartbleed).

Reklamowanie otwartego oprogramowania
to cos, co wszyscy mozemy zrobic, korzystajac
z mediéw spotecznosciowych, tworzac nagrania
iinfografiki wyjasniajace, czym jest FOSS, lub
uczeszczajac na spotkania i dajac wyktady. Na
kolejnych stronach przeanalizujemy niektore
klasyczne sposoby na promocje oprogramowania,
przyjrzymy sie przyktadowi Firefoksa oraz IBM
ipodamy kilka rad, z ktérych mozecie skorzystac.

Otwarte vs. zamkniete

Wyobrazmy sobie, ze jesteSmy nowo powotanymi
menedzerami marketingu w firmie zajmujacej
sie wlasnoSciowym oprogramowaniem. Jakie sg
nasze obowiazki? Zaczniemy pewnie od spraw-
dzenia aktualnego portfolio produktéw i ustali-
my, jak wpasowuja sie one w rynek (czyli do kogo
sg skierowane, czy jest szansa na ich rozwéj i czy
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ich wycena jest prawidlowa). Przyjrzymy sie tez
produktom w fazie rozwoju, aby dowiedzie¢ sie,
co nas czeka. Z czasem zyskamy doSwiadczenie
i zaczniemy $ciSlejsza wspodlprace z dewelopera-
mi, pomagajgc im ksztaltowaé oprogramowanie.
Wyobrazmy sobie teraz, ze mamy to samo
stanowisko, ale w projekcie wolnego oprogra-
mowania (lub w firmie sprzedajacej FOSS). Nie-
ktore z naszych obowiazkow beda takie same, ale
w przypadku innych, réznice beda drastyczne. Na
przyklad, kiedy otwartozrédtowy program jest
tworzony przez duza spotecznosé, nie da sie w la-
twy sposéb pokierowac jego rozwojem. Oczywi-
Scie, mozemy zbadac rynek i okresli¢, czego ludzie
potrzebuja, ale co dalej? Podajemy te informacje
naszej spotecznosci i niewiele z tego wynika. Trud-
no jest ukierunkowac deweloperéw, ktérzy tworza
cos, czego potrzebuja, i nie sa przez nas oplacani.
Podobnie jest, jesli sprzedajemy nie samo opro-
gramowanie, lecz wsparcie i inne ustugi z nim
zwigzane (jak wiele podobnych firm na rynku
FOSS). Nasze podejscie musi by¢ inne. Poza tym,
nie tylko chcemy, aby uzytkownik koncowy wy-
probowal nasz produkt, ale tez potrzebujemy za-
angazowania potencjalnych wspoltworcow. Nasza
praca wymaga wiec dobrego kontaktu i zarzadza-
nia spotecznoscia.

Klasyczny Przyktad nr 1: IBM
W péznych latach 90. XX w. GNU/Linux byt
W miare przyzwoitym systemem operacyjnym
dla serweréw, zyskiwat klientéw wsréd matych
firm i dostawcéw ustug internetowych, ale brako-
walo mu wiekszego komercyjnego wsparcia. Bylo
juz kilka firm w ekosystemie FOSS wspierajacych
go, takich jak Red Hat, ale byly to raczej ptotki
w tamtych czasach. Linux byt domeng geekéw
i hakeréw. Brakowato dobrego wizerunku i pie-
niedzy, aby zmieni¢ sytuacje.

Byto tak, do czasu, kiedy w FOSS zaangazo-
wat sie IBM. W 2000 roku firma ogtosita, ze na
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przestrzeni roku wyda miliard dolaréw na rozwoj
Linuksa [1]. Powdd? Louis Gerstner, dyrektor gene-
ralny IBM w tym czasie, stwierdzil, ze firma ,jest
przeswiadczona, ze Linuks moze by¢ dla aplikacji
biznesowych tym, czym Internet dla sieci i ko-
munikacji”. IBM posiadat juz wtedy cala game
systemow operacyjnych, wliczajac w to pochodna
Uniksa, zwana AIX, a mimo to powaznie zaan-
gazowal sie w rozwo6j naszej otwartozréodtowego
pisklecia.

Ofiarowany miliard dolaré6w wydany zostal na
usprawnianie GNU/Linuksa i innych narzedzi
FOSS, a jednoczesnie IBM rozpoczat promowanie
nowego systemu operacyjnego. Kampania ta wy-
data na przyktad 90-sekundowsg reklame nazwana
»Prodigy” (Cudowne dziecko), ktéra ciagle mozna
znalez¢ na YouTubie [2]. W filmie tym maty chlo-
piec siedzi samotnie w bialym pokoju (Rysunek 1).

W ciagu 90 sekund ré6zni stawni ludzie podcho-
dza do chlopca i udzielaja mu rad na temat zycia —
pojawil sie nawet Muhammad Ali, radzac: ,M6w to,
co myslisz. Nie wycofuj sie”. W tym samym czasie
dwie niezidentyfikowane postaci robig notatki. Na
koncu filmu jedna z nich pyta druga: ,Jak on ma na
imie?”. Pada odpowiedZ: ,Ma na imie Linux”.

Na tym wideo sie konczy. Jest frapujace i twor-
cze, pokazuje nowatorskie podejscie do reklamy
oprogramowania. IBM nie bat sie przedstawi¢ Li-
nuksa jako kogo$s mtodego i raczej niedoswiadczo-
nego, ale skupit sie na jego mozliwosciach uczenia
sie i przyswajania informacji (poprzez spotecznosé
wolnego oprogramowania).

Co jednak szczegdlnie zastluguje na uwage, to
pozycjonowanie tej reklamy. Nie byt to branzo-
wy zart dla geekow pokazywany na konferen-
cjach. Reklama ta ukazatla sie w czasie Super Bowl
w 2005 roku, wydarzenia z jedna z najwiekszych
publicznosci telewizyjnych na swiecie. IBM robit
wiecej, niz wydawato sie to niezbyt inteligentnym
szefom IT. Pokazywatl wszystkim, ze Linuks to po-
wazna sprawa.

Klasyczny Przyktad Numer 2:
Firefox
IBM skupiat sie na wdrazaniu Linuksa w du-
zych przedsiebiorstwach. Jesli chcemy przyktadu
promoc;ji skierowanej do konsumentéw, moze-
my siegnac do przyktadu Fundacji Mozilla i jej
spektakularnego wejscia na rynek w 2004 roku.
Wydano wtasnie Firefoksa 1.0, Internet Explorer
ciagle dominowat, a nowa przegladarka miata
ukaza¢ ludziom Swiat FOSS, w idealnej sytuacji
zachecajac ich do przyjrzenia sie wolnemu opro-
gramowaniu, a nawet wyprébowania Linuksa.
Fundacja Mozilla stworzyta strone ,,Spread
Firefox” (Rozprzestrzeniaj Firefoksa) i pozyska-
ta fundusze, ktére mozna byto wykorzysta¢ na
promocje. W rezultacie powstata dwustronico-
wa reklama w New York Times (Rysunek 2), ktéra
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zadawala czytelnikom pytanie, czy nie majg dosy¢
swoich przegladarek, a nastepnie pokazywata al-
ternatywe. Dalej przedstawiono cytaty z wypowie-
dzi uzytkownikéw, troszke informacji na temat
aplikacji i adres, pod ktérym mozna ja znalezé.

W rezultacie, w ciggu kolejnych 18 miesiecy
Firefox potroil udzialy w rynku, przekraczajac
10 procent w czerwcu 2006 roku (szczytem byto
32 procent w 2009 roku). OczywiScie wplyw na
to mialy tez inne czynniki, ale jest to wspaniaty
przyktad tego, jak w prosty, przemyslany i efek-
tywny sposéb projekt FOSS moze uzyskac szersza
publicznosé.

Ryzykowne podejscie

Reklamujac i wychwalajac otwartozrédtowe
oprogramowanie, bardzo tatwo jest ulec pokusie,
tworzac zbyt odwazne stwierdzenia czy daleko
idace uogoblnienia. Jak wiele razy styszeliscie, ze
,otwarte oprogramowanie jest bezpieczniejsze
niz wlasnosciowe”? Wiemy, ze co§ w tym jest. Hi-
storia ciagle od nowa pokazuje, ze wlasnoSciowe

Rysunek 1: Reklama IBM
22004 roku, nazwana ,Pro-
digy”, przedstawita Linuksa
milionom ludzi w USA.

Rysunek 2: Mozilla zwrécita
sie do zdegustowanych
uzytkownikoéw IE za pomoca
dwustronicowej reklamy

w New York Times.

Are you fed up mith peur web browser!?

Fou'ie aot fhern. Ve mar i vou o e s teeee i o ke

GetFirefox.com
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aplikacje czesto pelne sa dziur
bezpieczenstwa wykorzysty-
wanych przez niezbyt milych
ludzi przez lata, zanim zostana
ujawnione.

Musimy jednak by¢ ostrozni.
Bywa, ze powiemy, Ze ,otwarte
oprogramowanie jest bezpieczne”,
i wtedy zdarza sie co$ takiego jak
Heartbleed [3] (Rysunek 3). Jesli
nie slyszeliscie, to Heartbleed byt
powazng luka w zabezpieczeniach
w bibliotece OpenSSL, z ktorej ko-
rzystaja praktycznie wszyscy. Blad
ujawniono w 2014 roku i miato to

Rysunek 3: Badzmy ostrozni,
reklamujac FOSS za pomoca

argumentu ,jest bardziej

bezpieczny”, gdyz zawsze

moze sie zdarzy¢ co$ takiego

jak Heartbleed.
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wplyw na duzg liczbe stron. Byto

7le do tego stopnia, ze ludzie od
OpenBSD stworzyli odgalezienie biblioteki, ktore
wyczyscili i nazwali LibreSSL.

Co jednak najwazniejsze: ci z nas, ktorzy powta-
rzali jak mantre, ze ,otwarte oprogramowanie jest
bezpieczniejsze” wyszli na btaznéw. Oczywiscie, da-
lej wierzymy, ze to zdanie og6lnie jest prawdziwe,
ale Heartbleed dostarczyt przeciwnikom powaz-
nych argumentéw. ,Otwarte aplikacje réwniez sg
niebezpieczne”, ,otwarte oprogramowanie posiada
luki, ktorych przez lata nikt nie tata” i tak dalej.

Dlatego wazne jest, aby stwierdzacd, ze otwarte
oprogramowanie samo w sobie nie jest w magicz-
ny sposob bezpieczniejsze. Liczy sie proces jego
tworzenia. Mozna tez zauwazy¢, ze OpenSSL nie
byt do konca otwarty. Tak, kod jest dostepny, ale
mato kto nad nim pracowat. Ci, ktérzy zajrzeli do
srodka, uciekali z krzykiem. Jak widac, czesto po-
wtarzane zdanie: ,Wiele par oczu, to mato btedéw’
nie mialo tutaj zastosowania.

Majac to wszystko na uwadze, nie powinni-
Smy méwic, ze ,otwarte aplikacje sa bardziej
bezpieczne”, ale sprecyzowad, ze ,proces tworze-
nia otwartego oprogramowania sprzyja tworze-
niu bezpieczniejszych aplikacji”. Nie jest to az
tak chwytliwe zdanie, rodzi wiecej pytan, ale jest
uczciwe. To samo podejscie zastosujmy w dzie-
dzinie niezawodnosci. Wiemy, ze GNU/Linux to
catkiem solidny system, ale musimy pamieta¢,
ze sg uzytkownicy, ktérzy stykaja sie z rzadziej
wystepujacymi btedami. Chociaz zarty z Microso-
ftuiich ,niebieskiego ekranu $mierci” moga by¢
kuszace, to pamietajmy, Ze juz nie konkurujemy
z Windowsem ME. Windows ma wiele problemoéw,
jesteSmy szczesliwi, ze my ich unikamy, ale dla
wielu uzytkownikéw jest catkiem solidny.

3

Kasa, kasa, kasa

Inny obszar, w ktorym nalezy by¢ ostroznym,

to finanse. Owszem, GNU/Linux jest darmowy,
ale s3 tez inne czynniki, ktére determinuja koszt
systemu, na przyktad jesli musimy wymienié¢
sprzet na cos, co jest kompatybilne z Linuksem
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i co winduje ogélny koszt. W przypadku kie-

dy chcielibySmy wprowadzi¢ Linuksa (lub inny
rodzaj otwartego oprogramowania, na przyktad
LibreOffice) w duzej firmie, konieczne moze by¢
przeszkolenie uzytkownikéw koncowych. To
réwniez podnosi koszt.

Dlatego wiele 0s6b wykonujacych zakupy
w branzy IT, méwi o catkowitym koszcie posia-
dania (TCO - total cost of ownership). Jak wiele
bedzie kosztowato uzytkowanie programu X,
biorac pod uwage zmiany w sprzecie, szkolenia
iwsparcie? W krétkoterminowej perspektywie
nie wyglada to dobrze dla Linuksa i FOSS. Jesli
duza firma posiada juz wlasnosciowy system, ma-
jac prawdopodobnie znizki na jego zakup, wtedy
zmiana na rozwiazanie FOSS moze by¢ poczatko-
wo bardzo kosztowna.

Wezmy to pod uwage, reklamujgc FOSS. Nie
moéwmy: ,Linux jest darmowy”, poniewaz prak-
tycznie kazde wieksze wdrozenie wymaga jakie-
gos$ rodzaju wsparcia czy od Red Hata, SUSE, czy
Canonicala lub firmowego zespotu IT. Lepiej jest
powiedzie¢: ,W dtuzszym okresie Linux/FOSS
moze zredukowa¢ catkowity koszt uzytkowania
oprogramowania, gdyz zwieksza niezawodnosc,
bezpieczenstwo i nie wymaga optat licencyjnych”.
Mozemy uscisli¢, co rozumiemy przez niezawod-
nos¢ i bezpieczenstwo. To jest wtasnie odpowiedni
sposob sprzedazy FOSS.

Jeszcze na tamat wsparcia — dobrym chwytem
marketingowym jest podkreslanie, ze w przy-
padku FOSS mamy wiecej mozliwosci wsparcia.
Przyktadowo, jesli firma posiada tysiace pece-
tow z pakietem Microsoft Office, a powazny biad
wplywa na prace wielu uzytkownikéw, to co
mozna zrobi¢? Nalezy zadzwoni¢ do Microsoftu,
prawdopodobnie wydaé wiecej pieniedzy i mie¢
nadzieje, ze blad zostanie naprawiony z kolejna
aktualizacja. Jesli nie, to w sumie nie ma juz zbyt
wielu mozliwosci dzialania.

Dla kontrastu, rozwazmy firme posiadajgca
pakiety LibreOffice’a. Jesli btad wptywa na prace
uzytkownikéw, firma moze wybraé jednego z wie-
lu certyfikowanych deweloperéw [4] i zatrudnic¢
tego, ktéry (miejmy nadzieje) go naprawi. Oczywi-
Scie to rowniez kosztuje, ale firma nie jest na tasce
jednego dostawcy i moze zbada¢ rynek, szukajac
rozwiazania (nie wykluczajac lokalnych dewelo-
peréw). W tym wypadku zadziala wolny rynek.
Piekny argument dla powtarzajacych, ze FOSS
jest antykapitalistyczny!

Co mozemy zrobic?

Wiele projektéw FOSS wrecz rozpaczliwie po-
trzebuje reklamy. Czasami maja fatalnie zro-
bione strony, bez dobrze podanej informacji na
temat tego, co wtasciwie robi aplikacja (zaska-
kujaco czesto spotykana sytuacja). W innych
przypadkach projekt idzie do przodu, ale nie
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Rysunek 4: Spotecznos¢ zajmujaca sie marketingiem
w Mozilli ma nawet wtasng maskotke.

informuje o tym nikogo. Mozliwe, ze dane opro-
gramowanie mogtoby uzyskaé¢ nowych uzytkow-
nikéw przez media spolecznosciowe, Reddita czy
Hacker News, ale zaden ze wspéitworeow nie
wie, jak sie do tego zabrac.

OczywiScie, wiele projektéw FOSS nie ma bu-
dzetoéw pozwalajgcych na zatrudnienie osoby do
marketingu, dlatego jesli interesuje nas ten temat,
warto wyciagnac reke do deweloperéw. Nie mu-
simy by¢ ekspertami w danej dziedzinie. Kazda
pomoc sie przyda. Na rynku istnieje wiele ksiazek,
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dzieki ktorym zapoznamy sie z marketingiem.

Z podstawowymi umiejetnosciami i technikami
mozemy wesprzec otwarte projekty, ktérych uzy-
wamy i chcemy, aby prosperowaly.

Warto tez przyjrzec sie, jak to robia duze pro-
jekty FOSS. Przyktadowo spotecznosé Mozilli
stworzyta marketingowy przewodnik [5] oraz
wiele materiatéw w formie stron i dokumentéw
[6] (Rysunek 4). Fedora za$ posiada zesp6! marke-
tingowy skupiony wokét listy e-mailingowej [7],
a w LibreOffice istnieje mata spolecznos¢ pracuja-
ca nad prezentacjami, konferencjami prasowymi
iinnymi materialami (Rysunek 5), organizujaca
raz w miesigcu telekonferencje [8].

Dodatkowym plusem jest to, ze dzieki wspar-
ciu uzyskamy doswiadczenie, ktére zaprocentuje
na rynku pracy. Jesli dzieki temu ktérego$ dnia
kupimy sobie prywatng wyspe, nie zapomnijmy
tez o skromnym autorze z Linux Magazine, ktory
nakierowat nas na te Sciezke. npR

IBM i Linux: https://www.cnet.com/news/ibm-to-spend-
1-billion-on-linux-in-2001/

Reklama IBM ,,Prodigy”: https://www.youtube.com/
watch?v=s7dTjpvakmA

Heartbleed: http://heartbleed.com

Certyfikowani dewloperzy LibreOffice: http://www.
documentfoundation.org/gethelp/developers/

Przewodnik marketingowy Mozilli: https://wiki.mozilla.
org/MarketingGuide

Materiaty marketingowe Mozilli: https://wiki.mozilla.
org/Marketing:Firefox_Materials

Marketing w Fedorze: https://fedoraproject.org/wiki/
Marketing

Marketing w LibreOffice: https://wiki.
documentfoundation.org/Marketing
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projekty FOSS. Przyktadem moga by¢ ulotki
wydawane przez zesp6t LibreOffice’a.
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Rysunek 5: Inspiracje moga przyniesc istniejace
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Digitalizacja muzyki analogowej

Z pomoca Audacity digitalizujemy muzyke z naszych ptyt i kaset

Remastering

Uzbrojeni w edytor dzwieku Audacity, mozemy przenies¢ analogowa zawartosc ptyt i kaset
do Swiata cyfrowego. Mario Blaettermann

tare dobre plyty winylowe przezywaja

druga miodosé (hipsterzy wracaja na-

wet do kaset magnetofonowych). Jednak

te skarby przeszlosci nie znosza zbyt
dobrze uplywu czasu. Dzieki Audacity zarchiwi-
zujemy na dysku twardym, w formie cyfrowej,
nasza analogowa muzyke.

Era analogowa

W swoim czasie plyty oraz kasety byly kamienia-
mi milowymi rozwoju przemystu muzycznego.
Wiele 0s6b do dzisiaj posiada gdzies w piwni-

cy czy na strychu poélki pelne tych artefaktow.
Chociaz jednak plyty winylowe wracaja do task,
to miniaturowe wersje taSm szpulowych powoli
odchodza w niebyt.

W wiekszosci przypadkéw te dawne skarby
zastepowane sg plytami CD, ale niektére starsze
nagrania, utworzone w profesjonalnych studiach
nagraniowych, sg dostepne jedynie na plytach wi-
nylowych. Prywatne nagrania, dema czy utwory
szkolnych zespoloéw sa zwigzane wlasnie ze stary-
mi nosnikami. Dlatego wazne jest, aby ochronic je
przez zniszczeniem.

Profesjonalne podejscie
Najprostszym sposobem na digitalizacje naszych
materialéw jest podiaczenie urzadzenia analogo-
wego do cyfrowego, umozliwiajacego zapis. Wiele
wielofunkeyjnych urzadzen dostepnych na ryn-
ku, odtwarzajgcych plyty, ma réwniez wejscie na
karte pamieci, a czesto nawet magnetofon. Jakosé
takiego sprzetu jest przecietna i nie mamy prak-
tycznie zadnych zaawansowanych opcji zapisu.
Ograniczenia te sprawiajg, ze jako$¢ nagrania
jest przecietna, wiec wiecej sensu ma podigczenie
urzadzenia do karty dzwiekowej komputera lub
adaptera USB, ktéry w wielu przypadkach zawie-
ra tez przedwzmacniacz (ramka ,Podiaczanie”).
Do zapisu potrzebujemy tez aplikacji do edycji
dzwieku, takiej jak otwartozrodtowe oprogra-
mowanie wykorzystane w tym artykule — Auda-
city [1], ktore ma zaréwno narzedzia do zapisu,
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jak i funkcje, dzieki ktérym poprawimy jakosé
nagrania.

Nagrywanie

Po uruchomieniu Audacity wybieramy najpierw
Plik | Nowy i zapisujemy projekt. Nastepnie kli-
kamy na przycisk nagrywania w menu i zaczy-
namy odtwarzanie kasety lub plyty. W zasadzie
mozemy teraz spokojnie wypi¢ kawe, podczas
gdy oprogramowanie zapisuje muzyke. Warto
jednak przyjrzeé sie dwoém zielonym wskazni-
kom na gérze po prawej stronie. Jesli przesuna sie
za bardzo w prawo i zmienig kolor na czerwo-
ny, powinnismy albo zredukowac¢ silte sygnatu ze
wzmacniacza, albo przesunac suwak w Audacity,
a nastepnie ponowi¢ nagrywanie, aby uniknaé
znieksztatcen dzwieku.

Najczesciej wystarcza jednokrotne dostosowa-
nie ustawien. Aby odnalez¢ najwieksze wychyle-
nia sygnatu, warto odstuchac gtosniejsze sekcje
itestowo je nagrac. W ten sposéb unikniemy znie-
ksztalcen i nie bedziemy musieli wyrzucaé do ko-
sza wykonanego juz nagrania calej jednej strony
plyty. Po zakonczeniu (Rysunek 1) mozemy klikna¢
na ikony Powigksz i Pomniejsz, aby obejrzec szcze-
gétowo caly zapis.

PODLACZANIE

Klasyczny gramofon z igta, ktéra wedruje po wyzto-
bieniach ptyty, zmieniajac je w dzwieki, zwraca sy-
gnat tak staby, ze nie da sie go bezposrednio przesta¢
na wejécie karty dzwiekowej. Chociaz niektore takie
urzadzenia posiadaja wbudowany przedwzmac-
niacz, najczesciej bedziemy potrzebowaé wzmacnia-
cza z wejsciem phono. Jesli go nie mamy, mozemy
rozwazyc¢ wykorzystanie przedwzmacniacza USB,
szczegblnie w przypadku laptopow, ktore czesto nie
posiadaja wejscia audio. Zwykle nalezy wtaczyc¢ taka
zewnetrzna karte dzwiekowa w opcjach dzwieko-
wych systemu lub przetaczyc sie na alternatywne
wejscie. Magnetofony nie potrzebuja wzmacniaczy.
Ich wyjs$cie mozna bezposrednio podtaczy¢ do wej-
Scia karty dzwiekowe;j.
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Wiosenne porzadki
Jako Ze na plytach mamy zapis analogowy, razem
z wlasciwym sygnalem otrzymujemy tez dawke
szumu. Czesto odtwarzane nagrania zawieraja
trzaski i znieksztatcenia powstate z powodu zabru-
dzonych Sciezek. Wyczyszczenie plyty z pomoca
szczotki antystatycznej pomaga, ale sa tez inne
sztuczki, dzieki ktérym wydobedziemy ze starego
nosnika czysty dzwiek (ramka ,Nowy ze starego”).
Wszystkie takie zabiegi nic nie poradza na zary-
sowania. Nawet najskuteczniejsze czyszczenie nie
powstrzyma wiec kliknie¢ i trzaskéw. Widoczne
s3 one jako krotkie wahniecia na Sciezce dzwieko-
wej. Poziomy wzrastajg gwattownie, co sprawia,
ze sa atwe do wyodrebnienia. Aby je zlikwidowad,
wskazujemy myszka dang sekcje i przyblizamy
widok za pomoca ikony Powigksz, ewentualnie wy-
bierajac z menu Widok | Powigksz lub korzystajac ze
skroétu Ctrl+1, az do chwili, kiedy widzimy poje-
dynczy impuls (Rysunek 2). Najlepiej dziata opcja
Widok | Powigksz zaznaczenie, dzieki ktorej podswie-
tlony obszar wypeki caty widok, po czym mozemy
z pomoca myszki zaznaczac kolejny fragment.
Teraz mozemy wybrac funkcje Efekty | Wycisza-
nie, ktora wygtadzi impuls. Jednokrotne jej zastoso-
wanie nie sprawi, ze dany fragment catkowicie sie
sptaszczy. Operacje musimy powtorzy¢ kilka razy,
dzieki czemu trzaski znikng catkowicie. Pamietaj-
my, aby co jakis czas zapisywac projekt, dzieki cze-
mu nie bedziemy ryzykowac utraty naszej pracy.
Alternatywa jest pélautomatyczne narzedzie do
usuwania trzaskow zawarte w Audacity. Wystar-
czy wybrac¢ Efekty | Usuwanie stukotu (Rysunek 3).
Lekkie zmiany w standardowych ustawieniach
daja styszalne efekty, jednak nie réwna sie to recz-
nemu usuwaniu trzaskéw, opisanemu wczesniej.
Audacity przepuszcza zbyt wiele takich zaklocen.

LINUX-MAGAZINE.PL

W skrajnym przypadku funkcja ta potrafi nawet
usuna¢ dzwieki perkusji, wiec badZzmy ostrozni,
korzystajgc z automatu.

Poniewaz plyty winylowe zawierajg zapis analo-
gowy, automatyczne funkcje nie majg tatwego zy-
cia. Zaden algorytm nie usunie typowych dla tego
noénika trzaskéw. Dzieki wbudowanej funkcji Efek-
ty | Usuwanie szumu poprawimy troche sytuacje, ale
nie zdziwmy sie, jesli program zapyta nas najpierw
o profil szumu: szum moze by¢ przerdzny, dlatego
Audacity miewa problemy z jego sklasyfikowaniem.

NOWY ZE STAREGO

Oprocz obowigzkowej szczotki mamy jeszcze inne
metody usuwania kurzu. Jedna z nich jest wyko-
rzystanie specjalnego ramienia ze szczotka zamiast
igly, ktéra dodatkowo rozprowadzi w zabrudzonym
rejonie specjalny ptyn, dzieki czemu trzaski zostana
w znacznym stopniu zredukowane. Ptyn wyparo-
wuje, nie zostawiajac zadnych Sladéw. Jednak ptyty
odtwarzane, kiedy sa jeszcze wilgotne, brzmia, jakby
byty bardziej zniszczone, niz kiedy sa suche.
Alternatywa jest wykorzystanie ,zmywarki do

ptyt”, w ktérej dwie szczotki z destylowana woda

i detergentem czyszcza powierzchnie, a etykieta jest
chroniona ostona. Ptyte mozna odtwarzac dopiero
po wyschnieciu.

W przypadku mocno zanieczyszczonych fragmentow
ptyty, dla ktérych opisane sposoby nie dziataja,
mozemy skorzystac ze $rodka, ktory dostanie-

my w specjalistycznych sklepach. Srodkiem tym
pokrywa sie ptyte i $ciaga sie go po wyschnieciu (jak
maseczke na twarz) razem z czasteczkami kurzu.
Jest on rozpuszczalny w wodzie, wiec mozna go wy-
korzystac kilka razy. Wystarczy po uzyciu rozpuscic

i zagotowac (chociaz producenci nie polecaja takiego
rozwigzania).

NUMER 168

Rysunek 1: Po nagraniu od-

dalamy widok, aby obejrze¢

zapis w catosci.
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Rysunek 2: Trzask jest
wyraznie widoczny na
powiekszeniu.

Rysunek 4: Filtr Rumble
jest przydatny, jesli
wzmacniacz nie posiada
filtra goérnoprzepustowego.

Digitalizacja muzyki analogowej

Fis Bl Wess  Trenport Traechh Darsrals  EYRD . enmale o el

_[-E-r AR 8L a7 3

P wlh &
s ww olo] @

BRI ETE T
/ 7 / J /
i
Bt T{ T LT e
18im9.18 Leeng, 30

T

1815555 1815570 L]

i FIaE
B R TR T T I e B 1)

= 2 ommennee | W | ek -

1ZhEk 19 SEaT Hipng B 1= & 30
P At = e . |

10N, 3 17008 ATIBR T

E3 = 14
oS

2 i - i

3 |

o5

10
10
os

[

o8

Talurlio Shak: W Ere | Lagth

Mo Fondk o

Froject Rale (Hel: Snep =
G0 of w mohiamS5aadss Dohi1Tmpoyss~ 0o hGomOo.o0g sr
Soag ped ok ared g 1aeban aualc, CirkCick na scnuts Ol O bl okt roll-umab, CoiHisg 1o sesh

Auriisl R 08

200}

Thresbald firmer 1= mors sansral:

e Spdkoa Wikckeh {higher is mom senskisal 20

) Cancet

Rysunek 3: Audacity potrafi w pétautomatyczny sposéb
wygtadzic trzaski, ale funkcja ta ma swoje ograniczenia.

Zaznaczamy wiec maly fragment pomiedzy utwo-
rami i klikamy na Uzyskaj profil szumu. Program
zapisze ten profil w projekcie. Nastepnie wybiera-
my Edycja | Zaznacz | Wszystko, aby zaznaczy¢ cale
nagranie. W ten sposdb usuwanie szumu bedzie
dotyczy¢ calosci materiatu.

Nie oszukujmy sie jednak: muzyka nie bedzie
brzmiata tak Swiezo jak zaraz po kupnie plyty. Trza-
ski s zbyt niejednorodne dla tej metody. Lepsze
wyniki uzyskamy, przetwarzajac muzyke uzyska-
na z kaset, poniewaz tam szum jest tworzony przez
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powoli przesuwana taSme magnetyczna i rozpie-
tos¢ wystepujacych czestotliwosci jest mniejsza.

Tworzenie muzyki

Poza usuwaniem szumu Audacity potrafi do-
kona¢ cyfrowej korekcji charakterystyki cze-
stotliwosci. Typowym przyktadem jest filtr
eliminujacy dudnienie przy niskich czestotliwo-
Sciach, charakterystyczne dla gramofonéw. Po
wybraniu Efekt | Korekcja graficzna, otrzymujemy
okno ustawien (Rysunek 4), w ktérym mozemy
wybrac jeden z wielu profiléw korekcji. Na przy-
ktad Rumble to filtr gornoprzepustowy ttumiacy
niskie czestotliwoSci. Jesli ustawione 100 Hz wy-
cina zbyt wiele baséw, mozemy zmieni¢ krzywa
za pomoca myszki.

Znieksztalcenie charakterystyki czestotliwosci
powodowane przez ruch igly na plycie winylowej
okreslone jest w standardzie RIAA (Recording In-
dustry Association of America). Wiele wzmacnia-
czy (cho¢ nie wszystkie) potrafi to kompensowac.
Aby usprawni¢ nagrywanie, powinnismy przyj-
rze¢ sie krzywej korekeji RIAA [2], redukujacej
wysokie tony i wzmacniajgcej basy. Czy efekt jest
lepszy? To juz indywidualna kwestia. Ujednolico-
ne ustawienia czestotliwoSci niekoniecznie muszg
by¢ najlepsze.

Od potowy lat 60. XX w. Dolby Laboratories
opracowywato rézne metody, z czasem coraz lep-
sze, pozbycia sie szumu tasmy. Szum sklada sie
z bardzo wysokich czestotliwosci, wiec sygnat
W jego obszarze jest zmieniany podczas odtwarza-
nia, w zaleznosci od wejscia, na ktérym réwniez
nastepuje redukcja szumu. Dolby SR wykorzysty-
wane w studiach potrafi zredukowac¢ poziom szu-
mu o 25 dB. Korekcja sprawdza sie tez w przypadku
nagrywania tasm. Magnetofon nagrywajacy za
pomoca technik Dolby [3] zmienia charakterystyke
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czestotliwosci, co jest uwzglednione, kiedy od-
twarzamy tasme na sprzecie z technologia Dolby.
Jednak Audacity nie posiada takiego profilu. Aby
zapoznac sie z odpowiednimi standardami, moze-
my zagtebi¢ sie w dyskusje na temat redukeji szu-
mu Dolby prowadzong w Internecie [4].

Dzielirzadz

Na plycie, w przeciwienstwie do kasety, mozemy
golym okiem zaobserwowac przerwy pomiedzy
utworami. Jednak kiedy digitalizujemy catosé,
przerwy znikaja, gdyz otrzymujemy jeden duzy
plik. Teraz musimy podzieli¢ go na mniejsze
czeSci.

Nad sciezka naszego nagrania znajduje sie linia
czasu, z ktorej teraz skorzystamy. Jesli w danym
albumie s3 wymienione czasy odgrywania utwo-
réw, tatwo mozemy obliczy¢, gdzie nalezy przylo-
zy¢ wirtualny néz. Klikamy na poczatku utworu
i przesuwamy zaznaczenie do jego konca. Spadki
poziomu sygnalu moga by¢ pewna wskazéwka,
ale potrafia tez zmyli¢, szczegdlnie w nagraniach
z koncertow.

Okazuje sie, ze najlepiej jest zaczac¢ od konca
nagrania. Latwiej jest przestuchac¢ kilka sekund
niz caty utwor, tylko po to, aby odnalezé konco-
we jego wyciszenie. Po odnalezieniu koncowki
przeciagamy drugi koniec zaznaczenia do miejsca,
w ktérym wydaje nam sie, Ze zaczyna sie utwor.
Znajdziemy go, odstuchujgc krétki fragment na-
grania i przesuwajac odpowiednio zaznaczenie.

Kiedy zaznaczenie jest juz dopasowane, eks-
portujemy utwor do standardowego formatu ak-
ceptowanego przez odtwarzacze. Plik | Eksportuj
zaznaczony dZwiek otwiera okno dialogowe, w kto-
rym domyslnie zapisujemy zaznaczenie do nie-
skompresowanego formatu WAV. Na dole z prawej
mozemy wybra¢ dodatkowe kodeki, takie jak Ogg
Vorbis i MP3. Po okresleniu formatu pojawiaja sie
dodatkowe opcje, takie jak tryb szybkosci transmi-
sji ijakosc. Jesli chcemy skorzystac z egzotycznego
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Rysunek 5: Edytor metadanych jest wystarczajacy, ale
odstaje od specjalistycznych narzedzi.
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kodeka, powinni§my wybraé (program zewnetrzny)
zamiast konkretnego formatu, dzieki czemu mo-
zemy podac polecenie, jakie ma zosta¢ wykonane
W czasie procesu zapisu.

Przetwarzanie albumu od tylu jest tez dobrym
sposobem na podzielenie bez zadnej straty nagran
z koncertéw. Aby prawidlowo zaznaczy¢ drugi
od konca utwor, przesuwamy po prostu koniec
zaznaczenia z ostatniego, do poczatku przedostat-
niego utworu. Dzieki temu poczatek zaznaczenia
ostatniej pozycji nagrania staje sie koncem dla
poprzedniej.

Sekretny kod
Dawniej odtwarzacze uzyskiwaly informacje o ar-
tyscie, albumie i utworze z nazwy pliku. Oktadka
plyty wyswietlana byta, tylko kiedy zostata zapi-
sana w katalogu z odtwarzanymi plikami. Dzisiaj
szczeg6ly na temat nagrania sa zapisywanie jako
metadane bezposrednio w pliku audio. Przy eks-
porcie do takiego formatu pojawia sie odpowied-
nie okno (Rysunek 5). Podajemy w nim dane takie
jak tytul, artysta, album czy rok wydania.
Domyslnie okno dialogowe posiada jedynie kil-
ka pozycji. Jesli potrzebujemy wiecej, powinnisSmy
dysponowa¢ wiedza na temat standardow meta-
danych w danym formacie. Dodatkowo edytor
ten nie jest zbyt przydatny, jesli chcemy uzupetnic
informacje o calym albumie. Utwory eksportowa-
ne z jednego projektu posiadaja te same wpisy co
zapisane poprzednio pliki. W wielu przypadkach
wiecej sensu moze mieé eksport nagran bez meta-
danych i dodanie ich p6Zniej, z wykorzystaniem
lepszych narzedzi, na przyktad EasyTaga [5].

Whnioski

Wkladajac niewiele pracy, mozemy zachowac na-
sze plyty i kasety w formacie MP3 lub FLAC, aby
odzyly w cyfrowym Swiecie. Program ma pewne
wady, na przyktad niezbyt praktyczny edytor me-
tadanych, oparty na wxGTK interfejs, ktory miej-
scami wyglada brzydko, czy to, Ze zmiana z Gtk2
na Gtk3 moze powodowacé bledy w wyswietlaniu
okienek.

Nie ma jednak zbyt wielu alternatyw. EKO [6]
ipodobne, proste edytory dzwieku sa dosy¢ ogra-
niczone. Tylko KWave [7] oferuje funkcjonalnosé
podobna do Audacity. Poza wymienionymi aplika-
cjami trudno co$ znalez¢ w repozytoriach.

Audacity:

Korekcja RIAA:

Systemy redukcji szumu:
Standardy Dolby:
EasyTag:

EKO:

KWave:
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Peretki FOSS

Minimalistyczna przegladarka

qutebrowser 1.0

d kiedy jakis czas temu za-

czatem uzywac Qutebrow-

sera, zmienit on sposab,

w jaki mysle o Linuksie
i projektowaniu interfejsu uzytkowni-
ka. Minimalizm i podejscie oparte na
dobrze znanych skrdtach klawiszowych
Vima oszczedzajg czas i zmniejszaja
ilos¢ problemoéw. Przegladanie Interne-
tu jest szybsze, nic nie rozprasza uwagi,
a calos¢ jest intuicyjna. Nawet jesli pa-
mietamy jedynie kilka polecen Vima,
wystarczy to do otwarcia nowej karty,
wybrania adresu, przypisania podpo-
wiedzi do linkéw na stronie i zapisania
zaktadek. Istniejg dodatki do Chromium

1. DuckDuckGo: wciskamy o i wpisujemy szukana fraze. Wynik pojawia sie natych-

miast. Dodajemy /g, aby wyszukac przez Google. 2. Karty: karty mozna zapisac,
przemiescic i przypiac. 3. Podpowiedzi: dzieki skrétom, nawigacja bez myszki jest
szybka i prosta. 4. Réznice w konfiguracji: przechodzimy do qute://configdiff, aby
sprawdzi¢ réznice w stosunku do starej konfiguracji. 5. Nowa konfiguracja: opcje
konfiguracji w tej wersji zostaty gruntownie przerobione. 6. Uzupetnianie polecen:
tak jak w Vimie, positkujemy sie pomoca i uzupetnianiem polecen. 7. Zapis: auto-
matycznie lub recznie zapisujemy i odzyskujemy nasza sesje.
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i Firefoksa, ktore realizuja takie same
zadania, ale Qutebrowser bije je na glo-
we stopniem integracji z przegladarka
irozmiarem catej aplikacji. Jesli jeszcze
jej nie uzywaliscie, wersja 1.0 to najlep-
sza wymoéwka, aby przypomniec sobie
umiejetno$ci pracy z Vimem.

Po dwoch udanych zbiérkach funduszy
na rozwoj projektu Qutebrowser 1.0 re-
alizuje wszystko, co planowano, w szcze-
g6lnosci zmiany w opcjach konfiguracji
programu. Niestety oznacza to, Ze nie
mozemy automatycznie migrowac usta-
wien podczas aktualizacji ze starszej wer-
sji. Ma to duze znaczenie, poniewaz jedna
z lepszych cech Qutebrowsera jest olbrzy-
mia wszech-
stronnosé
konfiguracji,
dzieki pole-
ceniom :set
oraz :save.
Szczesliwie
zaktadki
i historia
3 przeno-
szone ze
starszej wer-
sji, a nowy
widok diff
pozwala
sprawdzi¢
réznice po-
miedzy kon-
figuracja
w wersji 1.0
a wczesniej-
szg. Dzieki
temu dosy¢
Tatwo jest
skopiowac
nasze stare

NAJCIEKAWSZE PROJEKTY ZE SWIATA WOLNEGO
| OTWARTEGO OPROGRAMOWANIA
Graham Morrison przerywa aktualizowanie Arch Linuksa, by ruszy¢

na poszukiwanie najlepszych nowinek w Swiecie wolnego oprogramowania.

ustawienia do nowego formatu, a plik
z konfiguracjg jest duzo tatwiejszy do
edycjiiutworzenia niz poprzednio.

Inng wazna zmiang w wersji 1.0, poza
dziesiatkami malych poprawek, dzieki
ktérym program jest stabilniejszy, jest
to, ze QtWebEngine staje sie domySlnym
silnikiem renderujacym. Oznacza to, ze
strony takie jak Facebook, GitHub, Gma-
il, TweetDeck i Dokumenty Google beda
dzialaé¢ bez zadnych probleméw. Ilo§é
niekompatybilnych witryn gwaltownie
zmalala. Razem z nowym silnikiem dola-
czono sprawdzanie pisowni, chociaz naj-
pierw nalezy uruchomi¢ skrypt Pythona,
ktory pobierze wymagane stowniki, a na-
stepnie wydac polecenie konfigurujace.
Dzieki temu btedy w pisowni beda pod-
Swietlane, tak jak w Chromium, co ma
duze znaczenie dla majacych problemy
z pisownig, gdy dodaja nowe wpisy na
Tweeterze czy tez pisza e-maile. Czasami
wrecz nie zdajemy sobie sprawy z tego,
Ze polegamy na tej opcji dopdty, dopoki
jej nie zabraknie. Poza tymi zmianami
dostepnych jest wiele nowych opcji kon-
figuracji i catkowicie zaktualizowana hi-
storia, w ktorej przechowywane sg teraz
wszystkie odwiedzane strony lub, opcjo-
nalnie, tylko ich konkretna ilos¢. To jest
wlasnie piekne w Quteborwserze. Nie
tylko korzysta on (domyslnie) ze skré-
tow Vima i nie obcigza zanadto systemu,
ale moze tez by¢ skonfigurowany tak,
ze spetniac bedzie kazda funkcje, jakiej
oczekujemy od przegladarki. Jedynym
wyjatkiem jest interfejs wtyczek, co -
miejmy nadzieje — zostanie dodane w ko-
lejnej duzej aktualizacji. pmm

Strona projektu
https://www.qutebrowser.org/
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Min
iejmy nadzieje, ze
zaczyna sie nowa
era przegladania In-
ternetu. Taka, w kt6-
rej tre§¢, prywatnosc i wygoda
nawigacji sa wazniejsze niz wsze-
dobylskie reklamy, wyskakujace
okienka, prosby o udostepnie-
nie lokalizacji i automatycznie
odtwarzane filmiki. Pierwsze
jaskotki zwiastujace nowa jakosé
to proste, nierozpraszajace prze-
gladarki taki jak Qutebrowser
(omawiany wcze$niej), wspa-
nialy Firefox Focus na Androida
inowa aplikacja tego typu Min.
Min zastuguje na swojg nazwe
od pierwszego uruchomienia,
kiedy pyta, czy chcemy blokowac
reklamy, skrypty i obrazy oraz
sledzi¢ zachowania uzytkownika.
Mozemy tez aktywowac bar-
dzo przydatny tryb nocny (dark
mode), ktérego nie oferuja nawet
przegladarki gtéwnego nurtu.

Przegladanie tez jest dopraco-
wane, a interfejs uzytkownika
skupia sie na wynikach wyszu-
kiwania. Zaczynamy, wprowa-
dzajac w dowolnym miejscu
tekst i otrzymujemy w czasie
rzeczywistym sugestie, ktore
pojawiaja sie zwykle na gorze
gtéwnego okna. S3 one pobie-
rane domyslnie z DuckDuckGo,
wyszukiwarki, ktéra wreszcie
zaczyna sie odnajdywacé w swej
roli. Mozemy otworzy¢ wiele
kart, ktére grupujemy w ,za-
dania” bedace wspanialym
sposobem na oddzielenie pra-
cy i niezwigzanych z nia stron.
Karty mozemy tez wySwietli¢
w formie listy. Istnieje rowniez
tryb eliminujacy rozpraszacze,
dzieki ktéremu skupimy sie na
jednej karcie i ktory nie pozwoli
nam otworzy¢ nowych, co jest
przydatne, jesli nie chcemy, aby
kusil nas Reddit. Dodatkowo,
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Usuwamy nadmiarowe obiekty z przegladanych stron z pomoca
poteznej, szybkiej i minimalistycznej przegladarki.

istnieje mnéstwo skrotow kla-
wiszowych, a nawet gestéw ula-
twiajacych nawigacje. Jedyna
wada jest to, ze przegladarke na-
pisano z wykorzystaniem Elec-
trona z Javasciptem i CSS, ale jej
szybko$¢ nie zdradza tego po-
chodzenia, a interfejs przyciaga
wzrok.

https://minbrowser.github.
io/min/

BorgBackup 1.1

orgBackup to narze-
dzie do wykonywania
kopii zapasowych z po-
ziomu wiersza polecen,
ale ma kilka cech, dzieki ktérym
jest lepszym wyborem niz na
przyktad tar cvzf. Twércy moéwia
o nim ,nieduplikujacy program
do kopii zapasowej”. Oznacza
to, Ze jego celem jest przechowy-
wanie jedynie zmian w plikach,
zamiast wielu kompletnych
duplikatéw, jak w rsyns kopiuja-
cym katalog do nowej lokalizacji.
Z samego zalozenia jest to sposdb
oszczedzajacy miejsce oraz trans-
fer i wiele programow korzysta
z tego mechanizmu. BorgBackup
realizuje to zadanie, dzielac plik
na kawalki i generujac dla kaz-
dego sume kontrolna. Nastepnie
kopiuje tylko te kawatki, ktorych
sumy kontrolnej jeszcze nie
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widziat. Po polaczeniu z szyfro-
waniem po stronie klienta oraz

z kompresjg BorgBackup staje sie
doskonalym narzedziem, wycia-
gajacym nas ze stanu apatii, kto-
rej objawem jest zdanie: ,nie ma
szans, zeby to sie wydarzylo”.

W przeciwienstwie do rsynca,
BorgBackup jest prostszy w uzy-
ciu. Najpierw, za pomoca polece-
nia init, inicjujemy repozytorium
kopii, analogicznie do polecenia
git, a nastepnie z pomoca create
tworzymy zadanie kopiujace,
korzystajace z informacji o zré-
dle i docelowym katalogu. Kopia
tworzona jest bez wyswietlania
w terminalu postepéw, chyba ze
dodamy opcje --stats i --progress.
Dostepnych jest wiele innych
opcji, z ktérych mozemy sko-
rzystaé, aby dostosowac lepiej
caly proces kopiowania, jak tez

Interfejs wiersza polecen jest troche surowy, mozemy go wiec
zastagpic strona internetowa w roli interfejsu graficznego.

odzyskiwania plikéw. Aby utworzy¢ kolejna kopie, wyko-
nujemy to samo polecenie, dzieki czemu automatycznie
zrealizujemy kopie przyrostows, zapisujac jedynie zmia-
ny w repozytorium. Dziala to doskonale, a ostatnio pro-
gram dostat duza aktualizacje. Ponad 60 wspottworcow
pomogto dodaé nowe funkcje, dzieki ktérym otrzymuje-
my mozliwosci usuwania plikéw z istniejacego archiwum,
automatyczng kompresje, wieksza ilos¢ metod szyfrowa-
nia, lepszy dziennik i mnéstwo ulepszen zwiekszajacych
predkosé dziatania i bezpieczenstwo aplikacji.

https://www.borgbackup.org/
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Micro

ozostajemy w temacie
minimalistycznych
rozwigzan i przedsta-
wiamy Micro, ktéry
dla edycji tekstow jest tym, co
Min dla przegladania sieci. Juz
uruchomienie go z wiersza po-
lecen pokazuje, z czym mamy
do czynienia. Dziala w termina-
lu, tak jak Vim czy Nano, a nie
Gedit i Kate. Dodatkowo jest to
binarny pakiet statyczny, wiec
bez problemu mozemy go prze-
chowywac¢ na pamieci USB czy
jako zatgcznik do e-maila i uru-
chamia¢ pojedynczy plik (jesli
ufamy temu wydaniu) zawsze
wtedy, kiedy chcemy edytowaé
tekst. Podobnie jak w Vimie
iw przeciwienstwie do Nano,
nie od razu mozemy zoriento-
wac sie, jak wykonywac proste
operacje, takie jak na przyktad
wyijscie z programu, ale fatwo

jest to odkry¢: wystarczy wci-
sna¢ F1, aby otworzy¢ pomoc.
Zamkniecie aplikacji opisanie
jest w pierwszym paragrafie
(Ctrl+q). Dokumentacja jest krot-
ka, ale wyczerpujaca i zawiera
nawet samouczek.

Jednak zredukowany do mi-
nimum interfejs nie oznacza
minimalnej funkcjonalnosci.
Podziat ekranu jest tatwo do-
stepny w trybie wpisywania sa-
mouzupetniajgcych sie polecen.
Micro wspiera ponad 75 jezy-
kow. Pod$wietlanie ich sktadni
pojawia sie bez op6znien i auto-
matycznie, w zaleznosci od typu
pliku, ktéry edytujemy. Chociaz
szybkos¢ pisania i edycji to war-
to$ci bardzo subiektywne, Mi-
cro wydaje sie bardzo szybki.
Poniewaz przypisanie klawiszy
fatwo zmieni¢, mozemy usta-
wié skréty, do ktorych jesteSmy

Doskonaty, podzielony ekran oraz pods$wietlanie sktadni w progra-

mie zajmujacym mniej niz 10MB.

przyzwyczajeni. Dzieki pi-
sanym w LUA wtyczkom
rozszerzymy aplikacje,
dodajac miedzy innymi
definiowanie powtarzal-
nych fragmentéw kodu
(snippets), sprawdzanie
pisowni, konfiguracje edy-
cji inline i kontrole wersji.
Napisanie wtasnej wtyczki
réwniez nie stwarza pro-
bleméw. Micro nie zastg-
pi Vima czy Emacsa, jest

Textadept

dytory tekstu to jeden

z liczniejszych rodza-

jow oprogramowania.

Oczywiscie istnieja
stare rozwigzania, ktére ciggle
wywoluja wiele dyskusji, ale
ciagle tez pojawiaja sie nowi
czlonkowie tej rodziny, a kazdy
z nich inaczej podchodzi do wsta-
wiania litery za litera. Textadept,
tak jak Min i Micro, stawia na
minimalizm, obiecujac przy tym
predkos¢ oraz nierozpraszajacy
interfejs, bez poSwiecania funk-
cjonalnosci. Szczesliwie, skupia
sie na czyms$ innym niz Min,
gdyz skierowany jest do progra-
mistow. Nie wspiera zbyt wielu
jezykow. Aktualnie jest ich okoto
100, dla ktérych potrafi podswie-
tla¢ sktadnie, ale duza liczba nie
ma tu znaczenia, gdyz 90 procent
kodu powstaje w jedynie kilku
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jezykach. Poza tym w Textadep-
cie edycja kodu jest lepiej rozwia-
zana niz w Minie.

Textadept to dojrzate rozwig-
zanie. Ma juz ponad dziesie¢
lat, z czego od szesciu, co dwa
miesigce, wydawana jest nowa
wersja. Edytor mozna urucho-
mic¢ z wiersza polecen (gdzie
posiada interfejs napisany
z wykorzystaniem curses) lub
w osobnym oknie. Plik wyko-
nywalny zajmuje okoto 5 MB,
mozna go uruchomi¢ z pamie-
ci USB, przy czym alokuje nie
wiecej niz 15 MB RAM-u. W tak
niewielkiej przestrzeni zmieSci-
lo sie nie tylko niezwykle szyb-
kie podswietlanie sktadni, ale
tez co wazniejsze, uzupelnianie
kodu. Dla tych z nas, ktérzy nie
maja fotograficznej pamieci lub
odeszli od przepisywania kodu
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jednak bardzo dobrym do-
datkiem, przydatnym, kie-
dy potrzebujemy malego,
szybkiego i funkcjonalne-
go edytora. Jedynym, kt6-
ry moze sie z nim réwnacé
w tej kategorii wagowej,
jest Textadept.

https://micro-editor.
github.io

OGrapRL oL
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Jak wiele edytoréw zajmuje mniej niz 15 MB i ma zmienne rozmiary

czcionek oraz nieskonczona mozliwos$¢ pionowego i poziomego

podziatu ekranu?

z z6ltych stron magazyndw, jest to nie-
zbedna opcja. Autouzupeknianie dziata

z symbolami w edytowanych plikach,
jak tez symbolami w jezyku, w ktérym
pracujemy, dostarczajac jednoczesnie
linkéw do dokumentacji. Edytor mozna
obstugiwac jedynie klawiatura, jest ta-
twy do opanowania i dobrze udokumen-

towany.

https://foicica.com/textadept/
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Geary 0.12

rogramy pulpitu do
odbioru i zarzadzania
pocztg elektroniczna
nie powinny odcho-
dzi¢ w zapomnienie, pomimo
ze wielu uzytkownikéw ko-
rzysta na co dzien z klientéw
webowych. Sa niezbedne, jesli
na przyktad chcemy wykony-
wac kopie zapasowa poczty, co
jest koniecznos$cig. Speiaja
tez pozyteczng funkcje, bedac
narzedziami utrzymujacymi
nas z dala od pokus przegladar-
ki. Problemem jest to, ze w tej
dziedzinie popularnos¢ aplika-
cji webowych sprawia, iz wersje
pulpitowe wymieraja. Wiek-
szo$¢ popularnych klientéw
pod Linuksem idzie tg sama
droga co niesamowita Eudora.
Geary, ktory przez miesiace po-
zostawal w stanie zawieszenia,

udowadnia ostatnig aktualiza-
cja, wydang prawie 18 miesiecy
po wersji 0.11, ze jest wyjatkiem.
Stat sie teraz fragmentem pro-
jektu Gnome, na co tak doskona-
ty program w petni zastuguje.
Najlepsze w Gearym jest to,
ze korzysta z Vala/GTK+, dzie-
ki czemu dysponuje mozliwo-
Sciami dostepnymi w Gnome’ie.
Jego zgrabny projekt jest lepszy
niz odpowiednikéw webowych.
Wyswietla wiecej informacji
ijest bardziej wydajny. Przejscia,
dla przyktadu, sa przepiekne,
a sposob, w jaki gorna belka jest
wykorzystywana jako pasek na-
rzedzi i menu, sprawia, ze calos¢
wyglada czysto nawet w §rodo-
wisku KDE, z catkowicie innym
menedzerem okien. Podobnie
jak w Gmailu, z ktérym inte-
gracja nie sprawia problemoéw,

Preretki FOSS

Dzieki temu, ze wyglada zgrabnie i madrze, grupuje wymiany
e-maili, Geary utatwia odejscie od klienta poczty w przegladarce.

stowa kluczowe moga by¢ wykorzystane do grupowania
i przeszukiwania skrzynki odbiorczej. Wymiany kore-
spondencji grupowane sa w pionie, a Geary jest jedyna
aplikacja pulpitu pod Linuksem, ktéra robi to dobrze.
Nowa aktualizacja ulepsza stabilnos¢ i usprawnia reda-
gowanie wiadomosci w réznych stylach. Najlepsze jest
jednak to, ze mozemy, wciskajac Ctrl + ? (Shift+/), zoba-
czy¢ strone podpowiadajaca skroty do trybu, w ktorym
aktualnie sie znajdujemy, sprawiajac, ze nauka porusza-
nia sie po aplikacji jest bezproblemowa.

https://github.com/GNOME/geary

Storyboarder

0 pierwsze, pomimo ze
projekt okresla sie jako
Lotwarty”, jego otwar-
tozroédtowosé nie do
konca spelia przyjeta definicje.
Jest na licencji MIT z dodatkiem
kilku wyjatkéw, ktére uniemoz-
liwiaja zarabianie na kodzie. Wy-
jatki te spowodowane sa doswiad-
czeniami dewelopera z ludZzmi
dokonujacymi niewielkich zmian
w projekcie i usuwajacymi od-
niesienia do autoréw oprogramo-
wania. Dlatego wlasnie musimy
podacé adres poczty internetowej,
jesli chcemy pobra¢ aplikacje,
mimo ze kod umieszczony jest na
GitHubie. Projekt wart jest jednak
uwagi, poniewaz jest to doskona-
ty sposéb, szczegdlnie dla dzieci,
na eksperymentowanie z plano-
waniem i tworzeniem historii.
Pod Linuksem nie ma zbyt wiele
takich aplikacji. Poniewaz ciagle
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jest to Swieze oprogramowanie,
mozliwe, Ze po pewnej dozie dys-
kus;ji i przy odpowiednim wspar-
ciu deweloper moze w przyszlosci
zmieni¢ zdanie co do przejscia na
prawdziwie otwarta licencje.
Tworzenie scenorysu polega
na rozrysowaniu planu historii
na kartach, tworzac w ten spo-
s6b podstawowy, rysunkowy
scenariusz, ktéry moze zostac
wykorzystany przez rezysera
przy planowaniu kolejnych ujec,
kompozycji planu i poruszania
sie jego elementéw. Storyboar-
der pomaga nam w tym zadaniu,
udostepniajac rézne narzedzia
do rysowania, tak jak Krita lub
Gimp, oraz dodatkowe pola,
w ktérym mozemy umiescic
opis ujecia czy dialog. Program
stara sie uproSci¢ proces, dajac
do naszej dyspozycji ograniczo-
na palete i mata ilos¢ narzedzi.

Zaplanujmy kazde ujecie naszego kolejnego, genialnego
dzieta na YouTubie, z pomoca wspaniatego (prawie) otwartego
oprogramowania.

Z jego pomoca nie powstanie plan, w ktérym kazda klat-
ka to arcydzielo, nie do tego on stuzy. Mamy przelac na-
sze pomysly na karty scenorysu, obrazujac nasza wizje.
Mozemy ,odegra¢” wszystkie karty, aby sprawdzi¢, jak
wyglada opowies¢, zmieniaé poszczeg6lne sceny i ich ko-
lejnos¢. Aplikacja sprawia profesjonalnie wrazenie, mimo
ze proponuje edycje kolejnych scen w Photoshopie. Jest to
doskonaly sposéb na zaplanowanie krétkiego filmu czy
animacji, szczeg6lnie jesli prowadzimy zajecia o filmie lub
uczymy dzieci, jak zaplanowa¢ swoj projekt.

https://github.com/wonderunit/storyboarder
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CoreFreg

ie bylibySmy soba,
gdybysmy nie opisali
W tym numerze cho-
ciaz jednego narze-
dzia monitorujacego wydaj-
nos¢. Tym razem trafiliSmy na
catkiem niezte. CoreFreq podaje
informacje o procesorze i skie-
rowany jest raczej do nowszego
sprzetu. Dziata pod 64-bitowym
systemem, razem z procesorami
takimi jak Intel Atom, Core 2,
Nehalem, Sandy Bridge lub lep-
szymi. Uzytkownicy AMD po-
winni dysponowac procesorem
z rodziny OFh (AMD K8 Ham-
mer) lub czyms$ nowszym. Po-
wodem jest to, Ze program obie-
cuje wysoki poziom precyzji
i zostal napisany do monitoro-
wania wspétczesnych technolo-
gii wykorzystywanych w pro-
cesorach (SpeedStep — EIST,
Turbo Boost, Hyper-Threading

—HTT i Base Clock). CoreFreq
dostarcza takze informacji na
temat oprogramowania korzy-
stajgcego z procesora, wliczajac
w to ilo§¢ instrukeji na cykl lub
sekunde, IPS, IPC lub CPI, stan
C, temperature, jak rowniez
informacje z r6znego rodzaju
licznikéw wydajnosci.

Taka ingerencja w dzialanie
procesora nie odbywa sie bez
kosztu. Jest nim ilos¢ upraw-
nien, jakich wymaga CoreFreq.
Nie tylko potrzebuje wlasnego
demona z uprawnieniami ro-
ota, ale tez osobnego modulu
jadra. Jest to zrozumiate, jesli
bierzemy pod uwage, jak dzia-
fa monitorowanie, ale warto to
przemysled, jesli uruchamiamy
program na newralgicznej ma-
szynie. Po zainstalowaniu i uru-
chomieniu domyslny widok
programu przypomina monitor

CoreFreq wyswietla niespotykana ilo$¢ informacji na temat
naszego procesora, jak tez dane na temat wykorzystania go przez
aplikacje i system operacyjny.

Htop. Kazdy rdzen dosta-
je wlasny histogram oraz
tablice, w ktérej znajduja
sie statusy wspomniane
wczesniej. Z pomoca menu
mozemy przelaczac sie
pomiedzy trybami i wy-
Swietla¢ rézne parametry.
Dostepny jest tez prosty
menedzer wyswietlania,
dzieki ktéremu wyswietli-
my nad monitorem szcze-
goly, takie jak topologia

procesora i informacje

o sprzecie. Dodatkowe
dane mozna sprawdzié

Z pomoca opcji w wierszu
polecen, dzieki czemu Co-
reFreq jest jednym z naj-
bardziej wszechstronnych
programéw do monitoro-
wania procesora.

https://github.com/
cyring/CoreFreq

Fragment

tym miesigcu ka-
tegorie audio repre-
zentuje Fragment,
czyli ,wieloplatfor-
mowe Srodowisko wspélpracy
przy tworzeniu utworéw audio-
wizualnych, z nowym podejsciem
do syntezy dzwieku opartej na
synchronizacji z obrazami z dzie-
dziny piksel artu”. Jesli chcemy
zrozumie¢ to zdanie, musimy roz-
bi¢ je na mniejsze czesci i przyj-
rze¢ sie kolejnym stowom. Jednak
juz samo skomplikowanie tego
zdania oddaje ztozonos¢ i mozli-
wosci oprogramowania. W skro-
cie, Fragment tworzy dzwieki, ale
$3 one raczej programowane niz
odgrywane. Zadania mozemy re-
alizowac razem z innymi ludZmi,
W czasie rzeczywistym, edytujac
tre$¢ podczas odtwarzania. Muzy-
ka generowana jest z informacji
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zawartych w pikselach, wytwo-
rzonych przez nasz kod zgodny
z OpenGL Shading Language
(GLSL). Jest to utwor audiowizu-
alny, poniewaz wejScie moze by¢
obrazem, filmem i muzyka, czyli
shaderami w GLSL. Jest to podej-
Scie granularne, poniewaz wyj-
Scie generowane jest poprzez po-
bieranie malych prébek ze Zrodet,
przetwarzanie ich i zwracanie
w postaci chmury pomieszanych
razem dzwiekow. Fragment jest
tak skomplikowany jak ten opis
itrudny do zrozumienia, tym
bardziej ze dokumentacja i przy-
ktady sa dosé¢ ubogie. Jednak jego
brzmienie jest wprost wspaniate.
Fragment jest dos¢ nieco-
dzienny: chociaz dziata lokalnie,
stworzono go z wykorzystaniem
technologii webowych i jest do-
stepny przez przegladarki takie

NUMER 168

Korzystamy z mocy procesora graficznego, aby wytworzy¢ dziwne

i wspaniate dzwieki.

jak Chromium i Firefox. Uruchamiamy kod i wysylamy
nuty do syntezatora, wykorzystujac albo OSC, albo MIDI,
chociaz Firefox nie wspiera aktualnie tego drugiego for-
matu. Edycji mozemy dokonywac w czasie rzeczywistym.
To jest ta czeS¢, w ktorej mozliwa jest wspotpraca. Opro-
gramowanie pozwala realizowa¢ swoje pomysty przez
sie¢, bez koniecznosci instalacji. Ladujemy obrazy, defi-
niujemy je w kodzie jako wejscie i rozpoczynamy prze-
twarzanie.

https://www.fsynth.com/
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Argentum Age

ydawac by sie mo-
glo, ze gry w kar-
ty na komputerze
nie maja przyszto-
Sci, jednak tego typu rozrywka
zyskuje na popularnosci. Ciagle
jednak jest niewiele otwartoZré-
dlowych gier tego typu. Dzieje sie
tak, poniewaz zwykle opierajg sie
na wspanialej grafice, za ktéra
stoja artysci, niebedacy zwykle,
tak jak deweloperzy, przekonani
do idei otwartych zrodel. Grafiki
w Argentum Age sg (niemal) wy-
jatkiem. Wydane na mieszance
licencji CC BY-NC-ND, GPL i CCO,
sg bardziej otwarte niz grafiki
w wielu podobnych grach, a do-
datkowo tres¢, jak tez licencje
moga sie zmienic.
Kolekcjonerskie gry karciane
(CCQG) to specyficzny gatunek,
w ktérym gracz zbiera karty

itworzy wiasne talie. Kazda

z nich opiera sie na r6znych
umiejetnosciach i cechach opi-
sanych na kartach. Gracze rywa-
lizuja z ich pomoca, na zasadach
analogicznych do gier planszo-
wych. Jeden typ kart moze by¢
wykorzystany do przyzwania
istot ofensywnych, podczas gdy
inny moze rozszerzy¢ ilos¢ kart
mozliwych do posiadania na
rece. Wiekszos¢ tego typu gier
dziata na podobnych zasadach,
arézni je historia i §wiat przed-
stawiony oraz konkretne reguly
specyficzne dla danej produkcji.
W Argentum Age na przyklad
liczba kart na rece odpowiada
wielko$ci wioski. Zrozumienie
zasad i rozpoczecie gry moze
by¢ wyzwaniem, ale satysfakcja
ze skompletowania talii i umie-
jetnego nig operowania jest

Preretki FOSS

Nie ma zbyt wielu gier karcianych, ktére by miaty tak piekna

i dojrzata szate graficzna.

olbrzymia. Argentum Age zawie-
ra tryb dla pojedynczego gracza,
wiec mozemy eksperymentowaé
z kartami, obserwujac rozwi-
jajaca sie historie. Mozemy tez
sprawdzi¢ sie w sieci, weryfiku-
jac nasz dobér kart w starciu

z zywymi ludZmi. W grze do-
stepny jest czat oraz wsparcie
spotecznosci.

http://argentumage.com/

NRubik

ostka Rubika, jej r6z-
norakie kopie i waria-
cje ciagle sa popularne.
Dzieje sie tak, dlatego
Ze jest to prawdopodobnie jedna
z najciekawszych zabawek, jakie
kiedykolwiek powstaly. Porusza-
nie nig sprawia dziwna przyjem-
nos¢, tatwo zacza¢ zabawe i trud-
no jest utozy¢ kostke. Nawet jesli
opanowaliSmy podstawy rozwia-
zywania tej zagadki, szybko ogar-
nie nas obsesja skrdocenia czasu
uktadania. Zwykle zaczynamy
od pieciu minut, planujac skrocié
ten czas do mniej niz 30 sekund.
Wszystkie istniejace rozwiagzania
wymagaja dobrej pamieci, zrecz-
nosci i wytrwalosci. Mozliwe, ze
dlatego kostka jest ciggle popu-
larna. Kiedy Swiat na tak wiele
SposobOw rozprasza nasza uwa-
ge, skupienie sie na kostce na
pare minut to wspaniaty sposéb
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na odprezenie. Chociaz fizyczna
wersja zawsze bedzie ta najlep-
sza, wirtualne odpowiedniki ofe-
ruja wlasne wyzwania, zmusza-
jac do przetozenia naszej wiedzy
do swiata 2D. Jest to dosy¢ duze
wyzwanie.

Na pulpicie istnieje kilka do-
brych aplikacji emulujacych
kostke Rubika, od projektéw 2D,
po oparte na OpenGL-u wersje
3D. Najtatwiejsze w uzyciu sa
te, w ktérych mozemy z pomo-
ca myszki emulowa¢ ruchy rak.
Problemem jest to, Ze najcze-
Sciej nie mozemy w tatwy spo-
s6b szybko zobaczy¢, co jest po
drugiej stronie. Nie jest to pro-
blemem w przypadku aplikacji
NRubik, poniewaz uruchamiamy
ja z wiersza polecen, a ona sama
wykorzystuje biblioteke Curses
do przedstawienia prostego wido-
ku wirtualnej kostki. Wszystkie

Kolors

pephind] nge

d Tyra top clockeiss

i - furn Bobton ¢lockedlss
Ll Tumm Veft clichkwlse
1l T right clockuing
5 - Turn front clockeise
F Turm tark cleckhwiom
p s uefScrasble

i Tapgle oifeT! Mlg

LR TER

Nie pozwal, aby

podczas pracy w biurze
klikanie fizycznej kostki
powstrzymato Cie od
rozwigzywania tej nie-
$miertelnej zagadki.
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mozliwosci kontrolowania jej
wyswietlone sg na ekranie. Po-
zwalajg na obrécenie dowolnego
rzedu, jak tez na pomieszanie
calosci. Podane klawisze w pelni
wystarczaja do znalezienia roz-
wigzania. Chociaz jest to trudne,
nawet jesli pamietamy sekwencje
do niego prowadzaca. Wyzwanie
jest prawdziwe i to ono sprawia,
ze popularnosc¢ kostki utrzymuje
sie tak dtugo.

https://github.com/
cheertarts/nrubik

LUTY 2018 85


http://argentumage.com/
https://github.com/cheertarts/nrubik
https://github.com/cheertarts/nrubik
http://www.linux-magazine.pl/

LINUXVOICE

Samouczki: FFmpeg

Zaawansowana edycja filméw za pomoca FFmpega

Filmowy czarodziej

W Linuksie istnieje wiele znakomitych narzedzi do edycji filmow dziatajacych w trybie
graficznym, czasem jednak lepiej jest uzy¢ wiersza polecen i narzedzia FFmpeg. paul Brown
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iedy warto uzy¢ FFmpega? Przede

wszystkim wtedy, gdy musimy prze-

twarzac pliki wsadowo. Zat6zmy, ze

amy zamieni¢ w 100-stronicowym

dokumencie wszystkie wystapienia stowa ,Jan”
na ,Kazimierz”. Mozemy oczywiscie zrobi¢ to
recznie: otworzy¢ plik w edytorze tekstu i uzy¢
funkcji ,Wyszukaj i zamien”. Jesli zmiany mamy
wprowadzi¢ w jednym pliku, jest to dobre roz-
wiazanie, co jednak w sytuacji, kiedy przetwo-
rzy¢ trzeba setki dokumentéw porozrzucanych
po systemie plikéw? Raczej nie rozwazalibySmy
recznego przeszukiwania katalogéw i otwiera-
nia kazdego pliku oddzielnie, prawda? Znacznie
lepszym rozwiazaniem bytby skrypt powtoki
z Findem i Sedem.

Mozemy wierzy¢ lub nie, ale to samo dotyczy
edycji filmoéw. Istnieja dziesiatki, a moze i setki
rzeczy, ktére mozemy zrobi¢ z filmami bez ko-
niecznosci dotykania interfejsu graficznego: wy-
starczy nam FFmpeg [1].

Prawdopodobnie uzywalismy juz kiedys tego
narzedzia do konwers;ji plikow w réznych forma-
tach audio i wideo, np. ponizsze polecenie prze-

prowadzi konwersje pliku MP4 do formatu WebM:

ffmpeg -i input.mp4 output.webm

FFmpeg potrafi jednak znacznie wiecej. Moze
modyfikowac liczbe klatek na sekunde, przetaczaé
Sciezki dZwiekowe i napiséw, a nawet przycinac
i zamienia¢ miejscami poszczegdlne fragmenty
filmu.

Rysunek 1: Logo stuzace do oznaczenia filmu znakiem

wodnym.

NUMER 168

Umieszczamy znak wodny.

Jednak jedna z najpotezniejszych funkeji FFmpe-
ga jest zestaw filtrow [2]. Mozemy je natozy¢ albo
na cate Sciezki z dZzwiekiem i obrazem, albo na
niektore fragmenty, uzyskujac interesujace efek-
ty. Aby zilustrowaé dziatanie filtréw, pokazemy,
w jaki sposéb uzy¢ logo w roli znaku wodnego
natozonego na film. Przyktadowe logo widzimy
na Rysunku 1: jest to plik NG z przezroczystym
tlem. Zaktadamy, ze pracujemy na pliku MP4
720p (1280 x 720) o nazwie film.mp4.

Wspomniany efekt mozemy osiagnac¢ na wiele
sposobow, skupimy sie jednak na najprostszym
z nich, wykorzystujacym filtr overlay.

Polecenie z Listingu 1 (ktére mozna zmiescic
w jednym wierszu) przyjmuje dwa pliki wejscio-
we: plik wideo film.mp4 oraz obraz LM_logo.png,
po czym wyswietla je razem — drugi nalozony
na pierwszy, w pliku film_oznaczony.mp4. Wynik
dzialania polecenia widzimy na Rysunku 2.

Na uwage zastuguje konstrukeja -filter_complex
w wierszach 2-4, ktéra znajduje sie miedzy wej-
$ciami a wyjsciem. W ramach filter_complex mo-
zemy laczy¢ rozne filtry, a zostana one natozone
po kolei na jeden strumien, drugi badz obydwa.

Cho¢ uczynilismy krok we wtasciwym kierun-
ku, rezultat nie wyglada zbyt subtelnie. Logo jest
w niewlasciwym miejscu: zamiast w lewym gor-
nym, powinno by¢ w prawym dolnym rogu.

Na szczescie wiekszos¢ filtrow przyjmuje para-
metry, a overlay nie jest wyjatkiem (Listing 2).

Kiedy przekazujemy parametr filtrowi, uzy-
wamy sktadni filtr=wartosé. W tym przypadku
przekazujemy overlay umiejscowienie w pionie
i poziomie, przy czym obie te wartosci oddzielone
sg dwukropkiem.

FFmpeg pozwala tez w wygodny sposéb przeka-
za¢ szeroko$¢ i wysokos¢ filtrowi naktadki wyso-
kos¢ i szerokosé kazdej warstwy: W to szerokosé
pierwszego wejscia (warstwy dolnej), natomiast
w to szeroko$¢ drugiego wejscia (warstwy gornej).
Oznacza to, ze W-w-10 nalozy gérna warstwe 10
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pikseli od lewej krawedzi dolnej warstwy z fil-
mem. To samo dotyczy H-h-10, tyle ze odnosi sie
do osi pionowej (Rysunek 3).

Logo jest jednak nadal zbyt duze. Mozemy roz-
wiazac ten problem, dodajac nowy filtr i doczepia-
jac go do overlay (Listing 3).

Pojawito sie tu kilka nowych elementéw. Przede
wszystkim widzimy nowy filtr scale, ktory zmie-
nia skale strumienia wideo, przyjmujac jako ar-
gumenty nowa szeroko$¢ i wysokos¢ oddzielone
dwukropkiem. Jesli chcemy zapewni¢ utrzymanie
proporcji, nalezy przekazac tylko jeden z para-
metréw, zastepujac drugi stata -1. W przykladzie
powyzej nakazujemy scale zmienic szerokoS¢ stru-
mienia do 150 pikseli, dostosowujac réwnoczesnie
wysokos¢ z zachowaniem proporcji obrazu.

O ktérym jednak strumieniu méwimy? Zamiesz-
czone wyzej polecenie ma dwa wejscia: film.mp4
iLM_logo.mp4. Jak poinformowa¢ FFmpega, ktére
wejscie chcemy przeskalowac? Do tego celu stuzy
wyrazenie [1:v]. W napisie filter_complex mozemy
wybraé strumien, na ktérym bedziemy przeprowa-
dzac operacje za pomoca liczby i rodzaju strumie-
nia. Wejscia rozpoczynaja sie od 0, zatem drugie
(LM_logo.png) to 1. Litera informuje filtr, na ktérym
strumieniu ma operowac. PNG zawiera jedynie
element wizualny (obraz), wiec nakazujemy scale,
by zostal uzyty [1:v]. Zdarza sie, Ze innego rodzaju
wejscia maja wiecej komponentéw. Przyktadowo
wejscie example.mp4 sklada sie z komponentu wi-
zualnego i dzwiekowego. Chcac wiec natozy¢ filtry
na dzwiek, uzylibysmy konstrukcji [0:a]; z kolei
Sciezke z napisami zmodyfikowaliby$my za pomo-
ca [0:s] itd.

Warto przy okazji wspomnie¢, ze FFmpeg
umozliwia nadawanie etykiet strumieniom. Do
tego wlasnie stuzy [ol]: nakladamy filtr skalujgcy
na [1:v], a nastepnie nadajemy mu nazwe [ol], dzie-
ki czemu p6zniej bedziemy mogli z niej korzystac.
Nazwa moze by¢ dowolna.

Jak widzimy, w wierszu 4 Listingu 3 mozemy
uzy¢ strumienia wideo z pierwszego wejscia ([0:v])
i natozy¢ na niego przeskalowany obraz ([ol]).
Przecinek oddzielajgcy filtry scale i overlay ozna-
cza, ze dane wyjsciowe z pierwszego zostang prze-
stane potokiem do drugiego, czyli Ze zamiast:

[0:v] [o]] overlay=W-w-10:H-h-10
mogliSmy uzy¢ konstrukeji:

[0:v] overlay=W-w-10:H-h-10
uzyskujac identyczny rezultat.

Za pomoca filter_complex mozemy tworzy¢
bardzo ztozone wyrazenia. Odkryjemy wtedy, ze
etykiety sa nie tyle przydatnym dodatkiem, ile

nieodzownym elementem umozliwiajacym zyska-
nie zadanego rezultatu.
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Mozemy umiesci¢ logo w dowolnym miejscu, przekazujac overlay pozycje

w postaci parametrow xi y.

Ostatecznie strumien LM_logo.png zostanie
zmniejszony do rozsadnych rozmiaréw, a nastep-
nie natozony na prawy dolny rég obrazu, jak to
widzimy na Rysunku 4.

Subtelna mieszanka

Naktadka jest dobrym rozwiazaniem, jezeli nie
przeszkadza nam fakt, Ze nieprzezroczyste logo
przestania czes¢ obrazu. Jesli jednak potrzebuje-
my rozwiazania, ktore umozliwi uzytkownikom
ogladanie catosci, powinnismy uzy¢ péiprzezro-
czystego logo.

W tym celu zamiast overlay uzyjemy filtra blend.

Umozliwia on laczenie warstw za pomoca roz-
nych algorytméw. Mozemy uzywaé dodawania,
odejmowania, XOR itd., przez co blend jest znacz-
nie bardziej elastyczny niz overlay.

Jest jednak jeden haczyk: blend wymaga, by
oba laczone strumienie mialy te same proporcje
(storage aspect ratio, SAR). We wspélczesnych for-
matach cyfrowych piksele sa zazwyczaj idealnie

NUMER 168
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Samouczki: FFmpeg
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Logo zostato przeskalowane i umieszczone w odpowiednim miejscu za
pomoca filtréw overlay i scale.

kwadratowe, wiec SAR wynosi 1:1:. Jesli nie jeste-
$my pewni proporcji w danym klipie, mozemy
uzy¢ polecenia ffprobe z pakietu FFmpeg:

ffprobe film.mp4

Zgodnie z oczekiwaniami powinnismy uzyskac
rozdzielczo§¢ 1280 x 720 pikseli i SAR 1:1.

Natomiast ponizsze polecenie:
ffprobe LM_logo.png

wykaze rozdzielczos¢ 800 x 314 pikselii SAR 2515:2515.

Oznacza to, ze musimy zwiekszy¢ rozdziel-
cz0$¢ gornej warstwy do 1280 x 720 pikseli. Cho¢
2515:2515 to to samo co 1:1, FFmpeg o tym nie wie,
wiec bedziemy musieli sobie z tym poradzié.

i e

Pétprzezroczyste logo natozone na strumien wideo.
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l Natozenie logo na film

ffmpeg -i film.mp4 -i LM_logo.png\
-filter_complex "\

overlay\

"\

-codec:a copy film_oznaczony.mp4

Naktadka i wybor miejsca

ffmpeg -i film.mp4 -i LM_logo.png\
-filter_complex "\
overlay=W-w-10:H-h-10\

"\

-codec:a copy film_oznaczony.mp4

l Skalowanie i naktadka

ffmpeg -i film.mp4 -i LM_logo.png\
-filter_complex "\

[1:v] scale=150:-1 [ol], \

[0:v] [0]] overlay=W-w-10:H-h-10\

"\

-codec:a copy film_oznaczony.mp4

Jezeli przeskalujemy jedynie logo i zmienimy
SAR za pomoca setsar=sar=1jak na Listingu 4, pole-
cenie to zadziala, jednak wynik nie bedzie zgodny
z naszymi oczekiwaniami (Rysunek 5).

Choc¢ to, co widzimy na Rysunku 5, nie odpowia-
da naszym oczekiwaniom, przeanalizujmy Listing 5,
zawiera on bowiem kilka nowych i interesujacych
funkeji. Po pierwsze, zwr6¢my uwage na trzy bloki
z fanicuchami filtréw w wierszach 3, 4 i 5, oddzielone
od siebie dwukropkami. Dwukropek miedzy bloka-
mi filtréw oznacza, ze dany blok nie jest zwigzany
z nastepnym. Dlaczego? Poniewaz w wierszu 3 nakla-
damy filtry na logo (wejscie 2), w wierszu 4 nakltada-
my filtry na film (wejScie 1), w wierszu 5 zas$ taczone
s3 oba strumienie z natozonymi filtrami.

W wierszu 3 logo (wejScie 2) zostaje przeska-
lowane do 1280 x 720 pikseli, natomiast SAR
zmienione do 1. Rowniez w wierszu 4 dbamy
o wiasciwe ustawienie SAR (1) i konwertujemy kaz-
da ramke do przestrzeni koloréw RGBA, by moz-
na bylo je potaczy¢ z logo bez zadnych dziwnych
efektéw kolorystycznych. Wreszcie w wierszu 5
uzywamy filtra blend do przetworzenia wyjscia
z wierszy 3 i 4 oraz konwersji potaczonych warstw
na przestrzen koloréw uzywana w filmach.

Filtr blend moze przyjac wiecej niz jeden pa-
rametr — a nawet kilkanascie [3]. Zamiast wiec
umieszczaé parametry po kolei jeden za drugim,
oddzielajgc je dwukropkiem jak w przypadku
scale, powinniSmy raczej jawnie uzywac nazwy
parametru, by unikna¢ niejasnosci. Robimy to,
Iaczac nazwe kazdego parametru z nazwa jak na
Rysunku 6.
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l Potprzezroczyste logo

ffmpeg -i film.mp4 -i LM_logo.png \
-filter_complex "\

[1:v] scale=1280:720, setsar=sar=1 [lo];\

[0:v] setsar=sar=1, format=rgba [bg];\

[bgl[lo] blend=all_mode=addition:all_opacity=0.5,
format=yuva422p10le\

"\

-codec:a copy film_oznaczony.mp4

l Zmiana pozycji i rozmiaru

ffmpeg -i film.mp4 -i LM_logo.png\
-filter_complex "\

[1:v] scale=150:-1, pad=1280:720:0w-iw-10:0h-ih-10,
setsar=sar=1, format=rgba [lo];}\

[0:v] setsar=sar=1, format=rgba [bg];\

[bg]llo] blend=all_mode=addition:all_opacity=0.5,
format=yuva422pl0le\

"\

-codec:a copy film_oznaczony.mp4

W tym przypadku przekazujemy blend opcje,
ktéra informuje filtr, w jaki sposob nalezy pota-
czy¢ oba piksele, uzywajac w tym celu parametru
all_mode i jaka ma by¢ przezroczysto$c kazdego
piksela (0.5 oznacza 50% przezroczystosci), uzywa-
jac w tym celu parametru all_opacity.

W ten sposdb nauczyliSmy sie korzystac z ety-
kiet, opisujac nimi filtrowane wejscie: [bg] to tlo,
natomiast [lo] to natozone logo.

Jak jednak wspomnielismy, nie jest to jeszcze
zadany rezultat. Chcemy, aby logo znalazlo sie
w prawym dolnym rogu, a nie przestaniato caly
ekran. Na szczeScie FFmpeg zawiera kolejny filtr,
ktéry pomoze nam osiagnac cel: pad [4] umozliwia
zmiane wymiaréw ramki, wypekniajac pusta prze-
strzen zadanym kolorem badZ przezroczystoscia
alfa (Listing).

Wszystkie zmiany odbywaja sie w wierszu 3,

w ktérym zmniejszamy logo, uzywajac w tym celu
znanego nam juz filtra scale. Nastepnie tworzymy
przestrzen dookota, by ramka miata 1280 x 720
pikseli. Podobnie jak bylo to w przypadku overlay,
mozemy zdecydowaé, w ktorym miejscu ram-

ki umiesci¢ oryginalny obraz — albo za pomoca
liczb, albo uzywajac wbudowanych zmiennych:
ow (szeroko$¢ ramki), iw (szeroko$¢ oryginalnego
obrazu), oh (wysokos¢ ramki) oraz ih (wysoko$¢
oryginalnego obrazu). Podobnie jak jest to w przy-
ktadzie z overlay, ow-iw-10:0h-ih-10 umieszcza logo
10 pikseli na lewo od prawej krawedzi ramki i 10
pikseli nad dolna krawedzia.

Na koniec konwertujemy przestrzen kolorow
ramki do rgba filtrem format, by nic dziwnego nie
przydarzylo sie kolorom podczas taczenia obu
warstw. Wynik dziatania polecenia widzimy na
Rysunku 7 — tym razem powinien on odpowiadac
naszym oczekiwaniom.
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Samouczki: FFmpeg

Filter Parameter Parameter Parameter Parameter
Mame Mame Walue Mame Walue
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blend=all_mode=addition:all_opacity=0.5

t it i 1

Filter Parameter 1 Parameter 2

Przekazywanie filtrowi kilku parametréw wraz z ich nazwami.

a wv & @
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Natozone na obraz logo wyglada teraz bardziej profesjonalnie.

Whnioski

Zaprezentowane w niniejszym artykule moga
wygladac¢ na skomplikowane, FFmpeg zas moze
odstraszac zlozona sktadnia. Jest tak po czesci
dlatego, ze edycja filméw sama w sobie nie jest
prosta sztuka. Warto jednak podja¢ wyzwanie,
korzysci bowiem sg ogromne. Przekazujac FFm-
pegowi wykonywanie prostych, powtarzalnych
czynnosci, mozemy unikna¢ koniecznosci in-
stalacji duzych aplikacji i marnowania czasu na
reczne wykonywanie prac, ktérymi z powodze-
niem moze zajaé sie automat.

FFmpeg jest obecnie dojrzatym oprogramowa-
niem i pracuje sie na nim znacznie bardziej stabil-
nie niz na wiekszosci edytoréw wideo, unikniemy
wiec frustracji zwiazanej z zawieszajacymi sie

programami. Poniewaz jest to narzedzie dziatajace
w wierszu polecen, umozliwia przetwarzanie wie-
lu filméw po kolei bez koniecznosci dodatkowej
interwencji z naszej strony czy nawet nadzorowa-
nia catego procesu. Nie bez znaczenia jest réwniez
fakt, ze FFmpeg bez problemu zadziala na nie-
posiadajacym monitora serwerze, dzieki czemu
naszej stacji roboczej mozemy uzy¢ do bardziej
przydatnych zadan, takich jak granie w gry czy
przegladanie witryn internetowych.

Jakkolwiek by nie patrze¢, edycja filméw za po-
moca FFmpega przynosi same korzysci.

Witryna FFmpega:

Lista filtrow FFmpega:

Parametry filtra blend:

Filtr pad:
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http://ffmpeg.org/
https://ffmpeg.org/ffmpeg-filters.html
https://ffmpeg.org/ffmpeg-filters.html
https://ffmpeg.org/ffmpeg-filters.html#blend_002c-tblend
https://ffmpeg.org/ffmpeg-filters.html#blend_002c-tblend
https://ffmpeg.org/ffmpeg-filters.html#blend_002c-tblend
https://ffmpeg.org/ffmpeg-filters.html#pad-1
https://ffmpeg.org/ffmpeg-filters.html#pad-1
http://www.linux-magazine.pl/

7 A MIESIAC

Numer 169/Marzec 2018

Kompilatory

rudno byloby tworzy¢ oprogramowanie bez
niezwyklego narzedzia, ktore posredniczy miedzy
ludZzmi a komputerami. W przysztym miesigcu
przyjrzymy sie blizej kompilatorom.

—

llustracja © pratyaksa, 123RF.com
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Zapraszamy na autorskie szkolenia
z zakresu bezpieczenstwa IT

{ Bezpieczenstwo aplikacji WWW }
{ Bezpieczenstwo sieci / testy penetracyjne }
{ Bezpieczenstwo frontendu aplikacji webowych }

{ Powtamaniowa analiza incydentow }
bezpieczenstwa IT

{ Wprowadzenie do bezpieczenstwa IT }

{ Szkolenie przygotowujgce do egzaminu CEH }

{ Certified Ethical Hacker )
www.securitum.pl/oferta/szkolenia
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